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WIRELESS AUTOMATION

Roland Bent:

~Richtig angewendet ist Wireless
genauso sicher wie ein Kupferkabel”

Phoenix Contact 6ffnete
fiir das SPS-MAGAZIN die
Tiiren seiner Entwick-
lungsabteilung und zeig-
te uns die Funklésungen
von heute und morgen.
Welche Technik die Blom-
berger Automatisierungs-
spezialisten verwenden
und wie sicher Wireless
sein kann, verriet Roland
Bent im Gesprach mit
dem SPS-MAGAZIN.
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Herr Bent, welche Vor-
teile bietet die drahtlose
Ubertragung?
Die drahtlose Ubertragung hat
Ziel

Informationen preiswert zur

viele Vorreile: ist stets,
Verfiigung zu stellen. Betrachtet
man heute die Kabeltechnik,
gibt es viele Bereiche, in denen
man nur mit sehr hohem Auf-
wand an Informationen gelan-
gen kann. Denken Sie an
bewegre Teilnehmer oder an
weit entfernte Teilnehmer. Im
Wesentlichen gibt es drei grofie
Anwendungsfelder: Eines davon
ist das Thema Mobilitit, mobi-
les Bedienen und Beobachten,
also dort wo Informationen zu
cinem bestimmten Zeitpunkr an
einem bestimmren Orrt flexibel
benotigt werden. Dahinrer steht
die Vision vom Werker, der mit
Terminal durch die
Fabrikhalle liuft und an jeder
Stelle  die

einem

Informationen
bekommt, die er gerade bend-
tigt. Diese Aufgaben
drahtlose Techniken ideal. Das

lésen

zweite Anwendungsgebiet liegt
tiberall dort, wo es in einer
Maschine bewegliche Teile gibr,
die z.B. rotieren oder sich in der
Lingsbewegung verindern.

Heute verwender man fiir solche

Aufgaben aufwindige mechani-
sche oder elektromechanische
Komponenten wie Schleifring-
iibertrager. Solche [Lésungen
sind jedoch sehr storanfillig,
Hier hat der Anwender sofort
einen Nutzen von drahtlosen
Techniken. Das dritte Anwen-
dungsgebiet ist dort, wo die
Installation von drahtgebunden
Medien oder von Kupfer Lei-
rungen zu aufwindig

ist, entweder weil auf- =5

windige Baumafnah-
men erforderlich wi-
ren (etwa bei der
Uberquerung
Straflen) oder weil die
Distanz so grof§ ist,

von

dass eine Kabelverle-
gung sehr teuer wer-
den wiirde. Denken
Sie z.B. an ein Tankla-
ger, das

werden

tiberwacht
sich
jedoch auf einem Berg

soll,

in vielleicht drei Kilo-
metern  Entfernung
befinder. Hier rechnert
sich eine Funkverbin-
dung sehr schnell. Das
sind die drei Anwen-
dungsfelder, in denen
wir uns mit unseren

Produkren bewegen.

Roland Bent, Geschéftsleitung
bei Phoenix Contact, erldutert
das Funkdibertragungssystem
Trusted Wireless. Dort, wo wenig
Daten zuverldssig tiber groBe
Distanzen tbertragen werden
miissen, ist das Phoenix Con-
tact-System pradestiniert.

f#: stelit die drahtlose
Ubertragung nicht einen
Bruch mit bisherigen Phoe-
nix Contact Produkten dar?
Zuniichst ist die drahtlose
Ubertragungstechnik nur eine
andere Form, Informationen
physikalisch zu iibercragen.
Insofern stellc sie keinen

Bruch,

dar. Phoenix Contacr ist ein

sondern Kontinuitir

Zur SPS/IPC/Drives serienreif: Ein serieller
Konverter fiir Bluetooth.
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WIRELESS AUTOMATION

Unternehmen  der  Verbin-
dungstechnik, dessen Kernauf-
gabe darin  besteht, In-
formationen oder Strom zwi-
schen zwel Punkren zu iibertra-
gen bzw. die Verbindungen
dafiir zu schaffen. Das fingt
bei der Klemme

schliefit das Thema Bustechno-

an und

logic ein, mit dem wir uns
beschiftigt haben, weil es eine

andere Form der Verdrahtung  muss  man  sich  durchaus sorgungstechnik
darstelle. Die Anzahl der Infor-  Gedanken machen, die Tech-  cingesetzt,  bei-
mationspunkre nahm durch  nologie an das industrielle  spielsweise  fiir
mehr Sensorik und mehr Akto-  Umfeld und fiir die industriel-  Tanklager, Pipeli-
rik dramatisch zu. Es zeichnete  len Anforderungen anzupassen.  nes oder in der

sich ab, dass in absehbarer Zeit
diese ganze Kabelmenge nicht
mehr zu  bewiltigen sein
wiirde. Das war die Grundidee,

die uns Anfang der achrtziger

denke, wir sind heute in dem
Bereich der induscriellen Nut-
zung von Lichtwellenleiter-
Technologie cins der fithrenden
Unternchmen, mir einer sehr
groflen installierten Basis. Auch
jetzt lernen wir wieder aus den
Bereich des Consumerumfeldes
und wiederum von der Infor-
mationsrechnologie: es geht
eben auch drahtlos. Auch hier

Ein Wireless LAN, wie es in
einem Wohnhaus ecingeserzr
wird, unterliegt sicher anderen
Zuverlissigkeirsanforderungen
als eines, iiber das die Steue-

gung schr zuver-
lissig zu machen
und auch iiber
sehr grofle Distan-
zen arbeiten zu
konnen. Es wird
schwerpunktmi-
ig ins prozess-
technischen
Applikationen im

Bereich der Ver-

chemischen Indu-
strie: Uberall dort,
wo wenig Daten
zeitunkrictisch
iiber grofle Dis-

Jahre auf die Idee gebrachr har,  rung einer ganzen Produk-  tanzen gesender  Das Sensor-Aktor-Modul mit Bluetooth (hier
diese Signale einfach seriell zu  tionsanlage und die Einsteue-  werden  miissen.  noch ein Prototyp) wird zur SPS-Messe ligfer-
iibertragen. Das war immer  rung von Produktionsauftrigen  Das System st bar sein.

noch ein Kupferdraht, Der  erfolgr. Dieser Herausforde-  nicht  besonders

nichste Schritt, mit dem wir  rung muss man sich stellen.  schnell. Das

uns sehr intensiv beschiftige
haben und immer noch
beschiftigen, ist, den Draht
durch ein optisches Medium
zu erserzren: die Lichrwellen-
leitertechnologie. Auch das ist
fiir uns eine natiirliche Ent-
wicklung. Wie kann man
Daten anders iibertragen, als
iiber einen Kupferdraht. Die
Antwort gibt der Telekommu-
nikationsbereich. Hier zeigr
sich, dass die Lichtwellenleiter-
Technologie eine grofie Bedeu-

tung bekommut. Sie hat einige

Wireless ist eine logische Kon-
sequenz unseres Geschiftsmo-
dells: Es ist wieder die Ubertra-
gung von Signalen, von Infor-
mationen, eben Verbindungs-
technik, nur drahtlos.

& Auf welcher Basis-
technologie setzen Sie Ihre
Produkte auf?
Wir gehen davon aus, dass man
auf unrerschiedliche Technolo-
gien setzen muss. Die Anwen-
dungsfelder sind einfach zu

macht auch seine Storfestigkeit
aus. Es hat eine Updatezeit von
100 Millisckunden, um ein
Analogsignal zu tibertragen.
Wir erreichen in den USA
damit Distanzen bis zu 20
Meilen (im 900Mhz-Band bei
IW  Sendeleistung).  In
Deutschland ist das gleiche

System zugelassen im 2,4GHz-

4

Bereich mit 10mW. Hier errei-

chen wir bis zu 10km. Der

Punke ist die

wichtigste

Handhabbarkeit, weil diese

Kompenenten ja von Elekreri-

Modul zum Bussystem. Hier
schen wir jedenfalls den Ein-
satzschwerpunkt. Versuchr man
den Feldbus selbst zu ersetzen,
Rommr man reche schnell an
Pdie Grenzen, der durch Proto-
7 kolle bedingten Moglichkeiten.
Unser Produkt wird mit Stan-
dard Bluetooth betrieben und
zundchst in der Fertigungsau-
romarion Verwendung finden.
Wir sind bereits mit diesem
Produkt in einer industriellen
Pilotanwendung, bis Ende des
Jahres werden wir die Produk-

Nachreile in der Handhabbar-  unterschiedlich. Wir setzen  kern installiert werden. Anwen-  fte verfiighar haben.
keit, derer man sich annehmen  aktuell auf drei Technologien.  der brauchen kein Punk Know-
musste, um sie fiir das indu-  Wir sind seic lingerer Zeit mit How. Anschlieflen, einschalten

Umfeld
machen, denn sic hat grofle
Vorteile gegeniiber der konven-

strielle nurzbar zu

tionellen Verdrahtung, was die
Stérfestigkeir der Ubertragung
und Bandbreite
betriffr. Also haben wir uns das

was die
Thema Lichewellenleiter auf
die Fahnen geschrieben und
technologisch aufgebaut. Ich

einer auf Standards aufbauen-
den, aber im Protokoll proprie-
tiren Losung aktiv am Markt:
Das ist das so genannte Trusted
Wireless. Es verwender ein Fre-
quence Hopping Verfahren, wie
man es Bluetooth her
kennr. Das Protokoll, das dort
Verwendung findet, ist darauf

von

gerrimmt, die Darteniibertra-

und es funkt. Die zweire Tech-
nologie, mit der wir uns sehr
intensiv beschiftigen, ist Blue-
tooth. Das System zielr auf den
Maschinen nahen Bereich mir
kurzen Distanzen und wesent-
lich kiirzeren Updatezeiten,
also schnelleren Zykluszeiten
im EfA-Bereich. Es iibertrige

Daten vom Sensor-Akror-

@ Was
Bluetooth?
Bluetooth ist sehr storsicher und
Bluetooth ist sehr einfach. Wir
glauben daher, dass es das geeig-
nete  Medium im
Maschinen nahen Bereich klei-

spricht  fir

ist, um
nere bis mittere Datenmengen
zu iibertragen. Wenn man grofie
Datenmengen iibertragen und in

— Anzeige —

Die Welt der DC/DC-Wandler

Leistungsbereiche PEAK electronics GmbH

0,25 bis 15 Watt
Pinout in allen
Industriestandards

Telefon: 06135/7026-0
Fax: 06135/931070

www.dcdc-wandler.info
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WIRELESS AUTOMATION

offene Netzwerke hinein will,
dann ist natiirlich Wireless-LAN
802.11 die Technologie der
Wahl. In diesem Bereich werden
wir industricraugliche Access
Points auf den Marke bringen.
Wireless LAN ist gur geeignet,
wenn es um mobiles Beobachten
und Bedienen geht oder um gré-
Bere Datenmengen, die iibertra-
gen werden miissen.

Wie sieht es mit der

Sicherheit von drahtlosen

Technologien aus?
Zuniichst unterscheiden wir bei
der Sicherheit Zuverlissigkeit
und Abhérsicherheir.
Erfahrungen zeigen, dass sowohl
bei Trusted Wireless als auch bei
Bluetooth die Dareniibertra-

Unsere

gung schr stabil und stor-
unempfindlich ist. Fiir Security
und Abhérsicherheit gibt es
heure sehr gute Mechanismen,
mit denen man auch hochge-
steckte Bediirfnisse der Industrie
durchaus befriedigen kann. Die
Nutzung von WEP reicht
sicherlich nichr aus. Mit dem
Wifi Wireless Protecred Access
(WPA, IEEE802.111)

kommt man schon sehr weit.

jerze

Dariiber hinaus gibt es weitere
Standardisierungs- und Nor-
mungsakrivititen und zahlreiche
kommerzielle Lésungen. Will
man absolute Sicherheit, kommt
man schnell zu Losungen fiir
den militirischen Bereich. Diese
miisste man dann aber eigent-
lich auch bei einer drahtgebun-
denen Ubertragung cinsetzen,
die ja auch abgehért werden
kann, Wenn man die Technik
konsequent nutzt, kann man
sehr viel an Sicherheit erreichen.
Bei Bluetooth ist viel Sicherheit
schon im System implementiert,
bﬁi unsern Komponf:lltcﬂ ganz
speziell. Wir sorgen in der Kon-
figuration der Komponenten
dafiir, dass diese sich unterein-
ander kennen und fest gepaart
sind. Anschliefend sind sie
nicht mehr sichtbar, das heifit,
ein normales Scannen mirt
einem Bluerooth Handy wiirde
die Komponenten, die wir
industriell anbicten nicht erken-
nen. Nichr einmal mit einem
reuren Sniffer wiirden Sie den
Teilnehmer erreichen, wenn Sie

TeDo

die Adresse nicht kennen. Sie
miissen also sehr weir gehende
Informationen iiber die Codie-
rung und iiber die entsprechen-
den Verschliisselungsvekroren
der Komponenten haben, um in
das Netzwerk einzudringen. Das
ist genau der Punke: Wie viel
kriminelle Energic ist nérig, um
so etwas zu machen. Da ist es in
der Regel cinfacher, den Akren-

schrank aufzubrechen und sich
die Informationen anders zu
besorgen. Man muss hicr relari-
vieren. Ohne Zweifel muss
etwas fiir Security geran werden,
aber das gilt genauso fiir draht-
gebundene Verbindungen wie
Standard Ethernet. Ich behaup-
te, dass Wireless nicht unsiche-
rer sein muss. Richtig angewen-
det und richrig cingesetzr ist die

drahtlose Technologie genauso

sicher wie drahtgebundene
Technik. |
www.phoenixcontact.com

Das Interview mit Roland Bent,
Geschiiftsleitung Phoenix Contact
GmbH & Co. KG, fiihrte Kai
Binder im Oktober diesen Jahwes in
Blomberg.
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