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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und eine
Anordnung zur Herstellung und Zugriffskontrolle auf
ein verschllsseltes Dateisystem eines Speicherme-
diums, wobei das Speichermedium eine individuelle
Kennung aufweist, die mit einem auf dem Speicher-
medium hinterlegten und dem Dateisystem zugeord-
neten Schllissel verglichen wird. Des Weiteren betrifft
die Erfindung ein gemaf einem derartigen Verfahren
hergestelltes Speichermedium.

[0002] Ein derartiges Verfahren zur Herstellung und
Zugriffskontrolle eines Datenspeichermediums ist
beispielsweise aus der US 6,446,177 B1 bekannt.
Bei dieser Losung wird ein Speichersystem mit einem
insbesondere als Flash-Speicherkarte ausgebildeten
Speicherelement verwendet, das eine individuelle,
eindeutige ldentifikationsinformation (Kennung) auf-
weist. Die individuelle Kennung wird mit einer auf
dem Speicherelement hinterlegten Kennung vergli-
chen, wobei der Zugriff eines Benutzers auf das
Dateisystem des Speicherelements bei Ubereinstim-
menden Kennungen erlaubt und bei unterschiedli-
chen Kennungen verweigert wird. Die hinterlegte
Kennung kann beispielsweise die Seriennummer des
Speicherelements enthalten und verschlisselt in
dem Speicherelement abgelegt sein.

[0003] Nachteilig bei einem derartigen Speichersys-
tem ist, dass eine unberechtigte Vervielfaltigung der
Speichermedien nicht ausreichend verhindert ist, da
die Kennung des Speichermediums als Schllssel
zum Auslesen der verschlisselten Daten des Datei-
systems dient.

[0004] Demgegenlber liegt der Erfindung die Auf-
gabe zugrunde, eine verbesserte Zugriffskontrolle
auf das Dateisystem eines Datenspeichermediums
bereitzustellen, so dass insbesondere ein lesbarer
Zugriff auf die geschiitzten Daten und somit eine un-
berechtigte Vervielfaltigung auf andere Speicherme-
dien verhindert ist.

[0005] Diese Aufgabe wird durch ein Verfahren zur
Zugriffskontrolle mit den Merkmalen des Patentan-
spruches 1, ein Speichermedium mit der Merkmals-
kombination des Patentanspruches 12 und eine An-
ordnung zur Durchflhrung des Verfahrens gemaf
Patentanspruch 16 geldst.

[0006] Beieinem erfindungsgemalen Verfahren zur
Herstellung und Zugriffskontrolle auf ein verschlis-
seltes Dateisystem eines Speichermediums, wird
eine individuelle, eindeutige Kennung des Speicher-
mediums mit einem auf dem Speichermedium hinter-
legten und dem Dateisystem zugeordneten Schlis-
sel verglichen. Erfindungsgemal wird aus der Ken-
nung des Speichermediums und einer Referenz auf
einen Schllssel einer hinterlegten Schllsselgruppe
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ein Teilschlissel gebildet, wobei der lesbare Zugriff
auf das Dateisystem erlaubt wird, wenn Kennungen
mit korrekter Relation zueinander vorliegen und der
referenzierte Schlissel vorhanden ist. Bei Kennun-
gen mit nicht korrekter Relation zueinander wird der
lesbare Zugriff entsprechend verweigert. Dadurch
wird eine unberechtigte und lesbare Vervielfaltigung
der Daten auf ein anderes Speichermedium mit einer
von der urspringlichen Kennung abweichenden Ken-
nung verhindert, so dass Speichermedien nicht un-
beschrankt lesbar vervielfaltigbar sind. Mit anderen
Worten, nach einer unberechtigten Vervielfaltigung
der Daten auf ein anderes Speichermedium sind die
Daten, trotz Einsatz des Schllissels, nicht lesbar.
Nicht lesbar soll hei3en, dass eine sinnvolle Informa-
tion, die z. B. der urspriinglich gespeicherten Infor-
mation entspricht, nicht entschliisselt werden kann.
Ferner wird der lesbare Zugriff verweigert, wenn der
referenzierte Schlissel der Schlisselgruppe nicht
vorliegt, so dass die Zugriffskontrolle auf das Datei-
system eines Datenspeichermediums wesentlich
verbessert ist. Unter einer Relation der Kennungen
wird im Rahmen der Erfindung neben einer Uberein-
stimmung insbesondere auch ein definiertes Verhalt-
nis der Kennungen zueinander, wie beispielsweise
eine Relation einer Zahlenfolge 123 zu einer Buch-
stabenfolge ABC, verstanden.

[0007] Die Kennung des Speichermediums kann
bei einem Dateizugriff verwendet werden, um den
Nachweis zu flhren, dass die Daten originar zu dem
Speichermedium gehdren. Aus gespeicherten Daten
kann ferner mittels der Kennung rekonstruiert wer-
den, auf welches Exemplar von Speichermedium die
Daten originar geschrieben wurden.

[0008] Gemal einem besonders bevorzugten Aus-
fihrungsbeispiel der Erfindung ist als Kennung des
Speichermediums zumindest ein Teil einer eindeuti-
gen Seriennummer (unique serial number) des Spei-
chermediums vorgesehen. Die Seriennummer kann
verdrahtet und hardwaregebunden in dem Speicher-
medium festgelegt sein. Alternativ oder zusatzlich
kann dem Speichermedium eine softwarebasierte
Seriennummer zugeordnet sein. Die Erfindung macht
sich hierbei zunutze, dass Speichermedien vielfach
eine individuelle Kennung oder Seriennummer auf-
weisen, welche einem Dateisystem, vorzugsweise
verschllisselt, zugeordnet werden kann. Durch einen
Abgleich, ob die individuelle Seriennummer in dem
Dateisystem hinterlegt ist oder nicht, kann der Zugriff
bei abweichenden Seriennummern verweigert oder
bei Ubereinstimmenden Seriennummern erlaubt wer-
den. Dadurch ist neben einem Kopierschutz ein wirk-
samer Zugangsschutz zu dem Speichermedium er-
moglicht.

[0009] Das Speichermedium weist bei einem bevor-
zugten Ausflihrungsbeispiel der Erfindung zwei oder
mehr Partitionen auf, wobei die Kennung des ver-
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schlisselten Dateisystems auf einer Partition mit ei-
nem unverschlisselten Dateisystem abgelegt ist.

[0010] Als besonders vorteilhaft hat es sich erwie-
sen, wenn der Teilschliissel mit einem persénlichen
Schlissel signiert wird. Vorzugsweise erfolgt die Sig-
natur mittels eines asymmetrischen Kryptosystems,
beispielsweise basierend auf RSA-2048.

[0011] Der signierte Schlissel wird bei einem bevor-
zugten Verfahren auf dem Speichermedium abge-
legt. Vorzugsweise wird die signierte Kennung bei
dieser Variante verschlisselt mit den Daten gespei-
chert.

[0012] Als Schlussel fur den Zugriff auf das ver-
schlisselte Dateisystem kann alternativ oder zusatz-
lich eine Hash-Funktion der Kennung verwendet wer-
den.

[0013] Erfindungsgemal wird es besonders bevor-
zugt, wenn das verschlisselte Dateisystem basie-
rend auf dem signierten Teilschliissel auf dem Spei-
chermedium erstellt wird. Das Dateisystem kann bei-
spielsweise mit einer AES-256 Verschlisselung ge-
schitzt sein.

[0014] Zusatzlich kann als Kennung des Speicher-
mediums zumindest eine optische Codierung, insbe-
sondere ein 1D, 2D oder 3D-Barcode, vorgesehen
sein. Die optische Codierung des Speichermediums,
wie beispielsweise ein auf dem Speichermedium an-
geordneter Barcode, kann mittels einer Secure Me-
dia Access-Station (SMAS) ausgelesen und mit der
hinterlegten Kennung zur Zugriffskontrolle verglichen
werden.

[0015] Ein erfindungsgemallies Speichermedium
mit einem verschlisselten Dateisystem weist eine in-
dividuelle Kennung auf, die mit einem auf dem Spei-
chermedium hinterlegten und dem Dateisystem zu-
geordneten Schlissel vergleichbar ist. Auf dem Spei-
chermedium ist ein Teilschlissel gespeichert, der die
Kennung des Speichermediums und eine Referenz
auf einen Schliissel einer Schlisselgruppe enthalt,
wobei der Zugriff auf das Dateisystem erlaubt wird,
wenn Kennungen mit korrekter Relation zueinander
vorliegen sowie der referenzierte Schlissel der
Schlisselgruppe vorhanden ist.

[0016] Als Speichermedien kénnen Speicherkarten,
insbesondere Flash- oder Memory Cards, eine Pro-
zessorchipkarte, beispielsweise Smartcard oder Inte-
grated Circuit Card (ICC), eine Subscriber Identity
Module-Karte (SIM-Karten), oder ein USB-Speicher-
medium verwendet werden.

[0017] Eine Anordnung zur Durchfihrung des Ver-
fahrens ist beispielsweise als Secure Media Ac-
cess-Station (SMAS) ausgefiihrt, die einen gepriften
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Zugriff auf das Dateisystem eines SMAS-Speicher-
mediums ermdglicht. Eine Secure Media Ac-
cess-Station kann derart ausgefuhrt sein, dass diese
die Herstellung von SMAS-Speichermedien, den so-
genannten Sicherheitsmedien, erlaubt. Das erfin-
dungsgemafRe Verfahren kann beispielsweise bei
Messgeraten mit SMAS-Unterstlitzung Verwendung
finden.

[0018] Sonstige vorteilhafte Weiterbildungen der Er-
findung sind Gegenstand weiterer Unteranspriiche.

[0019] Im Folgenden wird ein bevorzugtes Ausfih-
rungsbeispiel der Erfindung anhand schematischer
Zeichnungen naher erlautert. Es zeigen:

[0020] Eig. 1 ein Blockschaltbild eines erfindungs-
gemafRen Verfahrens zur Herstellung und Zugriffs-
kontrolle auf ein verschliusseltes Dateisystem eines
Speichermediums;

[0021] Eig.2 die Herstellung eines erfindungsge-
méafRen Sicherheitsmediums anhand eines Block-
schaltbildes und

[0022] Eig. 3 ein Verfahren zum Auslesen des Spei-
chermediums aus Fig, 2 anhand eines Blockschalt-
bildes.

[0023] Fig. 1 zeigt ein Blockschaltbild eines erfin-
dungsgemalen Verfahrens zur Herstellung und Zu-
griffskontrolle eines verschlisselten Dateisystems
mittels einer Secure Media Access-Station (SMAS)
1. In einem ersten Schritt wird ein Speichermedium 2,
beispielsweise ein USB-Flash-Speichermedium vor-
gesehen, das als Speichermedium fiir die Secure
Media Access-Station 1 verwendbar ist. Das Spei-
chermedium 2 wird anschlielRend mittels der als Mas-
ter-Station (Master-SMAS) ausgebildeten Secure
Media Access-Station 1 in ein Sicherheitsmedium 4
(SMAS-Medium) umgewandelt und kann anschlie-
Rend an einer Sicherheitseinrichtung (SEC) 6 ver-
wendet werden. Die Umwandlung eines Speicherme-
diums 2 in ein Sicherheitsmedium 4 wird im Folgen-
den anhand Fig. 2 naher erlautert, die ein Block-
schaltbild eines Verfahrens zur Herstellung des Si-
cherheitsmediums 4 zeigt.

[0024] Gemal Flg.2 wird ein Speichermedium 2
mit einer individuellen, eindeutigen Kennung bereit-
gestellt. Bei dem dargestellten Ausflihrungsbeispiel
der Erfindung ist als Kennung des Speichermediums
2 die eineindeutige Seriennummer des Speicherme-
diums 2 vorgesehen. Die Seriennummer kann ver-
drahtet und hardwaregebunden in dem Speicherme-
dium 2 festgelegt sein. Alternativ oder zusatzlich
kann dem Speichermedium 2 eine softwarebasierte
Seriennummer zugeordnet sein. In einem weiteren
Schritt (Block 8) wird aus der Seriennummer und ei-
ner Referenz auf einen Schlissel einer Schliissel-
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gruppe (key ring) 10 ein Teilschlissel ausgebildet.
Die Schllsselgruppe 10 kann beispielsweise 10.000
Schlissel aufweisen.

[0025] Anschlieiend wird der Teilschlissel mit ei-
nem personlichen Schllissel 12 signiert, wobei die Si-
ghatur vorzugsweise mittels eines asymmetrischen
Kryptosystems, beispielsweise basierend auf
RSA-2048, erfolgt. Der Teilschlissel wird auf dem
Speichermedium 2 abgelegt. Hierzu kann dem Teil-
schlissel eine Partition des Speichermediums 2 zu-
gewiesen werden.

[0026] In einem weiteren Schritt wird basierend auf
dem SHA-256 Teilschlissel ein symmetrisch ver-
schlisseltes Dateisystem (AES-256) 14 auf dem
Speichermedium 2 erzeugt. Das verschlisselte
Dateisystem 14 kann in einer daflr vorgesehenen
Partition des Speichermediums 2 oder einer Datei
ausgebildet werden. Die weiteren Informationen zu
den Schlisseln der Schlisselgruppe 10 sind vor-
zugsweise in der Vorrichtung, aber auferhalb des
Speichermediums 2 abgelegt. Optional kann als
Schlissel fur den Zugriff auf das verschlisselte
Dateisystem 14 eine Hash-Funktion 16 der Kennung
verwendet werden. Bei dem dargestellten Ausfiih-
rungsbeispiel wird ein SHA-256 (Hash-Algorithmus)
zur Verschlusselung angewendet.

[0027] Eig. 3 zeigt ein Verfahren zum Auslesen ei-
nes Sicherheitsmediums 4 mittels der Secure Media
Access-Station 1. Der SMAS 1 ist hierzu eine Softwa-
re zugeordnet, die ein Auslesen der verschliisselten
Daten ermdéglicht. In einem ersten Schritt wird ein Si-
cherheitsmedium 4 mit der SMAS 1 verbunden (siehe
auch Eig. 1). Der Signatur-Chiffre des Teilschlissels
des Sicherheitsmediums 4 wird mittels eines &ffentli-
chen SchlUssels 18 verifiziert. Ist die Bestatigung der
Signatur nicht erfolgreich, kann das Sicherheitsmedi-
um 4 nicht akzeptiert werden und wird zurlickgewie-
sen. Bei einer erfolgreichen Verifikation der Signatur
wird die individuelle Kennung des Speichermediums
2 mit einer auf dem Speichermedium 2 hinterlegten
und dem Dateisystem 14 zugeordneten Kennung
verglichen. Bei Kennungen mit nicht korrekter Relati-
on zueinander wird der Zugriff verweigert und das Si-
cherheitsmedium 4 nicht akzeptiert. Dadurch wird
eine unberechtigte Vervielfaltigung der Daten auf ein
Speichermedium 2 mit einer von der urspriinglichen
Kennung abweichenden Kennung verhindert, so
dass die Sicherheitsmedien 4 nicht vervielfaltigbar
sind. Verschllisselte Daten sind nur auf dem Spei-
chermedium 2 wieder lesbar, auf dem sie urspriing-
lich unverschlisselt geschrieben und dann zum Si-
cherheitsmedium 4 verschlisselt wurden, d. h. eine
erstellte Binarkopie ist auf einem anderen Speicher-
medium nicht lesbar. Liegen Kennungen mit korrek-
ter Relation zueinander vor, wird in einem weiteren
Schritt der vollstdndige Schlissel 20 ausgebildet.
Hierzu ist als zusatzliche Sicherheitsanforderung der
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referenzierte Teilschlissel aus der Schlisselgruppe
10 erforderlich. Mit dem vollstdndigen Schlissel 20
wird das Dateisystem 14 entschlisselt. Ist die Ent-
schlisselung erfolgreich, wird Zugriff auf das Datei-
system 14 gewahrt.

[0028] Zusatzlich kann als Kennung des Sicher-
heitsmediums 4 ein Barcode 22 vorgesehen sein. Die
optische Codierung des Speichermediums 2, wie bei-
spielsweise ein auf dem Speichermedium 2 angeord-
neter Barcode 22, kann mittels der Secure Media Ac-
cess-Station 1 ausgelesen und mit der hinterlegten
Kennung zur Zugriffskontrolle verglichen werden.

[0029] Wie Fig.1 zu entnehmen ist, kann das Si-
cherheitsmedium 4 anschlieend sicher, beispiels-
weise auf einem magnetooptischen Speichermedium
(Magneto Optical Disk MOD), d. h. auf einem Spei-
chermedium, das magnetisch beschrieben und op-
tisch ausgelesen wird, aufbewahrt werden. Das Si-
cherheitsmedium 4 kann archiviert werden und als
rechtliches Beweismittel, beispielsweise fur ein Ge-
richtsverfahren dienen (vgl. Block 24). Die Kennung
kann bei einem Dateizugriff verwendet werden, um
den Nachweis zu flhren, dass die Daten originar zu
dem Speichermedium 2 gehdren. Aus gespeicherten
Daten kann ferner mittels der Kennung rekonstruiert
werden, auf welches Exemplar von Speichermedium
2 die Daten originar geschrieben wurden.

[0030] Offenbart ist ein Verfahren und eine Anord-
nung 1 zur Herstellung und Zugriffskontrolle auf ein
verschlisseltes Dateisystem 14 eines Sicherheits-
mediums 4, wobei das Sicherheitsmedium 4 eine in-
dividuelle Kennung aufweist, die mit einem auf dem
Sicherheitsmedium 4 hinterlegten und dem Dateisys-
tem 14 zugeordneten Schllssel verglichen wird. Er-
findungsgemal wird aus der Kennung des Sicher-
heitsmediums 4 und einer Referenz auf einen
Schlissel einer Schllsselgruppe 10 ein Teilschlissel
gebildet, wobei der Zugriff auf das Dateisystem 14 er-
laubt wird, wenn Kennungen mit korrekter Relation
zueinander vorliegen und der referenzierte Schllssel
vorhanden ist. Des Weiteren betrifft die Erfindung ein
Sicherheitsmedium 4 gemal einem derartigen Ver-
fahren.

Bezugszeichenliste

1 Secure Media Access-Station (SMAS)
2 Speichermedium
4 SMAS-Speichermedium
6 Sicherheitseinrichtung (SEC)
8 Block

10 Schlisselgruppe

12 Persdnlicher Schltssel

14 Dateisystem

16 Hash-Funktion
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offentlicher Schllissel
Schlissel

Barcode

Block
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Patentanspriiche

1. Verfahren zur Herstellung und Zugriffskontrolle
auf ein verschlisseltes Dateisystem (14) eines Spei-
chermediums, wobei das Speichermedium eine indi-
viduelle Kennung aufweist, die mit einem auf dem
Speichermedium hinterlegten und dem Dateisystem
(14) zugeordneten Schlissel verglichen wird, da-
durch gekennzeichnet, dass aus der Kennung des
Speichermediums und einer Referenz auf einen
Schlussel einer Schlisselgruppe (10) ein Teilschlls-
sel gebildet wird, wobei der Zugriff auf das Dateisys-
tem (14) erlaubt wird, wenn Kennungen mit korrekter
Relation zueinander vorliegen und der referenzierte
Schliissel vorhanden ist.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass als Kennung des Speichermediums
zumindest ein Teil einer eineindeutigen Seriennum-
mer des Speichermediums vorgesehen wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass das Speichermedium zumin-
dest zwei Partitionen aufweist, wobei die Kennung
des verschllsselten Dateisystems (14) auf einer un-
verschlisselten Partition abgelegt wird.

4. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass der Teil-
schlissel mit einem persénlichen Schlissel (12) sig-
niert wird.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass die Signatur mittels eines asymmetri-
schen Kryptosystems erfolgt.

6. Verfahren nach Anspruch 4 oder 5, dadurch
gekennzeichnet, dass der signierte Schlussel auf
dem Speichermedium abgelegt wird.

7. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass eine
Hash-Funktion (16) der Kennung als Schlissel flr
den Zugriff auf das verschlisselte Dateisystem (14)
verwendet wird.

8. Verfahren nach einem der vorhergehenden
Anspruche, dadurch gekennzeichnet, dass das ver-
schlisselte Dateisystem (14) basierend auf dem sig-
nierten Teilschlissel auf dem Speichermedium er-
stellt wird.

9. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass die Ken-
nung bei einem Dateizugriff verwendet wird, um den
Nachweis zu fuhren, dass die Daten originar zu dem
Speichermedium gehdren.

10. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass aus ge-
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speicherten Daten mittels der Kennung rekonstruiert
wird, auf welches Exemplar von Speichermedium die
Daten originar geschrieben wurden.

11. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass als Ken-
nung des Speichermediums zumindest eine optische
Codierung, insbesondere ein Barcode (22), vorgese-
hen ist.

12. Speichermedium mit einem verschllsselten
Dateisystem (14), wobei das Speichermedium eine
individuelle Kennung aufweist, die mit einem auf dem
Speichermedium hinterlegten und dem Dateisystem
(14) zugeordneten Schllssel vergleichbar ist, ge-
kennzeichnet durch einen Teilschlissel, der die Ken-
nung des Speichermediums und eine Referenz auf
einen Schllissel einer Schllsselgruppe (10) aufweist,
wobei der Zugriff auf das Dateisystem (14) erlaubt
wird, wenn Kennungen mit korrekter Relation zuein-
ander vorliegen und der referenzierte Schllssel vor-
handen ist.

13. Speichermedium nach Anspruch 12, dadurch
gekennzeichnet, dass die Kennung des Speicherme-
diums zumindest einen Teil einer eineindeutigen Se-
riennummer des Speichermediums aufweist.

14. Speichermedium nach Anspruch 12 oder 13,
dadurch gekennzeichnet, dass die Kennung des
Speichermediums zumindest eine optische Codie-
rung, insbesondere einen Barcode (22), aufweist.

15. Speichermedium nach einem der Anspriiche
12 bis 14, gekennzeichnet durch eine Speicherkarte,
ein USB-Speichermedium, eine Prozessorchipkarte
oder eine Subscriber identity Module-Karte.

16. Anordnung zur Durchfihrung des Verfahrens
geman einem der Ansprlche 1 bis 11, mit einer Se-
cure Media Access-Station (SMAS) (1).

17. Anordnung nach Anspruch 16, gekennzeich-
net durch zumindest eine Barcode-Leseeinrichtung

(1).
Es folgen 3 Blatt Zeichnungen
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