STM32Fxxx Bootlader-Programm ,,STM32Prog.exe*

Ein Wort zuvor

ST baut zwar in alle seine STM32 Controller einen residenten Bootlader ein, doch
um dessen Unterstitzung durch eine passende PC-Software ist es schlecht be-
stellt. Deren ,STMFlashLoaderDemo“ ist lausig. Punkt. Deshalb habe ich mir
mal selbst so etwas zurecht geschrieben, was mittlerweile benutzbar ist. Beson-
ders schén und elegant ist es nicht und diverse Einzelheiten gehen aus prinzipiel-
len Griinden nicht. Dazu z&ahlt vor allem eine anfangs von mir ins Auge gefafite
automatische Chip-Bestimmung. Ich hatte die Map-Dateien des STMFlashLoa-
ders durchgesehen, um zu einer Chipauswahl fir mein Programm zu kommen
und mufdte dabei feststellen, dafd offenbar die gleiche PID an verschiedene Chips
vergeben wurde. Es moge also ein jeder Interessent die Datei ,targets.cfi“ nach
seinem Gusto bearbeiten, um seinen Lieblings-Chip einzutragen und nicht im
Gewusel von ST den Uberblick zu verlieren.

Was ist das Ganze tiberhaupt?

Das vorliegende Programm dient zum Programmieren von STM32Fxxx Control-
lern unter Verwendung von deren fest eingebautem Bootlader tiber eine serielle
Schnittstelle. Das Programm lduft unter Windows. Ich habe es urspringlich mit
Delphi 6 geschrieben und bin dann auf Delphi 10 umgestiegen. Der Umstieg war
noétig, weil das Delphi6-Programm unter Windows 7 zwar funktioniert wie gewollt,
aber sein Aussehen ist grausam, wenn Fonts und Oberflache von Windows 7 an-
ders als genau auf 100% skaliert sind.

Probleme mit STM32Prog

Beim Ausprobieren mit einem sicherheits-fanatisch vernagelten Windows 7 ist
mir noch etwas aufgefallen: sobald man einen Scan der COM-Ports vornimmt,
kommt irgend ein dralles Sicherheits-Tool des Weges, was meint man sei ein
schlimmes Schadprogramm und 16scht die EXE kommentarlos weg.

Wegen solcher Albernheit habe ich das COM-Port-Scannen ab Programmstart
ausgeschaltet. Man kann es im Port-Setup einschalten und danach die Portliste
aktualisieren. Dann werden die Ports wieder gescannt und die Portliste enthélt
danach nur noch die Ports, die momentan im System verfligbar sind.

Wenn man von vornherein weifs, auf welchem Port der Programmieradapter er-
reichbar ist, dann kann man ihn auch direkt eingeben. Das Programm merkt sich
dies in der aktuellen Konfigurationsdatei.
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Was braucht man und wie funktioniert es?

Zunachst braucht man eine serielle Schnittstelle, die mit TTL-Pegeln bzw. 3.3
Volt Pegeln auf der seriellen Seite arbeitet. Im Zweifelsfalle nachmessen! Wir kén-
nen hier keine echten V.24 Pegel gebrauchen.

Ich benutze einen simplen USB-Adapter, auf dem ein FT232BL von FTDI verbaut
ist. Dessen TxD und RxD Signale gehen beim STM32 an dessen Default-Pins fir
USART1_RXD bzw. _TXD (immer TxD von einer Seite mit RxD der anderen Seite
verbinden, wer Angst hat, schleift in die Leitungen einen 470 Ohm Widerstand
ein).

Dazu werden aber auch DTR und RTS des FTDI-Chips zum Reset des STM32 und
zum Auswéhlen des Bootlader-Starts benutzt.

Natuirlich kann man auch andere Chips nehmen, solange man dort an DTR und
RTS herankommt. Viele billige China-Adapter mit einem Prolific-Chip haben diese
Signale leider nicht herausgefuhrt.

Mit einem dieser Signale wird der Reset-Eingang des STM32 verbunden und mit
dem anderen wird der Umschalteingang (BOOT_0) verbunden — welcher wohin
fuhrt, kann man im Programm einstellen.

Manche Chips haben dazu noch einen weiteren Boot-Pin (BOOT_1). In diesen Fal-
len mufS man im zugehoérigen Referenzmanual nachlesen, welche Kombination
aus BOOT_O und BOOT_1 zu welchem Startverhalten fihrt. Zum Programmieren
mufS der Controller nach dem Reset in den Bootlader gehen und nicht zum Flash-
Speicher.

Wichtig: Man kann am STM32 die Boot-Pins auch per Jumper o.4. festlegen,
aber den Zugang zum Reset-Pin braucht man in jedem Falle, weil der chipinterne
Bootlader bei einigen Loschvorgdngen den Chip per Software-Reset zurticksetzt.
Das klappt nach meiner Erfahrung nur manchmal richtig und deshalb ist es ein-
fach sauberer und zuverlassiger, vom PC-Programm aus den echten Hardware-
Reset zu betatigen.

Nattirlich mufs man sein Board mit dem Chip drauf zum Programmieren mit
Strom versorgen — das sei nur der Vollstdndigkeit halber erwahnt.

Zum Programmieren braucht man ein Hexfile — und zwar eines im Intel-Hex-For-
mat. Das mufd die Firmware enthalten, und zwar auf die tatsadchlichen Ausfih-
rungsadressen gelinkt. Klingt kompliziert, ist es aber gar nicht. Normale Cortexe
greifen ab Reset auf Adressen ab O (null) zu. Also mufS dort wenigstens die Vek-
tortabelle stehen und der Code schliefst sich dann normalerweise dort hinten an.
Aber der programmierbare Flash steht bei allen mir bekannten STM32 ab Adres-
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se 0800'0000h an. Deswegen portiert mein Programm allen Code im Hexfile auf
den Bereich ab Flash-Anfang. Spater beim normalen Programmstart wird dieser
Bereich dann auf Adresse O gespiegelt und die gewdhnliche Abarbeitung kann
dann ab dort stattfinden.

Eigentlich habe ich geplant, auch noch Motorola-Hexfiles und Binarfiles lesbar zu
machen, aber das kommt irgendwann mal...

Zur Installation

Ganz einfach: man kreiert sich ein Verzeichnis eigener Wahl — aber aufierhalb der
ublichen Default-Verzeichnisse. Dort hinein kopiert man die EXE und wenigstens
die Datei ,targets.cfi“. Die Datei ,default.cfp“ mag man auch dort hineinkopieren,
tut man es nicht, dann legt das Programm sich selbst eine solche an und fullt sie
mit Defaultwerten.

Solange man ohne Kommandozeilenparameter arbeitet, erzeugt das Programm
NICHTS aufSerhalb seines Installationsverzeichnisses. Es legt also keinerlei Regi-
stry-Werte an und benutzt auch keine anderen Verzeichnisse. Der Preis daflir be-
steht darin, daf® es sich seine Einstellungen in der Datei ,default.cfp“ merkt —
und die liegt in seinem eigenen Installationsverzeichnis. Wer das Programm also

« «©

unter ,Programme...“ oder ,Programme (X86)...“ installieren will, wird anschlie-
end vom System genau deswegen belédstigt. Deshalb der Rat, es aufserhalb der

Default-Verzeichnisse zu installieren.

..es geht auch anders:

Namlich indem man die Datei ,default.cfp“ einmal manuell editiert und dort un-
ter ,INI“ den vollstandigen Pfad zu einer anderen Datei (EigenerPfad\EigenerNa-
me.cfp) angibt.

Dann ladt STM32Prog eben diese Datei als seine Default-Datei und fiithrt keine
Schreiboperationen in der Datei in seinem eigenen Verzeichnis durch.
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Die Programmbeschreibung

Zunachst der Aufruf: normalerweise ohne Parameter. Wird ein Parameter angege-
ben, dann erwartet das Programm entweder eine Konfigurationsdatei (*.cfp) oder
eine Hexdatei (*.hex) — beides mit vollem Pfad.

Hier das Programm, wenn man den Port Setup Knopf gedrtickt hat:

9_ ST Bootlader - Programmer -

Hardware Jetup

Part hip Reset oot Mode Fort Setup
coM 11 = aus aus
o TR hi DTR hi Chip Setup
aktualisieren DTR o DTR o
COM's scannen RTS hi RTS hi Praograrnmierung
RTS o @ RTS o
Test Resat Test Bootmode
S7A00 Baud -
Reset ein zum Bootlader
Reset aus Mormal-Stark efminal ey

STMIZF302RBTE_128K

COM 11 (57600 Bd) kein Zugriff

Hier sucht man sich den passenden COM-Port aus, unter dem man seinen Pro-
grammieradapter erreicht. Beim Programmstart fillt das Programm die Portliste
mit COM1 bis COM99. Aktiviert man ,,COM's scannen® und klickt dann auf ,ak-
tualisieren, dann trégt das Programm nur die Ports in die Liste ein, die es im Sy-
stem momentan auch gibt. Steckt man also seinen Adapter erst nach dem Pro-
grammstart ein, kann man die Liste mit dem darunter liegenden Knopf aktuali-
sieren lassen.

Bei den Baudraten werden nur die ublichen Raten angezeigt. Man kann jedoch
von Hand eine andere Baudrate eintragen, die anschlieffend vom Programm zum
Programmieren benutzt wird.

Die Signale fur den Chip-Reset und fir den Boot-Modus kénnen rechts davon
ausgewidhlt werden. Die darunterliegenden Knoépfe dienen zum Testen mittels
Multimeter auf der Leiterplatte, wo sich der zu programmierende Chip befindet.
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Hier sieht man das Programm, wenn der Chip Setup Knopf und danach der ,Te-
ste Verbindung...“ Knopf gedriickt wurde:

i?i ST Bootlader - Programmer 2
hipetupPanel
STMI2FI02RETA_128k - Park Setup

Teste Yerbindung 4 Chi ;
B L Yerhalken nach Programmigtung Chip Setup
BooHader Yersion 3.1 im Bootlader bleiben
00 Get Commands
01 Get Laderversion o Applikation starten
02 Get Chip ID
11 Read Memary
21 Go Command
31 Write Mermary
44 Extended Erase Memary
63 Write Prokect
73 Disable Write Protect Terminal-Fenster
&2 Enable Read Protect
92 Disable Read Protect
Qpts:31 0000
Chip ID: 0422

Programmierung

STM3ZF302REBTE_128K

Len 11: 310001 02 11 21 31 44 63 73 82 92 ack 31 00 00

Oben ist die Auswahl-Liste fir den gewlinschten STM32-Typ. Diese enthélt der-
zeit die Eintrége, die ich von der ,STMFlashLoaderDemo“ aus deren Setup-Datei-
en extrahiert habe. Wenn der gewlinschte Typ nicht dabei ist, dann mufS man per
Texteditor die Datei ,targets.cfi“ bearbeiten und seinen STM32 dort eintragen.
Jede Zeile enthalt einen Chip nach dem Muster:

Chipname; PID; Flash_Anfang; Sektorgroéfse; Flash_Ende; Optionadresse

wobei alles aufSer dem Chipnamen in HEX geschrieben ist und alle Spalten durch
Semikolon getrennt sind. Die SektorgréfSe und Optionadresse verwende ich der-
zeit nicht. Es gibt also bislang keine Auslese-Sperre usw.

Mit dem ,Teste Verbindung...“ Knopf kann man testen, ob die Verbindung vom
PC zum STM32 funktioniert, ob der Bootlader richtig startet und was er flir Kom-
mandos vertrdgt. Wenn man im Log-Fenster das sieht, was in obigem Bild zu se-
hen ist, dann ist die Verbindung OK.

Mit den Radiobuttons rechts neben dem Log-Fenster kann man festlegen, ob
nach dem Programmieren oder Verifizieren das Programm einen Reset macht und
anschlieffend den Chip vom Flash booten 143t oder nicht. Wenn man das Termi-
nalfenster dieses Programms benutzen will, um mit der soeben einprogrammier-
ten Firmware zu kommunizieren, dann sollte man die untere Option (Applikation
starten) auswéhlen.
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Wozu all die Setup-Mentis?

Ich habe all diese Testmoéglichkeiten im Port-Setup und im Chip-Setup mit Be-
dacht vorgesehen, damit man sein Programmiergeschirre moglichst problemlos in
Gang bekommt - das grottenschlechte Beispiel des ,STMFlashLoaders“ vor Au-
gen. Der kaut blofS stumm auf einem etwaigen Problem herum — und mit der fina-
len Meldung ,es geht nicht“ kann man fast gar nix anfangen.

Also habe ich es anders gemacht: Man kann Port und Baudrate nach eigenem
Gusto festlegen und man kann mit Oszillograf oder Multimeter testen, ob die Zu-
ordnung der Reset- und Boot-Signale so erfolgt, wie man es sich gedacht hat.
Obendrein kann man mit dem Terminalfenster testen, ob die Kommunikation als
solche geht — auch ohne einen Controller angeschlossen zu haben. Dazu verbin-
det man lediglich TxD und RxD am Adapterausgang und man sollte im Terminal-
fenster alle Zeichen sehen, die man auf der Tastatur eintippt.

Das eigentliche Programmieren

Kommen wir nun zur Haupt-Ansicht des Programms:

ff_,. ST Bootlader - Programmer =

Prograrmrierung
Fonfigurationsdate Paort Setup

g:\5tprog_Di0\default.cfp

Hexfile Sl

ENKEIL_ARM_ProjekkelSTMZZ _neulfirmware, hex
Programrierung

Leertest
Chip auslesen
alles Lischen
Terminal-Fenster

Programmigren AUTOD

Werifizieren

STMIZFI0ZRBTE_128K

COM 5 (57600 Bd) offen

Hier sieht man, welche Konfigurationsdatei aktiv ist, welches Hexfile zu pro-
grammieren ist und welcher konkrete Chip ausgewéhlt ist.

Ein Wort zur CodegréfRe: Ich habe Pufferspeicher flir maximal $200000 Bytes,
also 2 MB vorgesehen. Ich denke, mit diesen maximal 2 MB Code wird man hier
erst einmal auskommen.
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Eine durchlaufende Automatik wahlt man mit dem grofsien Knopf ,AUTO“ an. Da-
bei wird zunachst das Hexfile frisch eingelesen, dann der Bootlader nach seinen
Kommandos befragt (insbesondere nach Cmd $43 oder $44), sodann der Chip
entriegelt und insgesamt geléscht, dann wird programmiert und zum Schluf$ veri-
fiziert.

Man kann jedoch auch alles in Einzelschritten tun: l16schen, programmieren, veri-
fizieren.

Eine Sonderstellung nimmt das Chip-Auslesen ein. Es wird zum Programmieren
nicht bendtigt und es liest immer den gesamten Flash des Chips aus und spei-
chert dessen Inhalt in einer Binardatei.

Vorsicht: Das Auslesen und der Leertest kénnen recht lange dauern, da alle Da-
ten in nur 256 Byte kleinen Stiickchen ausgelesen werden kénnen und man in
vielen Fallen mit der Baudrate nicht zu hoch einsteigen darf.

Viel Spaf’ beim Basteln winscht

W.S.
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Anhang 1: Der gegenwdirtige Inhalt der Datei , targets.cfi

; Name

STM32F0_3x 16K;
STM32F0_3x_32K;

STM32F0_4x 16K;
STM32F0_4x 32K;
STM32F0 5x 3x 16K;
STM32F0 5x 3x 32K;
STM32F0_5x 3x_ 64K;

STM32F0_7x 64K;
STM32F0 7x 128K;

STM32F0_9x 256K;

STM32 Connectivity-line 64K;
STM32 Connectivity-line 128K;
STM32 Connectivity-line 256K;
STM32 High-density 256K;
STM32_ High-density_ 384K;
STM32 High-density 512K;

STM32_ High-density-value 256K;
STM32_ High-density-value 384K;
STM32 High-density-value 512K;

STM32 Low-density 16K;

STM32 Low-density 32K;

STM32 Low-density-value 32K;
STM32 Low-density-value 32K;
STM32_ Med-density 64K;

STM32 Med-density 128K;
STM32 Med-density-value 64K;
STM32 Med-density-value 128K;
STM32 XL-density 768K;

STM32 XL-density 1024K;
STM32F2 128K;

STM32F2_ 256K;

STM32F2_ 512K;

STM32F2_ 768K;

STM32F2 1024K;
STM32F3 02 01 64K;
STM32F302RBT6_128K;
STM32F3 03 02 256K;
STM32F3 03 02 512K;
STM32F3_7x 8x_ 256K;
STM32F3_ 34 03 64K;
STM32F4 01 256K;
STM32F4 01 512K;
STM32F4 05 07 15 17 1024K;
STM32F4 10 128K;
STM32F4 11 512K;
STM32F4 12 1024K;
STM32F4 27 37 29 39 2048K;
STM32F4 46 512K;
STM32F4 69 79 2048K;
STM32F7_4x 5x 1024K;
STM32L0 x3 x2 x1 64K;
STM32L0 x3 x2 x1 192K;
STM32L1 Catl-32K;

STM32L1 Catl-64K;

STM32L1 Catl-128K;

STM32L1 Cat2-32K;

STM32L1 Cat2-64K;

STM32L1 Cat2-128K;

PID
0444;
0444;
0445;
0445;
0440;
0440;
0440;
0448;
0448;
0442;
0418;
0418;
0418;
0414;
0414;
0414;
0428;
0428;
0428;
0412;
0412;
0420;
0420;
0410;
0410;
0420;
0420;
0430;
0430;
0411;
0411;
0411;
0411;
0411;
0439;
0422;
0422;
0446;
0432;
0438;
0423;
0433;
0413;
0458;
0431;
0441;
0419;
0421;
0434;
0449;
0417;
0447;
0416;
0416;
0416;
0429;
0429;
0429;

Flash

08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;
08000000;

Sektor

00000400;
00000400;
00000400;
00000400;
00000400;
00000400;
00000400;
00000800;
00000800;
00000800;
00000800;
00000800;
00000800;
00000800;
00000800;
00000800;
00000800;
00000800;
00000800;
00000400;
00000400;
00000400;
00000400;
00000400;
00000400;
00000400;
00000400;
00000400;
00000800;
00010000;
00020000;
00020000;
00020000;
00020000;
00000800;
00000800;
00000800;
00000800;
00000800;
00000800;
00020000;
00020000;
00020000;
00010000;
00020000;
00020000;
00020000;
00020000;
00020000;
00040000;
00000080;
00000080;
00000100;
00000100;
00000100;
00000100;
00000100;
00000100;

Flash end
08003FFF;
08007FFF;
08003FFF;
08007FFF;
08003FFF;
08007FFF;
0800FFFF;
0800FFFF;
0801FFFF;
0803FFFF;
0800FFFF;
0801FFFF;
0803FFFF;
0803FFFF;
0805FFFF;
0807FFFF;
0803FFFF;
0805FFFF;
0807FFFF;
08003FFF;
08007FFF;
08003FFF;
08007FFF;
0800FFFF;
0801FFFF;
0800FFFF;
0801FFFF;
O80BFFFEF;
080FFFFF;
0801FFFF;
0803FFFF;
0807FFFF;
080BFFFF;
080FFFFF;
0800FFFF;
0801FFFF;
0803FFFF;
0807FFFF;
0803FFFF;
0800FFFF;
0803FFFF;
0807FFFF;
080FFFFF;
0801FFFF;
0807FFFF;
080FFFFF;
O81FFFFF;
0807FFFF;
O081FFFFF;
080FFFFF;
0800FFFF;
0802FFFF;
08007FFF;
0800FFFF;
0801FFFF;
08007FFF;
0800FFFF;
0801FFFF;

Options
1FFFF800
1FFFF800
1FFFF800
1FFFF800
1FFFF800
1FFFF800
1FFFF800
1FFFF800
1FFFF800
1FFFF800

1FFFF800
1FFFF800
1FFFCO000
1FFFCO000
1FFFC000
1FFFC000
1FFFCO000
1FFFCO000

1FFFC000
1FFF0000
1FF80000
1FF80000
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STM32L1 Cat3-256K; 0427; 08000000; 00000100; OBO3FFFF; -
STM32L1 Cat4-256K; 0436; 08000000; 00000100; OBO3FFFF; -
STM32L1 Cat4-384K; 0436; 08000000; 00000100; OBOSFFFF; -
STM32L1 Cat5-512K; 0437; 08000000; 00000100; OBO7FFFF; -
STM32L4x 6 1024K; 0415; 08000000; 00000800; OBOFFFFF; -

Diese Liste ist ersichtlichermafien ziemlich untibersichtlich, aber das ist man von
ST ja gewohnt: Statt einer konkreten Chip-Bezeichnung mufS man sich erst ein-
mal Uberlegen, ob der aktuelle Chip nun der Connectivity- oder Low-density- oder
Med-density- oder XL-density oder weifs der Geier was fiir einer Reihe angehort.

Mein Rat: Ein jeder moége sich diese Liste zusammenkirzen und nur die Chips
hineinschreiben, die er selbst benutzt.

Anhang 2: der prinzipielle Inhalt der Datei ,,default.cfp“

BAUD 33200
COM 5
RESET 1
BOOT 4

APSTART TRUE

CHIPNAM STM32F302RBT6_ 128K

FLASH 134217728

FLENG 131072

INI e:\Delphil0 User\STM32Prog\default.cfp

HEX E:\KEIL_ARM Projekte\STM32 neu\firmware.hex
LABER 57600

Das sollte eigentlich selbsterklarend sein. Findet STM32Prog in seinem eigenen
Verzeichnis keine ,default.cfp“, dann legt es sich eine solche Datei an und fullt
sie mit Default-Werten. Jaja, das bedeutet Schreiben ins Programmuverzeichnis.

Da ich grundsatzlich C: nicht fir eigene Anwendungen aller Art benutze, son-
dern auf einer zweite Platte/Partition anordne (und Daten auf einer dritten), stort
mich auch nicht die Bevormundung in den Default-Programm-Verzeichnissen.
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