SoC Projekt MitM Attacks Hardwareaufbau (intern)

Allgemeines:

Die Datenbearbeitungspipeline besteht aus 4 grBhimken:
1) Daten vom RX_PHY einlesen (Raphael)

2) Daten verzégern zum Vergleichen und Verteile@ii)

3) AHBL Busmaster und 8kB AHBL SRAM (singleporth{jo)
4) Daten zum TX_PHY senden (Frederick)

Zur Erkennung von Paketende und Anfang wird dasDé&lid Signal des PHY durch die
gesamte Hardwarepipeline als FRAME Signal durchigéleDamit ein Paketende erkannt
werden kann mussen FRAME Signal erzeugende Kompememoch ein Nullbyte in den
zugewiesenen Speicher schreiben mit dem FRAME Sayridow.

Over oder Underruns der ASYNC FIFOs auf PHY Sedtizen das FRAME Signal auf low
und sorgen fur ein defektes Paket welches von matétthernethardware gedroppt wird.

Pakete werden vollstandig durch die Pipelines udhgen, also mit Prdambel und CRC
Checksumme. Die Checksumme wird nur bei verand&#ieten neu berechnet.
Packete mit VLAN Tags werden nicht berlcksichtggirgen aber fur nettes Fehlverhalten).

Resetsignale sind nicht beschrieben, es verstditven selbst, dass Reset benotigt werden.
Auf die Polaritat im Projekt achten!

Die angegebenen Signalnamen sind verbindend urarsp&imulationen alles
wiederzufinden.



Block 1: Daten vom RX PHY einlesen
Dieser Block unterteilt sich in den RX_PHY sellshem 4 Bit zu 8 Bit Konverter und einer
Asynchronen FIFO zu 9 Bit Datenbreite.

RX_PHY 4B->8B RX_ASYNC_FIFQ
FX_DATA_PHY[D:3] FX_DATA_PHY[D:3] FX_DATA[D 7] FX_DATA[D 7] FX_FP_DATA[D7]
FX_FRAME_PHY FX_FRAME_PHY F%_FRAME F%_FRAME RX_FP_FRAME
R%_CLK R%_CLK R%_FIFO_EN R%_FIFO_EN FX_FP_FIFO_EN
R%_FIFO_FULL R%_FIFO_FULL RX_FP_FIFO_EMPTY
R%_CLK FPGA_CLK

NN

Der RX PHY Block stellt nur die Signale RX_DATA_PHY[0:3], RX_FRAMPHY und
RX_CLK bereit.

Dabei liegt die RX_CLK dauerhaft an und betragt 26M

Insofern die PHY Daten empfangt geht das RX_FRAMEYPSignal auf high (Im

Diagramm RX_DV).

T2.15.2
RX_DV
T2.15.3
| =
RXD[3:0] 0000 Preamie SFD X Data

Da die Daten als 4 Bit Nibble vorliegen und intate 8 Bit verarbeitet werden, missen diese
vom 4B/8B Konverter aneinander gereiht werden.

Dieser Block besitzt als Inputs RX_CLK, RX_FRAME_PHRX_FIFO_FULL und
RX_DATA_PHY[0:3].

Als Outputs besitzt dieser RX_FRAME, RX_FIFO_EN ud_DATA[O:7].

Insofern das RX_FRAME_PHY Signal high ist setztsdieBlock immer 2 Nibbles zu einem
Byte zusammen und schreibt dieses in die RX_ASYNEOFdabei wird das RX_FRAME
Signal als Flag mit in die RX_ASYNC_FIFO geschrieb&®/enn RX_FRAME_PHY von
high auf low wechselt muss noch ein Nullbyte in @ _ASYNC_FIFO geschrieben werden.
Denn das RX_FRAME Signal wird als Flag in der RX YABC_FIFO mitgespeichert und so
wird sichergestellt, dass der auslesende aus deABXNC_FIFO auch mitbekommt, dass
ein Paket zu Ende ist. Sollte wahrend des Nulllsgiereiben die RX_ASYNC_FIFO voll
werden/sein so muss gewartet werden.

Sollte es vorkommen, dass wahrend eines RX_FRAME Righ die RX_ASYNC_FIFO
voll ist so wird so vorgegangen als wahre das PakeEnde und zusatzlich werden alle
Nibbles die vom RX_PHY kommen gedroppt bis zum stetn RX_FRAME_PHY high.

Die RX ASYNC FIFO nimmt die Daten vom Konverter entgegen zum Speichend
Ubertragen iiber die Clockdoméane.

In der RX_CLK Domane besitzt die RX_ASYNC_FIFO digeingdnge RX_CLK,
RX_FRAME, RX_FIFO_EN und RX_DATA[0:7]. Sowie den agang RX_FIFO_FULL.

In der FPGA _CLK Domane besitzt die FIFO die EinggdnBX FP_FIFO _EN und
FPGA_CLK. Sowie die Ausgange RX_FP_FIFO_EMPTY, RR_FRAME und
RX_FP_DATA[O:7].




Block 2: Daten verzégern zum Vergleichen und Vertén
Dieser Block unterteilt sich in das Schieberegjsien Vergleicher und den Verteiler.

Vergleicher Verteiler
WEL
VERGLEICHBUS[0:%] MATCH FX_AHBL_DATA[D:7]
FX_AHEL_FRAME 3
Schieberegister RW_AHEL_FIFO EN |7
MATCH_IN FX_AHBL_FIFO_EMPTY %
VERGLEICHBUS[0:%] MATCH_OUT MATCH_SEL
FX_FP_DATA[D:7] FX_SREG_DATA[DT] FX_SREG_DATA[D:7] FX_TXE DATA[O:7]
RX_FP_FRAME FX_SREG_FRAME FX_SREG_FRAME RX_TRE_FRAME 3
< RX_FP_FIFO_EN RX_SREG FIFO_EN RX_SREG FIFO_EN RX_TWE_FIFO_EN |7
RX_FP_FIFO_EMPTY RX_SREG_FIFO_EMPTY RX_SREG_FIFO_EMPTY RX_TXE FIFO_EMPTY %
FPGA_CLK FPGA_CLK

Das Schieberegisteparallelisiert die Daten damit diese verglichendea konnen.

Dieses Schieberegister hat die Lange von Praardibdd, Ethernet Il Header und dem IP
Header. Gleichzeitig werden die Daten auch verzoget der Verteiler die Daten erst
weiterleitet wenn entschieden ist wer diese bekammt

Dabei verhdlt sich das Schieberegister wie einecl@yme FIFO um fir den Rest der
Datenpipeline durchsichtig zu sein. Also am Ausgstetpen dieselben Signale zur Verfiigung
wie bei der FPGA_CLK Seite der RX_ASYNC_FIFO. Digsagen nur nicht mehr den
Identifier FP_ sondern SREG .

Zusatzlich dazu noch die Signale MATCH_IN, MATCH_Dund VERGLEICHBUS[0:X].
Dabei mussen folgende Falle berticksichtigt werden:

1) Es kommt ein neues Packet welches in das Saeigibter eingetaktet wird und noch nicht
zum Ausgang vorgedrungen ist.

2) Der Anfang des Paketes aus 1) liegt nun volthtiim Schieberegister und MATCH_IN
wird gespeichert und mit MATCH_OUT dem Verteilertgateilt.

3) Das Paket wird durch das Schieberegister gesthob

4) Die ASYNC_FIFO am Eingang meldet das Ende ddetea und ein Teil ist noch im
Schieberegister -> FIFO nicht weiter auslesen, alegter schieben.

5) Die FIFO enthalt wieder ein neues Paket aberbfaie des alten Paketes liegt noch im
Schieberegister.

Der Vergleicher bekommt vom Schieberegister den Ethernet || Headdrden IP Header.

Als Eingange besitzt dieser FPGA_CLK, VERGLEICHBOS{] und WBL_I.

Als Ausgénge besitzt dieser MATCH und WBL_O.

Der Vergleicher besitzt zwei X Bit lange Bitmaskenterteilt in 32 Byte breite Register.

Eine Bitmaske enthalt die Bits die gleich sein Miissnit den Headern und eine Bitmaske
enthalt die Bits die beschreiben ob das Bit aus Header mit der Bitmaske verglichen oder
ignoriert wird. Ist ein Vergleich erfolgreich so ndidas MATCH Signal auf high gesetzt,
sonst low. Es wird angestrebt, dass ein Vergleicheoder 4 Registerbanke fir die 2
Bitmasken hat. Weiterhin ist es méglich mehreregié&cher anzuschliel3en.

Der Verteiler schaltet den Ausgang je nach Wert von MATCH_OUT dan AHBL Master
oder auf den SYNC_TX_BUFF.

Bei MATCH_OUT high wird das Signal auf den AHBL Mas durchgereicht sonst auf den
SYNC_TX_BUFF. Die nicht ausgewahlte Baugruppe bakdmine leere FIFO vorgegaukelt.
Das MATCH_OUT Signal muss fur eine ganze Paketlantgkeil bleiben.



Block 3: AHBL Busmaster und 8kB AHBL SRAM
Dieser Block unterteilt sich in den AHBL Master uteih AHBL Slave SRAM mit 8kB.

AHBL Master

FX_AHEL_DATA[D:7] CPU_BUFF_DATA[D:7]
FX_AHEL_FRAME CPU_BUFF_FRAME

< RX_AHEL_FIFO_EN CPU_BUFF_EN
FX_AHEL_FIFO_EMPTY CPU_BUFF_FULL

FRGA_CLK AHBL
WEL

Der SRAM wird am Student AHBL Slave Port angeschlossen siatlt 8kB SRAM bereit
welcher aus BlockRAM des FPGA besteht. Dieser SRAMss unbedingt 8/16/32 Bit
Zugriffe unterstitzen.

Der AHBL Master schreibt Packete in den SRAM oder liel3t diese aus.

Als Eingange besitzt dieser die Ausgange der ASYRNEO welche durch Block 2
durchgereicht sind und den Identifier _AHBL_ hab®veiterhin noch den AHBL Master
Anschluss und einen WBL Slave Anschluss.

Als Ausgang besitzt der AHBL Master einen Port usmSYNC_CPU_BUFF zu beschreiben
bestehend aus CPU_BUFF_EN, CPU_BUFF_FRAME, CPU_BUODPHA[O:7] und
CPU_BUFF_FULL.

Sowie den Interrupts fur neues Packet im BuffeQQIRIEW_PACKET), Paket senden fertig
(IRQ_PACKET_SEND) und memmove fertig IRQ_MEMMOVEODIE).

Dabei muss das CPU_BUFF_FRAME Signal vom AHBL Masieim Senden neu erzeugt
werden da dieses beim schreiben des Paketes im SRAbten geht. Da das Paket sowieso
von der CPU verandert wird. Weiterhin muss beindserdarauf geachtet werden, dass nach
dem FRAME auf low geschalten wurde noch ein NuBbiyt die FIFO geschrieben wird mit
FRAME auf low damit die nachfolgende Hardware dakd®ende erkennt.

Der AHBL Master sollte optional ein memmove untétaen, falls die CPU im Paket Daten
verschieben muss.

Insofern vorhanden speichert der AHBL Master eikePavelches er aus Block 2 ausliel3t im
SRAM und wirft einen IRQ wenn der Vorgang beendstt Ein Paket fangt an wenn
RX_FP_FRAME auf high wechselt und ein Paket isEmde wenn RX_FP_FRAME auf low
wechselt. Wahrend des Kopiervorgangs kann es passig@ass die FIFO empty anzeigt, aber
ein Paketende wird erst von RX_FP_FRAME low signeit.

Ein im SRAM gespeichertes Paket wird angefiihrt @mem Struct aus Pointern welches auf
die wichtigen Bereiche des Paketes zeigen (Pacitlién Bytes, MAC Adressen, Packetype,
Datenbereicharray[1500] sowie ein Pointer flr piakn).

Die Struct Basisadresse muss wenn der IRQ gewwrtede per WBL auslesbar sein.

Per WBL ist im AHBL Busmaster einstellbar auf wedoh4 Adressen er Packetroundrobin

machen soll (2k aligned). Zudem ist per WBL mitdete von welchem der Slots ein Packet

versendet werden soll (struct Basisadresse), direiben der Basisadresse |ost sofort das
Senden des Pakets aus, die Lange wird von der @Bukistruct geschrieben.



Block 4: Daten zum PHY senden

Dieser

Block besteht aus dem TX PHY, einem 8Bit 4Bit Konverter,

einer

TX_ASYNC_FIFO, einem SYNC_TX_BUFF und dem SYNC_CMBUWFF mit CRC32

Berechnung.

CRC32 Berechner

SYNC_CPU_BUFF

Auswaehler

CPU_BUFF_DATA[D:7]
CPU_BUFF_FRAME
CPU_BUFF_EN

CPU_BUFF_FULL

NN

FPGA_CLK

TH_CRC_DATAD'7]
TH_CRC_FRAME
TH_CRC_FIFO_EN

TX_CRC_FIFO_FULL

TH_CRG_DATA[D7]
TH_CRGC_FRAME
TH_CRC_FIFO_EN
TH_CRC_FIFO_FULL
FPGA_CLK

SYNC_REQ

TH_CGPU_DATA[D:7]
TH_CPU_FRAME
TH_CPU_FIFO_EN

T%_CPU_FIFO_FULL

SYNC_GRANT

TH_CGPU_DATA[D:7]
TH_CPU_FRAME
TH_CPU_FIFO_EN

T%_CPU_FIFO_FULL

SYNC_TX_BUFF

SYNC_REQ
R THE_DATAD 7]
R THE_FRAME

RX_TKE_FIFQ_EN

RX_TRE_FIFO_EMPTY

SYNG_GRANT
TH_TXB_DATA[O 7]
TH_TE_FRAME
TK_TXE_FIFO_EN

TH_TRE_FIFO_FULL

SYNC_GRANT TH_SEL_DATA[D:7)
TH_SEL_FRAME
TX_SEL_FIFQ_EN

TH_SEL_FIFO_FULL

TH_TXB_DATA[O 7]
TH_TE_FRAME
TK_TXE_FIFO_EN

TH_TRE_FIFO_FULL

TR_SEL_FIFO_FULL

NN

FRGA_CLK

TH_FIFO_EMPTY

TH_CLK

TH_FIFO_EMPTY

FPGA_CLK FPGA_CLK
TX_ASYNC_FIFO 8B->4B TX_PHY
Ti_SEL_DATA[D:7] T _DATADT] TH_DATA[DT] TX_DATA_PHYID:3] TX_DATA_PHY[O:3]
TH_SEL_FRAME TH_FRAME TH_FRAME TH_FRAME_PHY TH_FRAME_PHY
TH_SEL_FIFO_EN TH_FIFO_EN TH_FIFO_EN TH_CLK TH_CLK

Der TX PHY Block stellt nur die Signale TX_DATA_PHY[0:3], TX_FRAMPHY und

TX_CLK bereit. Dabei liegt die TX_CLK dauerhaft and betragt 25MHz.
Insofern die PHY Daten senden soll muss das TX_FEARHY Signal auf high gehen (im
Diagramm TX_EN).

TX_EN

/

TXD[3:0]

A

X

A

Der_8Bit_zu 4Bit Konverter zerlegt die Bytes aus der TX ASYNC_FIFO wieder2n

Nibbles.

Dieser Block besitzt als Inputs TX_CLK, TX_FRAMEXTFIFO_EMPTY und

TX_DATA[0:7].

Als Outputs besitzt dieser TX_FRAME_PHY und TX_DATRHY[0:4].



Sollte es beim senden zu einem TX_ASYNC_FIFO unsiekommen (TX_FIFO_EMPTY
auf low) so wird der Sendevorgang abgebrochen Ueadvaiteren Daten aus der
TX_ASYNC_FIFO werden gedroppt bis zum néachsten Pa@adeo TX_FRAME_PHY auf
low schalten und solange TX_FRAME auf high ist &ten aus der TX_ASYNC_FIFO
verwerfen.

Die _TX ASYNC FIFO nimmt die Daten vom SYNC_TX BUFF oder vom
SYNC_CPU_BUFF entgegen zum Speichern und Ubertragendie Clockdomaéne.

In der TX CLK Doméane besitzt die TX_ASYNC_FIFO dEngange TX_ CLK, und
TX_FIFO_EN. Sowie die Ausgange TX_FIFO_EMPTY, TX_DA0:7] und TX_FRAME.
In der FPGA CLK Doméne besitzt die FIFO die EingdngX FP_FIFO_EN,
TX_FP_FRAME, FPGA_CLK und TX_FP_DATA[0:7]. Sowie mle Ausgang
TX_FP_FIFO_FULL.

Hierbei handelt es sich um eine normale Asynchréif®©, es muss also nicht mehr dazu
gesagt werden.

Der_Auswahler entscheidet mithilfe des SYNC_GRANT Signals wetclBaiffer in die
TX_ASYNC_FIFO schreiben kann. Ist SYNC_GRANT higho sschreibt der
SYNC_CPU_BUFF in die TX_ASYNC_FIFO, ansonsten déNE_ TX BUFF. Dem nicht
ausgewabhlten Block wird eine volle FIFO vorgegatikel

Der SYNC TX BUFF lieRt die FIFO aus Block 2 aus und leitet diese dir
TX_ASYNC_FIFO weiter.

Am Eingangsport besitzt der Block die Signale <siBlockschaltbild>
Am Ausgangsport besitzt der Block die Signale <siBlockschaltbild>

Weiterhin hat der Block das Ausgangssignal SYNC_GIRAund das Eingangssignal
SYNC_REQ.

Ist das Signal SYNC_REQ auf high so darf das Pakeh zu Ende gesendet werden und
danach wird SYNC_GRANT auf high gesetzt. Ist SYNEQR auf low so ist auch
SYNC_REQ auf low.

Ist das TX_FP_FIFO_FULL high so wird gewartet.

Der SYNC CPU BUFFbekommt vom AHBL Master seine Daten und leitetsdi@an die
TX_ASYNC_FIFO weiter.

Am Eingangsport besitzt der Block die Signale <siBlockschaltbild>
Am Ausgangsport besitzt der Block die Signale <siBlockschaltbild>

Weiterhin hat der Block das Eingangssignal SYNC_ GRAund das Ausgangssignal
SYNC_REQ. Besitzt der SYNC_CPU_BUFF genug Daten 3amden so wird SYNC_REQ
auf high gesetzt und gewartet bis SYNC_GRANT aghhst, dann darf gesendet werden.
Ist das TX_FP_FIFO_FULL high so wird gewartet.

Die CRC32 Berechnundiegt nur im Pfad vom AHBL Master zum SYNC_CPU_BU&nd
berechnet in Echtzeit die CRC32 Prifsumme zum Eé#tdl Frame.

Am Eingangsport besitzt der Block die Signale <siBlockschaltbild>



Am Ausgangsport besitzt der Block die Signale <siBlockschaltbild>

Wechselt das Signal CPU_BUFF_FRAME auf high saetalie CRC32 Berechnung. Diese
Berechnung wird fur jede FPGA_CLK durchgefuhrt der CPU_BUFF_EN high ist (also
ein neues Byte anliegt). Wechselt CPU_BUFF_FRAMElisBlich auf low so muss das
Ausgangssignal CPU_BUFF_FRAME_OUT auf high gehalteerden und die 4
Prifsummenbytes werden auf den Bus gelegt.



