Schnelle Transienten - Ursachen, Auswirkungen und Abhilfen

1 Ursache und Beschreibung der Transienten

In der Praxis entstehen die Storimpulse, die bel der Burst-Prifung nachgebildet werden, beim
Abschalten induktiver Lasten.

Bild 1:

Frsatzschaltbild eines Schaltkreises
mit induktiver Last

1 << L2 Cl << C2

Bild 2: Offnen eines Schaltkontaktes

Hier in Bild 1 stellen R2, L2 und C2 die
Last dar, die in der Praxis aus ener
Motorwicklung oder einem Magnetventil
bestehen kann. L1, C1 und R1 bilden die
Zuleitungsmpedanzen. Der Schdter S
kann z. B. aus enem Redas oder
Schiitzkontakt bestehen.

Wird der Schalter S gedffnet, induziert
L2 ene Spannung Uber dem nun
gedffneten Schaltkontakt.

Da sich der Schatkontakt nur endlich

schnell 6ffnen kann, erzeugt die von L2
induzierte Spannung einen
Funkeniberschlag tiber dem zunéchst nur
wenig gedffneten Schaltkontakt. Dadurch
baut sich die Spannung Uber dem Kontakt
kurzzeitig ab, wahrend sich der
Schaltkontakt weiter 6ffnet. Nachdem der
Stromfluf durch Erléschen des Funkens
zusammengebrochen ist, bildet sich Uber
dem Kontakt wiederum eine Spannung,
die erneut zu einem Funkentberschlag
fuhrt, diesmal jedoch erst bei einer
hoheren  Spannung, da der zu
Uberbrickende L uftspalt grofder
geworden ist. Dieser Vorgang wiederholt

sich solange, bis die Energie der Induktivitét L2 nicht mehr ausreicht, um eine ausreichende
Spannung Uber S zu induzieren, welche den Luftspalt des Schaltkontakts mit einem
Funkenlberschlag tberbrickt.

Wie oft und mit welcher Intensitét sich dieser VVorgang wiederholt, hangt im wesentlichen davon
ab, wie grol3 die Induktivitét der Last ist und wie schnell sich der Schalter 6ffnet.

Es entsteht also beim Abschalten einer Induktivitét Uber einen Kontakt eine Stoérung, die aus
einem Paket vieler einzelner Nadelimpulse besteht. Diese Nadelimpulse haben eine sehr kurze
Anstiegszeit, die im Nanosekunden-Bereich liegt, die Spannungshthe Gber dem Kontakt kann
mehrere Kilovolt betragen. Dies bedeutet, dal3 das Frequenzspektrum dieser impulsférmigen
Stérung weit Uber 100 MHz hinausreicht und die Ursache dafUr ist, dal3 diese Stérungen sehr
leicht abstrahlen und in andere Leitungen in der Néhe einkoppeln.
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2 Nachbildung der Transienten durch den Burst-Generator

Zur Simulation dieser Stérung wurde der sogenannte "Burst-Generator” entwickelt. Dieser
erzeugt Nadelimpulspakete mit einstellbarer Spannungshohe, Dauer, Folgefrequenz der Nadeln
und Abstand der Pakete.

Genormt sind zur Zeit die Nadelimpulse
U slbst mit Anstiegs und Halbwertzeit
(Bild 3), sowie die Dauer der Pakete mit
15 ms, der Abstand der Pakete mit 300
ms und die Folgefrequenz der Nadeln im
Paket mit 5 kHz bzw. 2,5 kHz. (Bild 4).

| Diese Parameter sind fur eine ohmsche
Last von 50 Ohm definiert.

50ns

Als Leerlauf-Spannungspegel sind je nach
Prufscharfegrad 0.5 kV, 1 kV, 2 kV oder
4 kV vorgesehen.

oSNNS t

Bild 3: Einzelimpuls "Spike”

Eingekoppelt wird:

300ms 15ms 1. Auf Versorgungsleitungen, die direkt
1 1 mit einem Kontakt und ener induktiven
Last verbunden sein kénnen, mit 33 nF

fr. 5 0. 2.5 kiiz | Koppelkapazitét.
2. Auf Signal- und Datenleitungen, die
normalerweise nur durch kapazitive
Verkopplung, z. B. durch Verlegung im
Kabelkanal neben Versorgungs-
) ., . 1 |letungen, beainflul® werden, mit einer
Bild 4: Impulsgruppe Burst kapazitiven Koppelzange, welche ca. 100
pF Koppelkapazitét hat.

avAVa

Im Gegensatz zu den "echten” Nadelimpulsen sind die Burst-Impul se aus einem Burst-Generator
aus Grunden der Reproduzierbarkeit alle gleich hoch und in der Polaritét gezielt umschaltbar.

3 Auswirkungen der Transienten in der Praxis auf die Elektronik

Charakteristisch fur die Burst-Storungen in der Praxis ist das nur sporadische Auftreten, d. h .
wenn ein bestimmter induktiver Verbraucher zu- oder abgeschaltet wird. Daher ist es oft
schwierig, an einer komplexen Maschine oder Anlage ein Burst-Problem ohne die entsprechende
Simulationsméglichkelt festzustellen, zuma sporadische Fehlfunktionen auch durch andere
Effekte verursacht werden, die mit EMV gar nichts zu tun haben missen, bis hin zu fehlerhafter
Software.

Dies hat aber fUr den Entwickler durchaus auch einen Vortell: Alle Europa-Normen fir die
Storfestigkeit fordern fur die Storfestigkeit gegen Burst unabhdngig von der geforderten
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Prifspannung die Einhaltung des Bewertungskriteriums "B". Dieses besagt kurz
zusammengefaldt, dald das Gerét wahrend der Burst-Priifung in seiner Funktion beeintréchtigt
werden darf, es mufl? alerdings nach der Prifung von alleine wieder in dem Betriebszustand
weiterarbeiten, in dem es sich vor der Burst-Priifung befand. Es darf jedoch keine Anderung des
Betriebszustandes oder ein Verlust gespeicherter Daten auftreten.

Als Ubergeordnete Regel gilt aber immer, da3 das Gerdt keinen unsicheren oder
geféahrlichen Zustand annehmen darf ! Deshab sollten Geréte, von denen ein Gefdhrdung im
sicherheitstechnischen Sinne ausgehen konnte, immer so konstruiert sein, dal3 auch bel einer
Fehlfunktion der Elektronik durch andere Mal3nahmen (Schmelz- oder Thermo- sicherungen,
mechanische Endschalter etc.) eine Gefahrdung ausgeschlossen ist.

Dies bedeutet in der Praxis, dal3 hauptsachlich digital gesteuerte (Mikroprozessor) Geréte bei
dieser Prifung Probleme bereiten kénnen. Ein rein analoges Gerédt, z. B. ein Differenz-
spannungsverstarker fur Temperatur-Sensoren, wird zwar wahrend der Priifung voribergehend
einen faschen Mel3wert ausgeben, aber nach Abschalten der Stérimpulse wieder in den
normalen Betriebszustand zurlickgehen, sofern keine dauerhafte Beschadigung der Elektronik
eingetreten ist. Diese muf3 natlrlich auf jeden Fall verhindert werden.

Praxis-Beispiel: Bewertung eines Backofens

Der Benutzer gibt Uber eine Tastatur der Mikroprozessorsteuerung eine bestimmte
Soll-Temperatur vor, z. B. 200 °C. Der Ofen befindet sich in der Aufheizphase und zeigt die
momentane Temperatur auf einer Digitalanzeige an.

Nun wird der Burst-Generator eingeschaltet. Die Temperaturanzeige beginnt um bis zu +/- 10
°C zu schwanken, die Mikroprozessorsteuerung arbeitet aber weiterhin einwandfrei, und die
Heizung arbeitet ebenfalls weiter. Dies wére zuléssig, wenn sich die Temperaturanzeige nach
Abschalten des Burst-Generators wieder auf dem richtigen Wert stabilisiert und die Steuerung
weiter arbeitet.

Nachdem die Anzeige die Soll-Temperatur erreicht hat (evtl. um die +/- 10 °C zu frih oder zu
spét), geht die Steuerung in den Haltezustand, um die Temperatur auf dem Sollwert zu halten.
Die angezeigte Haltetemperatur schwankt dann ebenfalls um die +/- 10 °C. Dies wére ebenfalls
zuldssig, wenn sich die Temperatur nach Abschalten des Burst-Generators wieder auf den
Sollwert einpendelt.

Nach Abschalten der Heizung befindet sich der Ofen im Bereitschaftszustand. Wieder wird der
Burst-Generator angestellt. Der Ofen bleibt weiterhin im Bereitschaftszustand.

Nicht zulassig wéren jedoch:

Absturz der Mikroprozessorsteuerung oder Verdnderung der vom Kunden vorgegebenen
Soll-Temperatur. (Anderung des Betriebszustandes bzw. Verlust der gespeicherten Daten)
Abschalten wéhrend der Aufheizphase (auffer etwas zu frih durch die Temperatur-
schwankungen).

Einschalten der Heizung, obwohl der Kunde den Ofen gar nicht eingeschaltet hat (unsicherer
Betriebszustand und Anderung der Betriebsart!).

Temperaturschwankungen, die so stark sind, dal3 der Ofen Uberhitzen konnte (unsicherer
Betriebszustand!) oder eine Thermosicherung anspricht, die sich nicht automatisch wieder
regeneriert.
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4 AbhilfemafRnahmen bel Bur st-Problemen
4.1 Verhindern der Entstehung des Kontaktfunkens
Diese Mal3nahme ist die zunéachst naheliegendste, denn sie beseitigt die Ursache der Stérung.

Die Abhilfemal3nahme gegen den Kontaktfunken wére ein Funkenléschglied tber dem Kontakt,
ublicherweise ein RC-Glied, wobei der Widerstand etwa dem Gleichstrom-Last- widerstand
entsprechen und die Kapazitdt so gewahlt werden sollte, dal3 bei Wechselstrom durch den
Leckstrom Uber das RC-Glied weder das Relais noch das Magnet-Ventil hangen bleibt.
In der Praxis sieht man allerdings héufig RC-Glieder Uber der induktiven Last, z. B. Uber der
Wicklung eines Magnetventils.
Dies ist nicht sinnvoll, denn die hochfrequente
Stoérung wird nicht durch die Spannungsspitze Uber
der Wicklung erzeugt, sondern durch den
Kontaktfunken!
Gegen die Spannungsspitze Uber der Wicklung
sollte eine Frellaufdiode oder en Varistor
verwendet werden, nicht ein RC-Glied!
o Uber der Wicklung kann sich ein RC-Glied sogar
richtig! B negativ.  auswirken, denn es erhdht die
1 Lastkapazitét. Dies kann dazu fuhren, dald sich
~] nicht nur beim Offnen des Kontakts eine Stérung
D falsch! |bildet, sondern auch beim SchlieRen, da die

::C

Lastkapazitdt zuerst mit einem nur durch den
ohmschen Widerstand begrenzten  Stromstol
@ aufgeladen wird, der ebenfals Stérungen
verursachen kann.

Bild 5: Einsatz von RC—Gliedern

Diese Malnahmen sind vor alem fur den Geréte-
und Anlagenbauer interessant, weniger fir den
Schaltungsentwickler selbst, denn der hat normal erweise wenig Einfluf darauf, wieviele Schitze
und Relaisin der N&he seines Gerétes installiert und ob diese entstort sind.

Es gibt jedoch gelegentlich Schaltungsentwickler, die sich die Stérquelle unbewul¥ selbst in ihre
Schaltung holen:

Beispiel ausder Praxis: Ein Hersteller von Getrankeautomaten hatte das Problem, dal3 es nach
Audieferung der Automaten bel den Kunden zu Uberschwemmungen mit Limonade und
entsprechenden Schadenersatzforderungen an ihn kam, obwohl der komplette Getranke-
automat in einem EMV-Mefdabor auf Einhaltung der (&uf3eren) EMV geprift worden war und
alle Forderungen bei weitem Ubertraf.

Als Ursache stellte sich dann heraus, dal3 der Entwickler der Mikroprozessorsteuerung das
Relais zum Schalten des Kiihl-Kompressors mitten auf die Platine gesetzt hatte, direkt neben
den Mikroprozessor-Teil. Sobald der Kontakt dieses Relais Offnete, entstand ein Funke, der
seine hochfrequente Storenergie in die Steuerleitungen des Mikroprozessors einkoppelte. Dies
fuhrte dann zu gelegentlichen Stérungen der Art, dal3 der Automat beim Abschalten des
Khl-Kompressors Limonade ausschenkte, obwohl weder Geld eingeworfen wurde noch ein
Becher im Schacht war.
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Als Sofortmal3nahme wurde ein RC-Glied Uber den Relais-Kontakt vorgeschlagen, langfristig
dann eine Uberarbeitung der Steuerungsplatine, bei der das Relais mit den Kontakten dann an
den Rand der Platine, vom Mikroprozessorteil raumlich getrennt, versetzt wurde.

4.2 Verhindern der Einkopplung der Storung auf die Elektronik
Diese Mal3nahme ist fur den Schaltungsentwickler zunéchst am wichtigsten.

Da die Burst-Impulse Ublicherweise Uber die ins Gerdat bzw. auf die Schaltung fihrenden
Leitungen von auf3en eingekoppelt werden, mussen alle diese Leitungen entweder geschirmt
oder abgeblockt werden.

4.2.1 Schirmung

Die Schirmung der Schaltung und aller anzuschlief}enden Leitungen ist eéine Moglichkeit, zu
verhindern, dal3 die Stérung Uberhaupt wirksam eingekoppelt werden kann. Diese Mal3nahme
aleine ist jedoch nur in wenigen Féllen ausreichend, z. B. bei tragbaren Mef3geréten, die Uber
eingebaute Batterien oder Akkus versorgt werden und nur eine ohnehin geschirmte Mefdeitung
zu einem empfindlichen Fuhler besitzen. Sobald die Schirmung nicht durchgehend ausgefiihrt
wird, sind zusétzliche Mal3nahmen unumganglich.

4.2.1.1 Schirmung von Leitungen

Geschirmte Leitungen sollten nur dann verwendet werden, wenn man die Signale nicht
abblocken kann, z. B. bei unsymmetrisch betriebenen Schnittstellenleitungen.

Der Grund dafir ist, dal3 gerade bei der Schirmung in der Praxis sehr oft Fehler gemacht
werden. Haufig werden Leitungen von Mitarbeitern verlegt und angeschlossen, die wenig
Kenntnisse von EMV bzw. HF haben (Schaltschrankbauer, Betriebselektriker, etc.). Oft wird
dann der Schirm tiber 50 cm mit 1.5 gmm Schutzleiter irgendwo an einen Erdpunkt gelegt, ohne
zu bedenken, dal3 diese Verbindung HF-madig vollig wirkungdos ist. Ein anderes Problem ist
die Qualitdt der angeschlossenen Kabel und Steckverbindungen, die von Laien nicht beurteilt
werden kann sowie die beliebten Erdschleifen, die vor alem bel analogen Signalen fir
Verwirrung sorgen konnen. Gerade bel Gerdten, die als Komponenten in Anlagen und
komplexen Systemen eingesetzt und erst vom oft nicht EMV-fachkundigen Anwender
zusammengebaut werden, ist es besser, die EMV soweit wie moglich in das Gerét selbst
einzubauen und nicht dem Anwender zu tberlassen.

Wichtig bei der Schirmung ist, dal3 der ankommende Schirm sofort flachig mit dem (geerdeten)
Metall- oder metallisierten Gehause verbunden ist, nie direkt mit der Elektronik- Masse! Ist an
anderer Stelle im Gerét die Masse galvanisch mit Schutzerde verbunden (z. B. bei PC's), ist dies
alleine zunéchst noch kein Problem.

Ist kein Metall- oder metallisiertes Gehause vorhanden, sollte der Schirm auf eine separate
Masseflache aufgelegt werden, die dann kapazitiv mit der Elektronik-Masse verbunden wird.
Diese Masseflache kann auch aus einer ohnehin vorhandenen Gehéuseflache, z. B. einer
Metallriickwand bestehen, die dann als hochfrequente Bezugsflache genutzt wird.

Negatives Musterbeispiel: Folien-Schirm einer Schnittstellenleitung Uber einen Pin der
Sub-D-Steckverbindung auf Elektronik-Masse gelegt, die wiederum galvanisch mit Erde
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verbunden ist. Durch die HF-méliig schlechte Verbindung Gber den Pinist der Schirm als Schutz
wirkungslos. Stattdessen wirkt er als Empfangsantenne fir Storungen von auf3en, die dann
direkt Uber die Elektronik-Masse gegen Erde abflief3en und dabel die Elektronik stéren kdnnen.
Umgekehrt werden hochfrequente Signale, die auf der Masse vorhanden sind, z. B.
Taktfrequenzen von Mikroprozessoren, Uber den Schirm nach auf3en abgestrahlt.

Vorsicht bei billigen Computer-Leitungen mit Folien-Schirm: Dieser reildt bel Biegung der
Leitungen radia ein und ist dann so gut wie unwirksam. Deshalb nur Leitungen mit
Schirmgeflecht oder einer Kombination aus Geflecht- und Folienschirm verwenden.

Welter ist darauf zu achten, dal3 der Schirm flachig Uber den Stecker mit dem Gehaduse
verbunden ist, nicht wie in der PC-Technik Ublich Uber einen Pig-Tail an den Sub-D-Stecker
angelotet. Richtig: Schirm unter die Zugentlastung des Metall- oder metallisierten Steckers
geklemmt. Auch die Buchse mul3 flachig mit dem Gehduse oder der Bezugsmassefléche
verbunden sein, am besten direkt eingeschraubt (evtl. Eloxalschicht vorher entfernen) oder Gber
Sub-D-Steckerdichtungen, wenn die Buchse auf der Platine befestigt und nicht sicher mit dem
Gehéuse verbunden ist, z. B. bei Slotblechen an PC-Einsteckkarten.

Ein beliebter Dikussionspunkt ist auch, ob der Schirm einseitig, beidseitig, galvanisch oder
kapazitiv aufgelegt werden soll. In der Praxis hat sich folgendes bewahrt:

Bel alen Leitungen, auf denen schnelle, impulsférmige Signale (Datenleitungen, Steuerkabel fur
schnelle digitale Eingénge, Motorleitungen von Frequenzumrichtern) flief3en: Schirm beidseitig
galvanisch auflegen. Bel dieser Art von Signalen wirken sich die durch den 50 Hz Wechsel strom
erzeugten Brummspannungen kaum aus, dafir haben diese Leitungen selbst ein hohes
Storpotential. Sollte es doch einmal Probleme mit Erd- oder Brummschleifen geben, sollten die
Schirme an einem moglichst zentralen Punkt (Steuerung, Schaltschrank) zusammengefaldt und
gavanisch aufgelegt werden, an den verteilten Komponenten dagegen kapazitiv Uber einen
keramischen Kondensator von 1..100 nF.

Bei analogen Signaen, z. B. von Temperaturfuhlern, die im Millivolt-Bereich liegen, kénnen
sich dagegen auch kleine Brummspannungen stark auf die Mef3genauigkeit auswirken. Deshalb
durfen die Schirme hier generell nur ensetig aufgelegt werden, und zwar auf der
Empfanger-Seite, auf der die Auswerte-Elektronik sitzt. Eventuell muf3 bei EMV-Problemen (v.
a HF-Ein- u. Abstrahlung) der Schirm auf der Sensor-Seite zusétzlich kapazitiv aufgelegt
werden.

4.2.1.2 Geschirmte Gehause

Auch bei Elektronik fir den Industriebereich sind komplett geschirmte Metallgehduse nicht
unbedingt notwendig, um eine stérsichere Schaltung zu erreichen. Insbesondere bei relativ
kleinen Gerdten kann es vollig ausreichen, wenn eine Metallfléche as Bezugsflache fur die
Elektronik und alle ankommenden und abgehenden Leitungen benutzt wird, z. B. in Form einer
Metall-Ruckwand, in die ale Steckverbindungen eingebaut sind und die kapazitiv mit der
Elektronik-Masse verbunden ist (siehe Bild 8).

Wenn schon ein Metallgehduse, dann bitte richtig: Alle Metallteile des Gehauses missen flachig
miteinander verbunden sein, die Ublichen 20 cm Schutzleiter kann man HF-méaldig getrost
vergessen! Also: Die beliebten Eloxalschichten missen an den Verbindungsstellen der
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Gehauseteile entfernt werden, unter Befestigungsschrauben gehdren bel  Blechgehausen
Zahnscheiben oder zusétzliche Madenschrauben.

Bei schlechter Verbindung der Gehduseteile bilden sich zwischen diesen hochfrequente
Storfelder, die dann in die Elektronik einkoppeln. Hier kann ein Kunststoffgehause besser sein
als ein schlechtes Metallgehause!

Alle ungeschirmten Leitungen miissen moglichst direkt am Ubergang zum Gehiuse gefiltert
oder abgeblockt werden. Das gesamte teure Metallgehduse niitzt nichts, wenn auch nur eine
Leitung ungefiltert mit der Elektronik verbunden wird!

Ein Wort zum ankommenden Schutzleiter (sofern vorhanden) am Netzeingang: Dieser mul3 auf
dem kirzesten Weg mit dem Metallgehduse oder der Bezugsflache verbunden werden, denn alle
Storungen von aufen werden HF-méallig zundchst gegen das Metallgehduse bzw. die
HF-Bezugsflache abgeleitet und von dort u. a. Uber den Schutzleiter zurtick zur Erde. Dadurch
fuhrt der Schutzleiter Storpotential und sollte deshalb innerhalb des Gehauses so kurz wie
madglich sain.

Hinweisfur die Praxis;

Hat ein Gerdt mit Metallgehduse beim Burst-Test vorwiegend Probleme bei der Einkopplung auf
den Schutzleiter, deutet dies mit an Sicherheit grenzender Wahrscheinlichkeit auf en
Gehauseproblem hin!

4.3 Abblocken der Leitungen

Zum Abblocken der Leitungen gegen hochfrequente Ein- und Abstrahlung gibt es dre
Bauelemente: Den Widerstand, den Kondensator und die Spule. In der Praxis verwendet man
haufig eine Kombination dieser Bauelemente.

Fur die Wirksamkeit einer Abblockung gibt es zwei wichtige Grundregeln:

1. Eine Abblockmal3nahme kann nur wirken, wenn diese am unmittelbaren Rand der Platine
vorgenommen wird, dort wo die storbehafteten Leitungen auf die Platine kommen, so dai die
Stoérungen sich gar nicht erst in der restlichen Schaltung austoben konnen.

2. Aulerdem sollten alle ankommenden und abgehenden Leitungen auf der Platine nahe
beeinander liegen, denn alle Leitungen kdnnen unterschiedliche Storpotentiale fuhren, die die
Maoglichkeit haben sollten, sich auszugleichen, ohne Uber die eigentliche Elektronik zu flief3en.
Am besten die Abblockmal3nahmen ale in einer Reihe anordnen, sodal? man eine durchgehende
Barriere zwischen den storbehafteten Leitungen und der restlichen Elektronik bekommt.

Typischer Fehler in der Praxis: Der stolze Entwickler présentiert seine Platine: Auf der einen
Seite ale Eingangdeitungen, auf der anderen Seite alle Ausgdnge und dazwischen der
Mikroprozessor. Dies ergibt dann eine wunderschtne Stdrsenke, denn alle hochfrequenten
Storsignale, die Uber die Leitungen ein- oder ausgekoppelt werden, missen sich nun
zwangslaufig tber die Platine ausgleichen und kdnnen dadurch die Elektronik storen.
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4.3.1 Widerstand

Die einfachste Moglichkeit, um eine Leitung gegen HF abzublocken, ist der Widerstand.
Typische Anwendungsfélle sind hochohmige Sensoren, die ohnehin einen Serienwiderstand
benttigen.

Tellt man diesen Serienwiderstand zu
24 V. N\ | gleichen Teilen auf beide Leitungen auf,
erhdt man bei Widerstandswerten ab
. ca 1 kOhm ene wirksame Abblockung
s en HF.
Sensor D 9%
Wichtig ist, dal3 diese Widerstande direkt
falsch! nebeneinander am Rand der Platine so
angeordnet werden, dal3 die HF direkt
24 V. A\ lam Rand der Platine schon abgeblockt
wird und gar nicht erst welter in die
Schaltung vordringen kann.
Rs/2
Sensor I
richtig! Bs/2 1432 Kondensator
Bild 6: Abblocken einer Sensorleitung Durch einen Kondensator versucht man
die Stérungen von auf3en zuerst gegen

ein Bezugs- potential oder direkt gegen eine hochfrequenzméldig gute Erde abzuleiten, bevor sie
weliter in die Schaltung eindringen kénnen. Es handelt sich also strenggenommen nicht um eine
Abblockung, sondern um eine gezielte Ableitung der Stérungen.

Wichtig bei Kondensatoren ist, dal3 moglichst keramische Typen verwendet werden, da sich
dieser Typ am besten dafur eignet, um hochfrequente Stérungen wirksam abzuleiten.

Die Kapazitét sollte nicht zu grof3 gewdahlt werden, da auch bei keramischen Kondensatoren die
obere Grenzfrequenz mit steigender Kapazitét abnimmt. Typische Werte fur Signal- und
Datenleitungen sind 100 pF bis max. 10 nF. Auf Versorgungsetungen, auf die mit dem
Koppelnetzwerk eingekoppelt werden muf3, liegt die Obergrenze bei 100 nF. Die obere
Grenzfrequenz der Kondensatoren ist deshalb so entscheidend, weil das Frequenzspektrum des
Burst bis weit Gber 100 MHz reicht. Es niitzt also nichts, einen 1 uF Kondensator einzusetzen,
da dieser nur die Stérungen bis max. 5 MHz ableitet. Der Grofdteil des Storspektrums gelangt
dann trotzdem nahezu ungebremst in die Schaltung!

Der beste keramische Abblock-Kondensator ist aber nur so gut wie seine hochfrequenzmaéliige

Anbindung an das Bezugspotential, gegen das er ableiten soll. Hier gilt: So kurz wie mdglich
und keine Durchkontaktierung!
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4.3.3HF-Drossan

Fur Zwecke der Hochfrequenz-Abblockung kommen praktisch nur enlagig gewickelte
stromkompensierte Drosseln auf Nickel-Zink-Ferriten in Frage. Eine mdgliche, aber deutlich
schlechtere Alternative sind noch Stabkerndrossaln.

Fur die Wirksamkeit einer Drossel gegen HF-Einkopplung ist der Nenn-Induktivitétswert erst
von zweitrangiger Bedeutung. So reichen bel einer stromkompensierten Drossel 2 x 30 pH
normalerweise vollig aus. Der Grund dafir ist, dald die Nenn-Induktvitét von Drosseln bei
Frequenzen emittelt wird, die um Gréf3enordnungen unter dem eigentlichen Einsatzbereich der
Drosseln liegen und daher fur die HF-maldige Wirksamkeit der Spule keine Aussagekraft
besitzen!

Wichtiger sind das Kernmaterial und die Art der Wicklung:

Asymmetrische Dampfung im 50—-0hm System Als Kernmaterid sollte unbedmgt

204D Nickel-Zink-Ferrit benutzt
werden:

[ Im Gegensatz zum Mangan-

- | Zink-Ferrit hat dieses zwar eine

o0 | : ~ ~ : viel kleinere Permeabilitét, d. h.

bel gleichen Abmessungen und
Windungszahl erhdt man ene
10 : : : : kleinere Nenninduktivitét, dafir

' liegt hier die obere Grenzfrequenz
jedoch um ein vielfaches hoher.
0 Typische Permesabiltitdten  fir
Mangan-Zink-Ferrite sind:
20 40 60 80 100 120 |H, =4000..10000,

f[nmrz] | fUr Nickel-Zink-Ferrite:

W, = 250..1200.
Drossel RIO03UKS 2 x 30 uH 1.5 A Auch bei Nickd-Zink- Ferriten
(Spezialferrit fir hohe Frequenzen) gl|t wieder: Je hohe die

Permeabilitédt, desto niedriger die
ﬁ obere Grenzfrequenz.

5 L Meist liegt man mit Kernmaterial
25 o] :. | (: mit p, = 700..1200 richtig.

einlagig sein, damit die Stérungen
nicht kapazitiv tUber die Wicklung
Ubertragen werden.

T\ Pl Die Wicklung sollte unbedingt
6105 -

Bild 7: Stromkompensierte HF-Drossel mit Dampfungskurve

Bild 7 zeigt ein Beispid fir eine solche Drossd.

Das Prinzip der Dampfung der asymmetrischen Storein- und Storabstrahlung durch
stromkompensierte HF-Drosseln |83t sich sowohl auf Netz- bzw. Versorgungs- als auch auf
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Datenleitungen anwenden. Wichtig ist nur, dal3 die Stréme auf diesen Leitungen sich auch
tatsdchlich kompensieren, sonst wird das Kernmaterial magnetisch geséttigt und die Drossel
damit unwirksam.

Eine andere Moglichkeit sind Stabkerndrosseln. Diese dampfen dann sowohl die unerwiinschte
asymmetrische Komponente als auch die symmetrische, d. h. das Nutzsignal. Da hier keine
Stromkompensation vorhanden ist, wird die Drossel schon durch das Nutzsignal zumindest
teilweise geséttigt und ist daher in der Praxis bel vergleichbarer Induktivitét deutlich weniger
wirksam als eine stromkompensierte Drossel .

4.4 Mal3nahmen innerhalb der Schaltung

Auch bei Beachtung der vorher besprochenen Mal3nahmen kann es zu Beeintréchtigungen der
Elektronik kommen. Erstens lassen sich diese Mal3nahmen in der Praxis nicht immer konsequent
umsetzen, weil sie mit den vorgegebenen Rahmenbedingungen (Bauform, genormte
Steckverbinder etc.) kollidieren und zweitens ist keine Abblockung 100 % wirksam.

Deshab einige Tips, wie sich die Storsicherheit innerhalb der Elektronik erhéhen 18(3t:

Masse-Schleifen und Schleifen in den Versorgungsspannungen maoglichst vermeiden (Ideal:
Bifilare Leitungsfihrung!)

Die Masse sollte as Bezugspotential moglichst nicht durchkontaktiert sein, da gegen sie ale
Storungen  kapazitiv.  abgeleitet  werden. Die Versorgungsspannung kann dagegen
durchkontaktiert werden, wenn nach jeder Durchkontaktierung ein Abblockkondensator gegen
Masse vorgesehen wird.

Bel mehrlagigen Platinen sollten die Versorgungsspannungen (Plus und Masse) as Aul3enlayer
angeordnet werden. Auf der Platine sollten keine grofieren Masseflachen angelegt werden, die
nicht grof¥flachig mit der Bezugsmasse verbunden sind ("Masse-Inseln®). Zwischen diesen
Masse-Inseln kénnen sich namlich hochfrequente Potentiadifferenzen bilden, die sich negativ
auf die Storfestigkeit auswirken.

An jedem IC einen keramischen Abblockkondensator in der Betriebsspannungsversorgung
vorsehen, zwischen Abblockkondensator und IC keine Durchkontaktierungen mehr anbringen!
Chips mit hohem Stérpotential (Treiber, Multivibratoren, Generatoren) sollten gesondert mit
Plus und Masse angefahren werden.

Metallgehduse von Quarzen und die Ziehkondensatoren miissen mit einer separaten Stichleitung
mit der Masse des Mikroprozessors verbunden werden. Unter den Quarzen Masseflachen
anlegen, damit keine anderen Leiterbahnen unter dem Quarz durch oder nahe vorbeilaufen, und
diese Masseflachen ebenfalls al's Stichleitung mit der Mikroprozessor-Masse verbinden.
Systemtakte immer so langsam wie moglich wahlen, Datensignale sollten keine Uberschwinger
aufweisen

Alle Eingdnge von Logik- und pP-Bausteinen mit Abblockkondensatoren so langsam wie
moglich machen (vor allem Reset- und Interrupt-Eingange), unbenutzte Eingénge so
niederohmig wie moéglich auf Masse oder V ersorgungsspannung legen.

Watch-Dog-Timer verwenden und unbenutzte ROM-Bereiche mit Restart- oder
NOP-Kommandos bel egen.

Zustandsgetriggerte Logik ist unempfindlicher als flankengetriggerte.
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4.5 Softwareund EMV

Auch durch optimierte Software |&3 sich die Storfestigkeit einer Schaltung erhthen, wie durch
folgende Beispiele gezeigt wird:

Datentbertragung Uber Schnittstellenleitungen: Wichtig ist wiederum das Bewertungs-
kriterium "B": Wahrend der Prifung darf die Datentibertragung durchaus gestort werden, diese
muf3 jedoch nach der Prifung selbsttdtig wiederaufgenommen werden, ohne dal3 Daten
verlorengegangen sind oder sich der Betriebszustand des Priflings gedndert hat. Dies 183 sich
durch entsprechende Wiederholungsalgorithmen bzw. Abbruchkriterien erreichen.

Typische Fehler hier: Abbruch z. B. nach drei erfolglosen Ubertragungsversuchen innerhalb 15
ms. Dann kann ein einzelnes Burst-Paket alle drei Datenpakete zerstéren. Oder Wiederholung
der Pakete nach erfolglosem Ubertragungsversuch nach 300 +/- 15 ms. Dann kann die
Wiederholung der Datentbertragung genau mit der Wiederholzeit der Burst-Pakete
zusammenfallen. In vielen Féllen wird dann die Datenlibertragung mit einer Fehlermeldung
abgebrochen und die Prifung ist nicht bestanden.

Auswertung von Analog-Signalen: Empfindliche Analog-Signale im Millivolt-Bereich werden
auch bei Beachtung der Ublichen EMV-Malinahmen durch den Burst fast immer erheblich
beeinfluf%. Aber auch hier kann die Software helfen, z. B. durch eine Mehrfach- abfrage eines
Sensoreingangs mit Plausibilitdtkontrolle: Trifft die Abfrage eines AD-Umsetzers zuféllig
zeitlich mit einem Burstpaket zusammen, ist der Mef3wert oft stark verfélscht und fihrt evtl. zu
einer Anderung des Betriebszustands des Priiflings. Diese Anderung muR verhindert werden,
indem die Abfrage mehrfach durchgefihrt wird, bis z. B. drei Mef3werte innerhalb eines tiblichen
Toleranzbereichs liegen. Auch hier wieder die zeitlichen Zusammenhange beim Burst beachten!

4.6 Vergief3en der Schaltung

Wird die Elektronik im Gehduse vergossen, z. B. zum Schutz vor Umwelteinflissen, ist
Vorsicht geboten, Ublicherweise verschlechtert sich die Storfestigkeit erheblich im Vergleich zur
identischen Schaltung im unvergossenen Zustand.

Die Ursache ist die durch die as Dieektrikum wirkende Vergulimasse erhthte kapazitive
Verkopplung innerhalb der Schaltung. In jedem Fall sollte nochmals eine Kontrollmessung im
vergossenen Zustand erfolgen, um unangenehme Uberraschungen zu vermeiden!

4.7 Mikrocontroller

Vorsicht bei der Entwicklung von Schatungen mit Mikrocontrollern: Erfahrungsgemald
verschlechtert sich die Storfestigkeit beim Ubergang von der OTP-Version des Prototyps zur
maskenprogrammierten Serienversion drastisch. Deshalb unbedingt die maskenprogrammierte
Version nochmals auf die Storfestigkeit hin Uberprifen!
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5 Beigpiel eines EMV-gerechten Gerates

Dieses Gerét ist eine kleine, mikroprozessorgesteuerte Steuerung zum Schaltschrankeinbau in

einem Kunststoffgehduse mit einer Metall-Riuckwand. Es mufden die A nforderungen der
Storfestigkeit fur den Industriebereich nach EN 50082-2 erfiillt werden und die Stéraussendung

nach EN 55011 Klasse B. Nach Beachtung der geschilderten Mal3nahmen wurden diese

Forderungen erfillt.

Masse-leitung auf der Platine
maoglichst auch als HF-Bezugs—
potential ausfihren, d. h. flichig
u. ohne Durchkontakt—

NetzanschluB: PE (falls
vorhanden) so kurz wie
moglich mit der HF-

ferungen, gegen das, — T Bezugsfldche verbinden!
falls notig, mit i' (Hier: Metallrtickwand!)
Kondensatoren -|- T T T 1 L . o
. = T An einer Stelle, moglichst nahe
abgeblockt. wird. I ' | der HF-Bezugsfliche, diese
Die Versorgungs— T kepazitiv mit der Elektronik-
spannung kann Relais | Masse verbinden!
durchkontaktiert -~ s
ng;genonaigeier NTreiber| N ‘ /’ Es Auch Schaltkontakte sollten
swischen 1€ und =y entstort u. abgeblockt werden!
Abblock—Konden— Stichlgitung fiir Quarz
sator! und Zichkondensatoren T — Fin— u. Ausgangsleitungen
= fiir langsame Signale mit
[ S T RC—Gliedern abblocken!
i Gnd I
b | L - Symmetrisch betriebene
! A—vee Quarz gg gg —] 4 Signal- u. Datenleitungen
1 . , | konnen mit stromkomp.
Mikro— Treiber HF-Drosseln abgeblockt
EPROM proz. | werden!
M Unsymmetrisch betriebene
Vee B3 _282 Signal- u. Datenleitungen
Treiber L mussen geschirmt werden!
-] Sub-D-Buchsen flachig

mit der HF-Bezugsflache

— verbinden!
Kunststoffgeh’aigse fur Durchgehende Leiterbahn zum Metallriickwand
Schaltschrankeinbau. Abblocken gegen HF. Flichig als HF-Bezugs—

mit HF—Bezugstliche (Hier: flache.

Metallriickwand) verbinden!

=1 Frontiplatine
] mit ICD w Flachige Verbindung zwischen - s .
Tastatur Metallrickwand und der lLeiter— Anschliisse fiir geschirmte

Steckverbindungen (z. B.

0 —r—l

bahn, gegen dile auf der Platine
abgeblockt wird, z. B. lber Be-
festigungswinkel oder Kontakt—

federn.

\
/
:

Sub—D) konnen auch weiter
entfernt von der Platine
angeordnet werden.

Anschliisse fir langsame
Signale u. Versorgungs—
spannungen, die auf der
Platine abgeblockt werden,
sollten moglichst nahe
der Platine angeordnet
werdern.

Bild 8: Praxisbeispiel fiir eine EMV-gerecht aufgebaute Industrie—Steuerung
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6 Wichtige Tips zur Burst-Prifung
6.1 Generator

Um reproduzierbare Mef3ergebnisse zu erhalten, sollte mdglichst immer derselbe Generator
verwendet werden. Auch Generatoren desselben Typs und Herstellers konnen sich innerhalb der
von der Norm vorgegebenen Toleranzen unterscheiden.

Vorsicht bel aten Generatoren mit Funkenstrecke: Hier sind die Burst-Pakete vom
mechanischen Zustand der Funkenstrecke abhéngig und nicht so gut reproduzierbar, daher
moglichst einen Generator mit Halbleiterschalter verwenden.

6.2 Prufaufbau

Wichtig fur eine korrekte Messung ist, den Generator so gut wie mdglich mit der
Masse-Bezugsflache zu verbinden. Am besten Uber ein kurzes (wenige cm) und breites
Masseband. Auch eine definierte Lage des Priflings auf bzw. Uber der Masse-Bezugsflache ist
von entscheidender Bedeutung.

Die Anschlufeitungen, auf die eingekoppelt wird, sollten zur Vermeidung von Resonanz- und
Transformationseffekten so kurz wie moglich sein (< 0.5 m). Die Hohe der Anschluf3eitungen
Uber der Masse spielt ebenfals eine wichtige Rolle: Liegt die Leitung auf der Bezugsflache,
werden die Prufimpulse kapazitiv gegen Masse abgeleitet, bevor sie den Prifling erreichen.
Anderersaits ist der Wellenwiderstand der Leitung dann relativ niedrig. Dadurch kann die
Impedanz-Anpassung zwischen Generator und Prufling verbessert werden, sodald trotz der
kapazitiven Ableitung am Prifling ein mehrfaches der Stérenergie ankommt als bei héher (10
cm) Uber der Massefl&che verlegter Leitung.

Alle anderen Leitungen sollten so gut wie moglich von der gepriften entkoppelt werden, z. B.
durch raumlich getrennte Verlegung oder Ferritkerne als Absorber. Dies gilt besonders bel der
Einkopplung mit der kapazitiven Koppelzange auf Signal- und Datenleitungen, dadie 1 m lange
K oppelzange ein entsprechend grof3es Streufeld hat.

Bel Beachtung dieser Punkte ist eine reproduzierbare Genauigkeit von +/- 10 % (am selben
Mel3platz und Prifling!) erreichbar.

Der Burst-Generator, die Kopplungsarten und die verschiedenen Mef3aufbauten sind in der
Europa-Norm EN 61000-4-4 bzw. der internationalen Norm IEC 1000-4-4 festgel egt.

6.3 M ethodisches Vorgehen

Zunéchst wird der Ist-Zustand protokolliert. Wird die geforderte Storfestigkeit nicht erreicht,
werden entsprechende Mal3nahmen ausgetestet: Filterung, Schirmung oder Verbesserung der
Schaltung intern (z. B. Massefiihrung, abblocken der Schaltkreise etc.). Nach und nach wird
dann eine Mal3nahme nach der anderen getroffen, bis die gewtinschte Storfestigkeit erreicht ist.
Erst dann wird wieder rickwérts gearbeitet: Eine Mal3nahme nach der anderen wird wieder
rickgangig gemacht (Ublicherweise die aufwendigste zuerst), dazwischen wird jeweils mit
Kontrollmessungen Uberprift, ob sich die Storfestigkeit wieder verschlechtert hat. Es empfiehlt
sich jedoch aufgrund der relativ schlechten Reproduzierbarkeit der Burst-Messung, einen
ausreichenden Sicherheitsabstand zu den geforderten Normwerten einzuhalten (mindestens + 25
%), um bei einer Nachmessung (Konkurrenz!) keinen Schiffbruch zu erleiden.
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Hochfrequenz-Einkopplung - Ursachen, Auswirkungen, Abhilfen

1 Ursachen der HF-Einkopplung

Die typischen Quellen, die absichtlich schmabandige Hochfrequenz erzeugen sind z.B.
Rundfunk- und Fernsehsender, Sender fir Behtrden-, Mobil- und Flugfunk sowie Geréte und
Anlagen, die Hochfrequenz zu anderen Zwecken erzeugen, z. B. HF-Trocknungsanlagen oder
Mikrowellen-Herde.

Obwohl gerade Rundfunk- und Fernsehsender haufig mit sehr grof3en Leistungen arbeiten (z. T.
mehrere hundert KW), sind diese normalerweise nicht die Ursache fir Storungen. Der Grund
dafir ist, dal3 die Feldstdrke mit zunehmender Entfernung vom Sender, bzw. dessen Antenne,
sehr schnell in der Intensitdt abnimmt. Auf’erdem wird schon beim Errichten derart starker
Sendeanlagen darauf geachtet, dal3 sich in unmittelbarer N&he keine Wohn- oder
Industrieanlagen befinden. Die typischen Feldstarken liegen, z. B. im UKW-Rundfunkband, im
Freien gemessen, in der Grél3enordnung von 10..100 mV/m.

In der EMV-Praxis sind bei HF-Einstrahlungsproblemen die Storquellen daher meist in
unmittelbarer Nahe der gestorten Anlage zu suchen. Zum Vergleich: Ein 2 W Handfunk- gerét
mit Gummiwendel-Antenne fir das 2 m- (150 MHz) oder 70 cm-Band (450 MHz), wie es
haufig als Betriebsfunkgerét eingesetzt wird, erzeugt im Abstand von 30 cm eine Feldstérke von
ca. 10 V/m, die dem Schérfegrad fur den Industriebereich entspricht.

Auch Geréte, die pulsférmig arbeiten, z. B. Schaltnetzteile oder Frequenzumrichter, kénnen ein
sehr breitbandiges Stérspektrum mit Harmonischen der Schaltfrequenz erzeugen. Die Amplitude
der einzelnen Harmonischen ist zwar relativ niedrig im Vergleich zur Amplitude der zum Zweck
der EMV-Prifung eingekoppelten HF bei einer einzelnen Frequenz. Durch die Vielzahl der
Harmonischen kann es aber trotzdem zu Stérungen kommen, die denselben Effekt haben, wie
die schmalbandige HF-Einkopplung.

2 Simulation der HF-Einkopplung

Um den Effekt der HF-Einstrahlung zu simulieren, werden zwel Verfahren angewandt: Im
Frequenzbereich von 150 kHz bis 80 bzw. 230 MHz wird die HF leitungsgebunden mit Hilfe
von Kopplungsainrichtungen auf die an ein Gerd angeschlossenen oder anschlief3oaren
Leitungen eingekoppelt ("HF-Stromeinspeisung”). Ab 80 MHz aufwéarts wird dann das gesamte
Gerdt mit Antennen bestrahlt ("HF-Einstrahlung”).

Fur diese Aufteilung in zwel Einkopplungsarten gibt es drei Grinde: Erstens missen die
geometrischen Strukturen, die fur HF-Einstrahlung empfindlich sein sollen, mindestens die
Grofenordnung (> 1/10) der Wellenlange besitzen. Dies bedeutet aber, dal3 in ein Gerét mit den
Abmessungen z. B. einer Europakarte erst ab ca. 180 MHz aufwarts wirksam eingestrahlt
werden kann. Das Hauptproblem sind daher, insbesondere bei Frequenzen unterhalb dieses
Wertes, fast immer die an das System angeschlossenen Leitungen, deren Langen Ublicherweise
die Aul3en-Abmessungen des Gerdts bei weitem Ubertreffen, bel bestimmten Frequenzen als
Empfangsantennen wirken und die HF in die Elektronik leiten kdnnen.

Der zweite Grund ist, dal3 zur HF-Einstrahlung ein moglichst homogenes el ektromagneti sches
Feld erzeugt werden mufl3. Da diese Einstrahlung aus Grinden des Funkschutzes nur in eéinem
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geschirmten Raum durchgefiihrt werden kann, muf3 dieser mit Absorbern ausgekleidet werden,
die die von der Sendeantenne abgestrahlte HF mdglichst vollsténdig absorbieren sollten, um
Reflexionen, die starke Inhomogenitéten des Feldes bewirken kénnen, zu vermeiden. Leider ist
die Wirksamkeit dieser Absorber bel Frequenzen unterhalb von 80 MHz noch sehr gering, sodal
die Einhaltung der erforderlichen Feldhomogenitét bei tiefen Frequenzen schwierig ist.

Drittens werden die Sende-Antennen mit abnehmender Frequenz immer grof3er, bzw. der
Wirkungsgrad bel konstanter Grof3e nimmt stark ab, was den Einsatz entsprechend starker und
teurer HF-L eistungsverstarker notwendig machen wiirde.

3 Auswirkungen der HF-Einkopplung auf die Elektronik

Im Gegensatz zu pulsformigen Stérquellen, wie z. B. Spannungsspitzen durch das Abschalten
induktiver Lasten oder durch indirekte Blitzeinschldge, die durchaus eine Mikroprozessor-
steuerung zum Absturz bringen oder sogar el ektronische Bauelemente zerstoren konnen, ist die
Wirkung der HF-Einstrahlung meist nicht so offensichtlich.

Die Erfahrung zeigt, da3 vor alem analoge Baugruppen, die empfindliche Mefssignae
verarbeiten, fur HF empfindlich sind. Typisches Beispiel ist eine Industrie-Steuerung, die
analoge und digitale Eingange hat. Die digitalen Eingénge bzw. die digitale Steuerung as

Ganzes, ist empfindlich gegen pulsformige Storungen, die ab einer relativ scharf begrenzten

Storschwelle zu Fehlfunktionen fihren. Bei analogen Eingangen dagegen fuhrt die HF-

Einkopplung zu einer mit steigender Intensitét zunehmenden Abweichung des M el3wertes. Der

Grund dafir ist meistens, da3 die HF in das Geréd eingekoppelt wird, dort auf ein

Halbleiter-Bauelement trifft, dal? sie gleichrichtet zu einer, im Rhytmus einer evtl. Modulation

schwankenden, Gleichspannung. Diese unerwiinschte gleichgerichtete Spannung bewirkt dann

ohne Gegenmaldnahmen eine Verschiebung der Arbeitspunkte der Schaltung, die ab einer

gewissen Grofe Fehlfunktionen ausldsen kann.

Das Problem fur den Entwickler ist hier, dal3 die Europa-Normen bei der HF-Beeinflussung das
strengste Bewertungskriterium "A" anlegen. Dies bedeutet, dal3 das Gerdt auch wahrend der
Storbeeinflussung innerhalb der vom Hersteller gegebenen Toleranzen weiterarbeiten mul3.
Beispiel: Ein Analogeingang fur einen Temperaturfuhler wird vom Hersteller mit einer max.
Abweichung von z. B. +/- 10 % vom Istwert spezifiziert. Dann darf der Mef3wert auch wahrend
der HF-Beeinflussung um nicht mehr als +/- 10 % abweichen.

Deshab ist es zundchst wichtig, die Toleranzgrenzen zu Uberprifen, ob diese sinnvoll gewahit
sind, denn je kleiner die Toleranzgrenze gewahlt wird, desto grof3er ist der Aufwand, um das
Gerdt gegen HF storfest zu machen.

Gelegentlich kann es auch vorkommen, dal? ein nicht gentigend abgeblockter Spannungsregler
die Spannung so weit herunterregelt, so dald die Schaltung z. B. einen Power-Down-Reset
macht. Dies entspricht dann einer Anderung des Betriebszustands und evtl. dem Verlust
gespeicherter Daten, was natirlich erst recht nicht zuléssig ist.
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Neben analogen Baugruppen sind auch Signalanschliisse kritisch, die digitale Eingangs-Signale
im NF-Bereich auswerten, z. B. von induktiven DurchfluBmengen-Messern, Sensoren mit
Gabellichtschranken oder PWM-Signalen. Da bel der HF-Storfestigkeitsprifung mit 1 kHz AM
getestet wird, besteht hier die Gefahr, dal3 die Elektronik das demodulierte HF-Stérsignal
faschlicherweise direkt als Nutzsignal auswertet.

Hinweise fur die Praxis:

Zeigt z. B. ein andoger Mef¥lhler eine zeitlich konstante Abweichung, die sonst nicht
erklarbar ist, konnte der Effekt dahinter stecken, dal3 auf die Leitung ein zeitlich konstanter
HF-Storpegel einwirkt, z. B. durch Verlegung der Fuhlerleitung parallel zu einer Versorgungs-
leitung fUr eine getaktete Stromversorgung, deren Harmonische der Taktfrequenz in die Leitung
einkoppeln, gleichgerichtet werden und dadurch den Mef3wert verfa schen.

Treten dagegen Ausfélle nur gelegentlich auf, missen nicht unbedingt transiente Stérungen die
Ursache sein. Es kann auch vorkommen, dal3 die HF-Storquelle nur sporadisch in der Néhe des
gestorten Geréts auftritt. Typisches Beispiel ist der Monteur, der mit einem Betriebsfunkgerét
zufdlig in der N&he arbeitet und mit einem kurzen Funkspruch eine Fehlfunktion auddst, ohne
dies zu bemerken.

Dann wird der Service des Geréteherstellers gerufen, der andere Monteur ist jedoch schon weg
wenn dieser entrifft, und ale rétseln, warum bel der Anlage wieder einma die
Temperaturtiberwachung scheinbar grundlos angesprochen hat, obwohl doch in der Nahe keine
Storquelle zu entdecken ist. Deshab sollte man bei sporadischen Ausfélen, die auf die
Fehlfunktion analoger Mel3gerédte zuriichgefihrt werden konnen, auch an eine HF-Storquelle
denken, die sich nur kurzzeitig in der Nahe befunden haben kann (Betriebsfunkgerdt,
Mobiltelefon).

4 Abhilfe gegen HF-Einkopplung
4.1 Verhindern oder Reduzieren der HF-Storeinkopplung

Ein Rundfunk- oder Fernseh-Sender in der Nahe &3 sich nicht abschalten, aber wahrend des
Betriebs konnen Mitarbeiter durchaus darauf achten, ob sich durch evtl. vorhandene Funkgeréte
oder Mobiltelefone ein Gerét oder eine Anlage beeinflussen [&(X.

Auch durch sinnvolle, d. h. raumlich getrennte Leitungsverlegung &3 sich eine unnétige
Verkopplung zwischen storbehafteten Leitungen, z. B. Versorgungs- oder Motorleitungen von
getakteten Stromversorgungen bzw. Motorantrieben und empfindlichen Sensorleitungen
verringern.

4.2 Schirmung, Abblockung der Leitungen

Siehe entsprechende Kapitel im Vortrag Uber "Schnelle Transienten”. Nochmals sai hier auf
saubere, flachige Kontaktierung aller Metallteile, Schirme und Stecker hingewiesen!
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4.3 Mal3nahmen innerhalb der Schaltung

Zusédtzlich zu den im "Schnelle Transienten"-Vortrag genannten Mal3nahmen haben sich
folgende Tips bewdhrt: Abblocken analoger Verstarkerstufen mit Kondensatoren, in Bild 1
anhand eines Temperaturfhler-Eingangs erlautert: Die beiden Kondensatoren C; bewirken, dal3

Metallgehguse (falls vorhanden)

oder HF-Bezugsflache
fremdgeerdetes {ﬁ

Maschinenteil ‘ ‘

Schirm hier aufgelegt, wenn C G

Sensor isoliert eingebaut. %%
Schirm hier auf— 1 o

| gelegt ~1
Analog—Sensor

N T

Schirm hier offen oder Gnd |
kapazitiv aufgelegt, wenn T
Sensor nicht isoliert ein— -
gebaut.

Achtung: [solationsspannung
(8 kV) fur ESD beachten!

Al
(D]

Stromkomp.
HF—Drossel

Bild 1: Abblocken von Analog—lEingangen gegen HF

ein sich zwischen den beiden Eingéngen des Differenzspannungsverstérkers noch befindender
hochfrequenter Storsignalanteil kurzgeschlossen und die Gegenkopplung mit zunehmender
Frequenz stérker wird. Wichtig ist hier, dal?3 keramische Kondensatoren verwendet werden, als
typische Kapazitdts-Werte haben sich in der Praxis 100 pF .. 10 nF bewdhrt, und diese
Kondensatoren direkt an den Anschllissen des Bauelements angeordnet werden. Gerade bei der
HF-Entkopplung zahlt jeder Millimeter Leitungslénge!

Eventuell missen mehrere Kondensatoren unterschiedlicher Kapazitdt parallel geschaltet
werden, um eine geniigend breitbandige HF-Entkopplung sicherzustellen. Dann sollte der
Kondensator mit der kleinsten Kapazitdt am nachsten zum Bauelement angeordnet werden.

Auch die Schirmanbindung sai hier nochmals erlautert: Im Normalfall ist bei k&uflichen Sensoren
mit geschirmter Anschlufdeitung der Schirm am Sensor selbst nicht mit dem meist elektrisch
leitfahigen Gehéduse des Sensors verbunden. Dadurch sollen Verfédschungen des Mef3signals
durch Ausgleichsstrome vermieden werden, die sonst entstehen wiirden, wenn der Sensor mit
seinem Metallgehéduse elektrisch leitend z. B. in eine Maschine eingebaut wird und zwischen der
Maschine und der Auswerte-Elektronik Potential unterschiede bestehen.

In seltenen Fallen kann es dann jedoch Probleme bel der HF-Einstrahlung geben, wenn die
Storung in der N&he des Sensors eingekoppelt wird. Dann sollte der Schirm auf der Sensorseite
mit einem keramischen Kondensator von 1..10 nF kapazitiv mit dem Sensorgehéuse oder dem
Gerét verbunden werden, in das der Sensor eingebaut ist.

Auf der Seite der Auswerte-Elektronik mul3 der Schirm, sofern vorhanden, mit der
HF-Bezugsflache, d.h. dem Metalgehduse, oder einer leitenden Bezugsfldche verbunden
werden, die dann kapazitiv mit der Elektronik-Masse verbunden wird. Keinesfalls sollte der
Schirm jedoch direkt auf Elektronik-Masse gelegt werden.
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Ist kein Schirm vorhanden oder reicht die Schirmung alleine nicht aus, sollte durch Abblockung
mit einer stromkompensierten HF-Drossal und Kondensatoren die asymmetrische Storein- und
Abstrahlung reduziert werden.

AuRerdem sollten alle empfindlichen Diodenstrecken innerhalb der Schaltung mit keramischen
Kondensatoren abgeblockt werden, z.B. Spannungsregler, Optokoppler etc., um eine
Beeinflussung durch gleichgerichtete bzw. demodulierte HF zu vermeiden.

Ein besonderes Problem sind die schon im Abschnitt 3 angesprochenen Sensoreingange mit
Signalen im NF-Bereich. Als Beispiel sai hier ein Durchflul3mengen-Messer mit Fliigelrad und
Gabellichtschranke erlautert (Bild 2).

HF—Bezugsflache
o. Metall-Geh&ause
Sensor Schirm
GabelLichisehrank hier offen hier aufgelegt
abel—Lichtschranke \
Flugelrad Y ‘L/ \
usera ‘ l 1T Elektronik
7 L\ )
& [
Abblock—Kondensatoren
verhindern Demodulation
des AM—HF—Signals
durch Diodenstrecken.
Bild 2: Abblocken eines Sensors mit NF—Ausgang

Der Sensor selbst sitzt in einem Kunststoff-Gehause und wird Uber eine geschirmte Leitung mit
der Elektronik verbunden, wobei der Schirm alerdings nur auf der Seite der
Empfangs-Elektronik aufgelegt ist.

Je nach Lénge der Anschluleitung ist diese bei bestimmten Frequenzen in Resonanz. Das
eingekoppelte Glei chtakt-HF-Stérsignal wird dann an der Gabellichtschranke im Fuhler zu einer
mit der Modulationsfrequenz von 1 kHz schwankenden Gegentakt-NF-Spannung, die dem
Nutzsignal Uberlagert ist, demoduliert. Da die Frequenz von 1 kHz innerhalb des normalen
Auswertebereichs der Eingangs-Schaltung liegt, wird das Signa zwangdaufig falsch
ausgewertet, insbesondere wenn der Sensor kein Nutzsignal liefert, weil der Durchflul? gestoppt
ist.

Ist das HF-Storsignal erst einmal an den Diodenstrecken der Gabellichtschranke demoduliert,
nitzt auch die Abblockung der Sensorleitungen, z. B. mit stromkompensierten HF-Drosseln
nichts mehr, denn dann ist aus dem hochfrequenten Gleichtakt-Signal ein niederfrequentes
Gegentakt-Signal geworden, dal3 sich mit den oben beschriebenen Mal3nahmen nicht mehr
ausfiltern 183, und jede wirksame Ausfilterung des Stérsignals wirde dann auch zwangsléaufig
das Nutzsignal unterdriicken!
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Hier gibt es nur zwel Auswege:

Erstens kann der Sensor mit Fllgelrad und Gabellichtschranke komplett geschirmt werden, um
zu verhindern, dal3 die HF Uberhaupt Uber diese Leitung in die Sensorelektronik eingekoppelt
werden kann. Dies wére aber konstruktiv sehr aufwendig und bel Fremderdung mit der Gefahr
von Brummschleifen verbunden.

Die zweite Moglichkeit ist, die Gabellichtschranke im Sensor selbst, so nahe wie mdglich an
deren Anschliissen, gegen die HF mit keramischen Kondensatoren abzublocken. Damit wird die
AM-Demodulation der HF schon im Ansatz weitgehend verhindert. Nattrlich missen dartber
hinaus auf der Elektronik die anderen, vorher beschriebenen Mal3nahmen getroffen werden.

5. Praktische Tips zur HF-Stor festigkeitsprifung
5.1 HF-Stromeinspeisung

Diese Prifung sollte zunéchst al's erste durchgefiihrt werden, da diese Prifung noch am ehesten
reproduzierbar durchzufihren ist. Auferdem hat es sich gezeigt, dal3 ein Gerét, dal3 diese
Prifung besteht, auch bel der Bestrahlung mit der Antenne normalerwel se keine Probleme mehr
bereitet.

Wichtig ist hier, dald3 zur Einkopplung moglichst immer dieselbe Koppeleinrichtung, d. h.
entweder ein Koppelnetzwerk oder die Einkoppelzange verwendet wird. Weiterhin ist darauf zu
achten, dal3 die freie Lange der Leitung, die geprift wird, vom Gerét bis zum Koppel netzwerk
nicht grof3er as die vorgeschriebenen 30 cm ist und eventuell vorhandene andere Leitungen von
der zu Prifenden ausreichend entkoppelt sind.

Bel einem System, dal3 aus mehreren voneinander unabhangig zu prifenden, aber miteinander
verbundenen Gerédten besteht, z. B. ein Industrie-Bussystem mit mehreren Komponenten, die
miteinander kommunizieren, ist unbedingt darauf zu achten, die Gerédte fur die HF unterein-
ander entkoppelt sind, z. B. durch réumliche Trennung, Ferrite oder Entkoppelkondensatoren.
Sonst besteht die Gefahr, dal3 eine Stérung falschlicherweise dem Priifling untergeschoben wird,
diein Wirklichkeit von einer anderen Komponente des Systems herriihrt.

Diese leitungsgefihrte Prifung ist auch die HF-Storfestigkeitsprifung, die fur den
"Hausgebrauch" in der Entwicklung am ehesten geeignet ist. DafUr spricht der relativ geringe
Aufwand an Prufgerdten, die gute Reproduzierbarkeit und die hohe Wahrscheinlichkeit, dafl3 das
so geprifte Gerdt dann auch bel der feldgebundenen HF-Einstrahlung, die dann bei einem
externen Dienstleister durchgefihrt werden kann, keine Probleme macht.

An Gerden werden benttigt: Ein Signalgenerator, der im bendtigten Frequenzbereich ein
amplitudenmoduliertes Signal erzeugen und Uber eine Schnittstelle von einem PC ferngesteuert
werden kann, ein breitbandiger Lestungsverstérker, wobel fur die Einkopplung mit dem
Koppelnetzwerk 7 W ausreichend sind, und natirlich das Koppelnetzwerk oder die
Einkoppel zange.
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Dann wird der Prifaufbau einma mit Hilfe eines HF-Voltmeters oder eines Oszilloskops mit
entsprechenden Kalibrierwiderstdnden anstelle des Priflings kalibriert und diese Daten als Datei
abgespeichert. Diese Daten werden dann zusammen mit den Frequenzschritten Uber die
Schnittstelle zum Generator gesendet. So |&3 sich ein normkonformes Mef3system fir weniger
als € 10.000 aufbauen.

Sinnvollerweise werden zuerst einige Pruflinge in einem EMV-Labor mit enschlégiger
Erfahrung auf diesem Gebiet gepriift und dann diese Ergebnisse mit den eigenen Messungen
verglichen.

Der Generator, die Koppe/Entkoppeleinrichtungen und der Prifaufbau fur die
HF-Stromeinspeisung sind in der Europa-Norm EN 61000-4-6 (entspricht IEC 1000-4-6)
beschrieben.

5.2 HF-Einstrahlung

Diese Prufung sollte nur von einem EMV-Priflabor durchgefiihrt werden, das Uber
entsprechende Erfahrung auf diesem Gebiet und die nétige Ausristung verflgt. Trotzdem
kommt es auch hier immer wieder zu erheblichen Differenzen bel den Mef3ergebnissen
verschiedener Mefdabors, insbesondere bel Priflingen mit vielen Anschluf@eitungen und
unterschiedlichen Mel3verfahren (z. B. TEM-Zéelle anstatt Absorberhalle).

Fals also eine "Endmessung" in einem bestimmten Priflabor angestrebt wird, z. B. um
zusdtzlich zum obligatorischen CE-Zeichen, das der Hersteller selbst verantwortet, ein
freiwilliges Priifzeichen zu erlangen, sollten die vorbereitenden Messungen entweder im gleichen
Mefdabor durchgefiihrt werden, oder zumindest dasselbe Mef3verfahren angewendet werden, da
es sonst zu unliebsamen Uberraschungen kommen kann.

Die Prufung der HF-Einstrahlungsfestigkeit ist in der Europa-Norm EN 61000-4-3 bzw. der
internationalen Norm |EC 1000-4-3 beschrieben.
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