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14.6.5. Anwendung: Array-Grenzprufung
14.6.6. Zeigerdifferenzen und ptrdiff_t
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14.6.7. Zeigerprufungen in Bedingungen 558

14.7. Array-Decay und Zeigerarithmetik {#Array_Decay} 559
14.7.1. Array-Decay: implizite Umwandlung 560
14.7.2. Unterschiede zwischen Array-Namen und echten Zeigern 562
14.7.3. Zeigerarithmetik: Rechnen mit Adressen 562
14.7.4. Index-Notation vs. Zeiger-Notation 565
14.7.5. Iteration mit Zeigern 566
14.7.6. Array-GrofSe in Funktionen und der Effekt des Array-Decay {#sizeof-array-decay}. .. 569
14.7.7. Mehrdimensionale Arrays und Zeiger 570

14.8. Zugriff auf Strukturen tiber Zeiger 574
14.8.1. Der Pfeiloperator (->) 575
14.8.2. Funktionen mit Strukturzeigern 577
14.8.3. Verschachtelte Strukturen und mehrfache Pfeile 578
14.8.4. Zeiger auf Strukturen und verkettete Listen {#verkettete_Listen} 580
14.8.5. Doppelt verkettete Listen 582

14.9. Arrays von Zeigern 583
14.9.1. Deklaration und Initialisierung 584
14.9.2. Arrays von Zeichenketten 586
14.9.3. Verwendung mit Null-Pointer als Sentinel 588
14.9.4. Beispiel: Nachrichtenverwaltung mit Arrays von Zeigern auf Strukturen 589
14.9.5. Beispiel: Verlaufsliste mit Array von Zeigern 591

14.10. Mehrstufige Indirektion mit Zeigern auf Zeigern 592
14.10.1. Zeiger auf Zeiger deklarieren {#Zeiger_auf_Zeiger} 593
14.10.2. Konstantheit bei mehrstufiger Indirektion 594
14.10.3. Warum mehrstufige Indirektion? 595
14.10.4. Unterschied: Array von Zeigern versus Zeiger auf Zeiger 595
14.10.5. Funktionen mit Arrays von Zeigern 596
14.10.6. Zweidimensionale Arrays als Zeiger auf Zeiger 597
14.10.7. Zeiger in Funktionen verandern 599
14.10.8. Beispiel: Verkettete Listen und Zeiger auf Zeiger 600
14.10.9. Mehrdimensionale Zeiger-Strukturen 603

14.11. Kommandozeilenargumente als Array von Zeigern 605
14.11.1. Programmargumente auswerten 607

14.12. Funktionszeiger {#Funktionszeiger} 608
14.12.1. Deklaration und Syntax 609
14.12.2. Adresse einer Funktion speichern 611
14.12.3. Aufruf Uiber Funktionszeiger 613
14.12.4. Vereinfachte Syntax durch Function-to-Pointer Decay 614
14.12.5. Typedef fiir bessere Lesbarkeit 615
14.12.6. Namensraume durch Strukturen 616

14.12.7. Funktion hoherer Ordnung 620



14.12.8. Arrays von Funktionszeigern fiir Sprungtabellen
14.12.9. Vergleichsfunktionen
14.12.10. Suchen und Sortieren tiber die Standardbibliothek
14.13. Ruckblick und Ausblick
15. Speicherverwaltung und Fehlersicherheit {#Speicherverwaltung}
15.1. Einfuhrung in dynamische Speicherverwaltung
15.1.1. Stack vs. Heap: Eigenschaften, Lebensdauer und Anwendungsfalle
15.2. Grundlegende Allokationsfunktionen und Anwendungen {#malloc}
15.2.1. Speicher allozieren (malloc()) {#malloc_sizeof}
15.2.2. Freigabe von Speicher (free())
15.2.3. Speicher fir Arrays allozieren
15.2.4. Speicher fir Strukturen allozieren

15.2.5. Speicher fir Arrays von Strukturen allozieren

15.2.6. Dynamisch verkettete Listen implementieren {#dynamisch-verkette-liste}

15.2.7. Allokation mit Initialisierung auf Null (calloc())
15.2.8. Erweiterung und Verkleinerung von Speicherbereichen (realloc())
15.2.9. Sichere Grofdenberechnung
15.3. Arbeiten mit Speicherbereichen {#mem_Funktionen}
15.3.1. Speicher kopieren
15.3.2. Speicher vergleichen
15.3.3. Strukturen vergleichen
15.3.4. Speicher setzen
15.3.5. Einzelne Bytes suchen (memchr())
15.4. Flexible Array Members (FAM)
15.4.1. Syntax und Verwendung von Flexible Array Members
15.4.2. Fazit und Zusammenfassung
15.5. Speicherlebenszyklen und Ownership-Modelle {#Ownership}
15.5.1. Ownership in C: Verantwortlichkeiten und Konventionen

15.5.2. Referenzzahlung

15.5.3. Scope-basierte Ressourcenverwaltung mit Cleanup-Attributen {#Cleanup-Funktion}

15.6. Typische Speicherfehler und ihre Vermeidung {#Typische_Speicherfehler}
15.6.1. Null-Pointer-Checks
15.6.2. Buffer Overflows und Underflows bei dynamischem Speicher
15.6.3. Memory Leaks (Speicherlecks)
15.6.4. Dangling Pointers und Use-after-Free
15.6.5. Double-Free und Invalid-Free
15.6.6. Ubersicht und Zusammenfassung tiber Undefined Behavior im
Speichermanagement

15.7. Fragmentierung und Out-of-Memory-Handling

15.8. Alignment und Padding{#Alignment}{#Padding}

15.9. Debugging und Analyse von Speicherfehlern
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15.9.1. Address Sanitizer {#AddressSanitizer}
15.9.2. Memory Sanitizer (MSan) {#MemorySanitizer}
15.9.3. Valgrind
15.9.4. Core Dumps und Post-Mortem-Debugging
15.9.5. Wann welches Tool einsetzen?
15.9.6. Weitere Tools
15.9.7. Entwicklung und heutiger Stand
15.10. Allokatoren
15.10.1. Wie malloc() sich Speicher holt
15.10.2. Implementierungen von malloc()/free() in modernen Systemen
15.10.3. Eigene Allokatoren schreiben
15.10.4. Custom Allocatoren parametrisieren
15.10.5. Performance-Uberlegungen: Heap vermeiden (Stack-Allocatoren, VLAS)
16. Metaprogrammierung {#Metaprogrammierung}
16.1. Das Problem: Generischer Code ohne Overhead
16.1.1. Was ist Metaprogrammierung?
16.1.2. Die drei Phasen der Ubersetzung
16.2. Praprozessor-Metaprogrammierung
16.2.1. Portable Konfiguration und Plattformerkennung
16.2.2. Feature-Erkennung
16.2.3. Standard-Makros und Metainformationen
16.3. Compilerbasierte Metaprogrammierung {#Compilerbasierte_Metaprogrammierung}
16.3.1. Typprufungen mit static_assert {#static_assert}
16.3.2. Generische Makros mit typeof und typeof_unqual
16.3.3. Das container_of-Idiom
16.3.4. Typabhangige Auswahl mit _Generic {#_Generic}
16.3.5. Optimierungshinweis unreachable()
16.4. Zusammenfassung und Ausblick
17. Zeichen, Zeichenketten und Textverarbeitung {#Strings}
17.1. Historische Grundlagen der Textreprasentation
17.1.1. char, signed char, unsigned char
17.1.2. Codepages und das klassische C-Zeichenmodell
17.2. Von einzelnen Zeichen zu Zeichenketten
17.2.1. Null-Terminierung von Strings
17.2.2. Klassische String-Literale
17.2.3. Die Transformation von String-Literalen in C
17.2.4. Zeiger vs. Array
17.2.5. Speicherorte fiir nicht-literale Strings
17.2.6. Umgang mit konstanten Strings
17.3. Moderne Textreprasentation {#Moderne_Stringreprasentation}

17.3.1. Unicode als abstraktes Zeichensystem
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17.3.2. Codierungen
17.3.3. Anzeigeebene: Wie Zeichen erscheinen
17.4. Moderne Texttypen und Literale
17.4.1. char32_t
17.4.2. char8_t
17.4.3. char16_t
17.4.4. Historischer Typ wchar_t
17.4.5. Fazit
17.4.6. Unicode-Literale in C23 {#Unicode-Literale}
17.4.7. Universal Character Names (UCN)
17.5. Moderne String-Repréasentationen
17.5.1. Strings mit Langenpréafix
17.5.2. Small-String-Konzepte
17.5.3. String-View
17.6. Memory-Management-Techniken
17.6.1. String-Pools
17.6.2. Globales Interning
17.6.3. Flyweight-Pattern
17.7. Dynamische Strings
17.7.1. String mit Kapazitat
17.7.2. Wachstumsstrategien und Kostenmodell
17.7.3. Arena-basierte dynamische Strings
17.7.4. Vergleich mit *sprintf()-Funktionen
17.8. Locale: Einfluss auf Zeichen- und String-Funktionen
17.8.1. Locale-Kategorien
17.8.2. Locale setzen
17.8.3. Beispiel: Byte 0xE4 in verschiedenen Locales
17.8.4. Probleme des globalen Locale-Modells
17.8.5. Formatierungsdaten abfragen
17.8.6. Praxis: Locale sparsam einsetzen

17.9. Formatierte Ausgabe in Strings
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17.9.1. Formatfunktionen snprintf()/vsnprintf()/sprintf_s()/snprintf_s() {#Formatfunktionen}791

17.9.2. sprintf und vsprintf

17.9.3. String-Konkatenation mit Formatfunktionen

17.9.4. Automatische Speicherallokation mit GNU-Funktionen asprintf() und vasprintf()
17.9.5. Formatspezifizierer

17.9.6. Einzelne Werte in Strings konvertieren

17.9.7. Compilerprifungen bei Formatstrings

17.9.8. Formatstring-Priifung fiir eigene Funktionen in GCC/Clang

17.9.9. Format-String-Vulnerabilities

17.9.10. Sichere Nutzung der printf-Familie
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17.10. Parsing und Konvertierung

17.10.1.
17.10.2.
17.10.3.
17.10.4.
17.10.5.
17.10.6.

Tokenisierung: Text in Einheiten zerlegen
Tokenisierung mit Standardfunktionen (strtok*())
Parser selbst entwickeln

Zeichenketten in Zahlen umwandeln (strto*())
Verkiirzte Varianten atoi(), atol(), atoll() vermeiden

Strukturierte Eingaben auslesen (sscanf*())

17.11. Klassische Charakterklassifikation (is*() und weitere)
17.12. Unicode in C23

17.12.1.
17.12.2.
17.12.3.

UTF-8 selbst verarbeiten
Die Scheinlosung: Wide Characters

Externe Bibliotheken

17.13. Standard-Stringfunktionen fir nullterminierte Zeichenketten

17.13.1.
17.13.2.
17.13.3.
17.13.4.
17.13.5.
17.13.6.
17.13.7.
17.13.8.
17.13.9.

Die zwei grundlegenden Schwéchen der klassischen C-Strings
Nur lesende Stringfunktionen

Schreibende Funktionen ohne Langenparameter

Schreibende Funktionen mit Ldngenparameter

Dynamische Stringfunktionen

Eigene Wrapper mit __builtin_object_size

Beispiel: Dateiname und Dateiendung aus einem Pfad extrahieren
mem*()-Funktionen fir String-Verarbeitung nutzen

Stringfunktionen mit verschiedenen String-Literal-Typen?

17.14. Vergleiche und Hashing

17.14.1.
17.14.2.
17.14.3.
17.14.4.
17.14.5.

Grundformen des Stringvergleichs
Case-insensitive Vergleiche
Locale-abhéngige Vergleiche
Naturliche Sortierung

Hashfunktionen fir schnelle String-Vergleiche

17.15. Testing, Fuzzing und Verifikation von C-String-Code

17.15.1.
17.15.2.

Stringbezogene Fehler erkennen

Speicherbezogene Fehler erkennen

17.16. Riickblick und Ausblick
18. Ein-/Ausgabe (1/0)

18.1. Grundlagen von Streams

18.2. Dateien 6ffnen und schliefden

18.2.1. Eine Datei 6ffnen und schliefSen (fopen() und fclose())

18.3. Textdateien schreiben und lesen

18.3.1. Text schreiben (fprintf(), fputs(), putc() usw.)

18.3.2. Text einlesen (fscanf(), fgets(), getc() usw.)

18.4. Standardstreams

18.4.1. Kurzformen fir Ein- und Ausgabe
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18.4.2. Einen Stream neu zuordnen (freopen()) 840

18.5. Rohdaten verarbeiten 840
18.5.1. Strukturen bindr schreiben und lesen 842
18.6. Position im Stream steuern (fseek(), ftell() usw.) 844
18.7. Fehler erkennen und behandeln (ferror(), feof(), clearerr()) 847
18.8. Puffer und Streameigenschaften steuern 848
18.8.1. Puffer einstellen (setvbuf()) 849
18.8.2. Puffer leeren (fflush()) 851
18.9. Dateien l6schen und umbenennen 851
18.9.1. Eine Datei l6schen (remove()) 851
18.9.2. Eine Datei umbenennen (rename()) 852
18.10. Temporére Dateien 852
18.10.1. Eine temporére Datei 6ffnen (tmpfile()) 853
18.10.2. Sicheren temporaren Dateinamen erzeugen (mkstemp()) 854
18.11. Plattform- und POSIX-Erweiterungen 854
18.11.1. Low-Level Ein-/Ausgabe mit Dateideskriptoren 855
18.11.2. Umwandlung zwischen Deskriptoren und FILE *-Streams 855
18.12. POSIX-Erweiterung fiir eine Ausgabe-Funktionalitét 855
18.12.1. Dateisystem-Metadaten und Dateitypen 856
18.12.2. Rechte, Besitzer und Erstellungsmaske 856
18.12.3. Verzeichnisse lesen und verwalten 856
18.12.4. Links, Umbenennen und Loschen 857
18.12.5. Low-Level-I/O mit Dateideskriptoren 857
18.12.6. Dateigrofse &ndern und Synchronisation 857
18.12.7. Dateideskriptor-Steuerung und Flags 858
18.12.8. Multiplexing und nicht-blockierendes I/O 858
18.12.9. Speicherabbildung von Dateien 858
18.12.10. Speicher-basierte Streams 858
18.12.11. Zeitstempel von Dateien setzen 859
18.13. Zusammenfassung und Ausblick 859
19. Bitoperationen {#Bit-Manipulation} 859
19.1. Bit- und Schiebeoperatoren 861
19.1.1. Bitweises UND (&) 861
19.1.2. Bitweises ODER (|) 862
19.1.3. Bitweises XOR (») {#XOR} 862
19.1.4. Bitweises NICHT (~) 862
19.1.5. Schiebeoperatoren (<<, >>) {#Schiebeoperatoren} 863
19.1.6. Haufige Fehler bei bitweisen Operatoren 864
19.2. Bitmasken, Flags und typische Muster 864
19.2.1. Bitmasken und ihre Konstruktion 865
19.2.2. Setzen einzelner Bits 866
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19.2.3. Loschen einzelner Bits
19.2.4. Umschalten einzelner Bits
19.2.5. Priifen einzelner Bits
19.2.6. Mehrere Bits gleichzeitig prifen
19.2.7. Enum als Bitmasken
19.2.8. Haufige Fehler und Best Practices
19.2.9. Zusammenfassung des Musters
19.3. Standardisierte Bitfunktionen (<stdbit.h>)
19.3.1. Verfligbarkeit des Headers prifen
19.3.2. Ubersicht der Funktionen
19.4. Ganzzahlen mit fester Bitbreite (_BitInt) {#_BitInt}
19.4.1. Beispiel und Uberlaufverhalten
19.4.2. printf() und Typecast
19.4.3. BitInt in Strukturen
19.5. Bitfelder {#Bitfelder}
19.5.1. Bitfelder definieren
19.5.2. Beispiel: IPv4-Header mit Bitfeld
19.5.3. Abbildung und Padding von Bitfeldern
19.6. Ruckblick und Ausblick

20. Numerik und Mathematik {#Numerik}
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20.1. Sichere Arithmetik (<stdckdint.h>) {#stdckdint}
20.1.1. Wertebereiche und Uberlaufprobleme
20.1.2. Strategien zur Uberlauferkennung
20.1.3. Checked Integer Arithmetic
20.1.4. Uberlauf bei Gleitkommazahlen
20.2. Besondere Gleitkommazahlen
20.2.1. NaN
20.2.2. Vorzeichenbehaftete Null (+0.0 und -0.0)
20.2.3. Unendlichkeiten und Division durch null
20.2.4. Subnormale Zahlen
20.2.5. Klassifikation von Gleitkommazahlen {#isnan}
20.2.6. Grenzen und Epsilon
20.3. Konvertierungen zwischen Ganz- und Gleitkommazahlen
20.3.1. Cast von Ganzzahlen in Gleitkommazahlen
20.3.2. Casts von Gleitkommazahlen in Ganzzahltypen
20.3.3. Rundung beim Cast von Gleitkommazahlen in Ganzzahlen
20.4. Mathematische Funktionen (<math.h>)
20.4.1. Demonstration ausgewdahlter Funktionen
20.4.2. Ubersicht der wichtigsten Funktionen
20.4.3. Linken der Mathematik-Bibliothek (-lm)
20.4.4. Aufgabe
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20.5. Floating-Point-Umgebung und Rundungsmodi (<fenv.h>) {#fenv}
20.5.1. IEEE-754- und IEC-60559-Konformitdt in C23
20.5.2. fesetround() und ihre Auswirkungen {#fesetround}
20.5.3. Floating-Point-Exceptions und Status-Flags
20.5.4. Steuerung der FP-Umgebung in der Praxis
20.6. Generische Mathematik (<tgmath.h>) {#tgmath}
20.6.1. Beispielnutzung mit Sinus
20.6.2. Ubersicht der typgenerischen Makros
20.7. Zufallsfunktionen in C
20.8. Komplexe Zahlen

20.8.1. Datentypen float complex, double complex und long double complex

20.8.2. Operatoren
20.8.3. Funktionen
20.8.4. Beispiel: Mandelbrot-Menge

20.9. Ruckblick und Ausblick

21. Weitere Teile der C-Standardbibliothek

21.1. Standard Utilities Header (<stdlib.h>)
21.1.1. Uberblick: bereits bekannte Teile
21.1.2. Programm beenden
21.1.3. Umgebungsvariablen lesen (getenv())
21.1.4. POSIX-Erweiterungen fir Umgebungsvariablen
21.1.5. Externe Befehle ausfiihren (system())

21.2. Signale (<signal.h>)

21.3. Nichtlokale Spriinge (<setjmp.h>) {#Nichtlokale_Spriinge}
21.3.1. Kontext speichern (jmp_buf)
21.3.2. Rucksprungpunkt setzen (setjmp())
21.3.3. Sprung ausfiihren (longjmp())
21.3.4. Regeln und Fallstricke
21.3.5. Try/Catch per Makros (setjmp()/longjmp())

21.4. Zeit und Datum (<time.h>)
21.4.1. Zeitdarstellung und grundlegende Typen
21.4.2. Umwandlung zwischen time_t und struct tm
21.4.3. Zeitspannen messen (Wandzeit)
21.4.4. Prozessorzeit messen (CPU-Zeit)
21.4.5. Zeit formatieren (strftime())
21.4.6. Zeitzonen und Sommerzeit (POSIX-Erweiterung)

21.5. Ruckblick und Ausblick

22. Nebenlaufigkeit und Parallelitat
22.1. Einfihrung in Nebenlaufigkeit

22.1.1. Warum Nebenlédufigkeit? Herausforderungen und Anwendungsfalle

22.1.2. CPU-bound vs. I/0-bound Tasks
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22.1.3. Amdahl’s Law und die Grenzen der Parallelisierung

22.1.4. Threads vs. Prozesse

22.2. Thread-Lebenszyklus: Erstellen, Ausfithren, Beenden

22.2.1. Thread-Bibliothek <threads.h>

22.2.2. Erstellung eines Threads

22.2.3. Freiwillig Rechenzeit abgeben

22.2.4. Wer bin ich? Aktuellen Thread ermitteln

22.2.5. Threads schlafen legen

22.2.6. Naturliches und unnattrliches Ende eines Threads
22.2.7. Der Hauptthread und Programmende

22.2.8. Detached Threads

22.2.9. Kooperatives Beenden von Threads durch Signalisierung
22.2.10. Best Practices fur den Thread-Lebenszyklus

22.3. Das C-Memory-Modell und atomare Operationen

22.3.1. Das C-Memory-Model: Sequentielle Konsistenz und Happens-Before
22.3.2. Atomare und nicht-atomare Speicherzugriffe

22.3.3. Data Race

22.3.4. Ordnung und Korrektheit von Speicherzugriffen im C-Memory-Model

22.4. Fortgeschrittene Konzepte — kurz vorgestellt

22.4.1. Atomare Typen und grundlegende Operationen (<stdatomic.h>)
22.4.2. Synchronisation mit Mutex

22.4.3. Condition Variables (cnd_t)

22.4.4. Thread-lokaler Speicher (thread_local)

22.5. Alternativen zu <threads.h>

22.5.1. pthreads als faktischer Referenzpunkt
22.5.2. Plattformabhéngige Alternativen

22.5.3. Konsequenzen fur den Entwurf

22.6. Riickblick und Ausblick

23. Standardbibliothek, Implementierungen und Erweiterungen {#weitere_libs}
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23.1. Implementierungen der Standardbibliothek

23.1.1. Systemabhéngige Implementierungen der libc

23.1.2. Schlanke Implementierungen fir eingebettete Systeme

23.2. POSIX

23.2.1. POSIX Funktionsbereiche
23.2.2. POSIX-Header

23.3. Plattformunabhédngige Bibliotheken
23.4. Plattformabstrahierende Bibliotheken

23.4.1. Konkrete Beispiele plattformabstrahierender Bibliotheken

23.5. Plattformspezifische APIs jenseits von C und POSIX

23.5.1. Typische Funktionsbereiche plattformspezifischer APIs

23.5.2. Toolchains und Kompilierung
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23.5.3. Konsequenzen fir C-Programme
23.6. Compiler- und Implementierungserweiterungen
23.6.1. Typische Erweiterungen
23.7. Zusammenfassung und Ausblick
24. Build und Auslieferung
24.1. Make
24.1.1. Aufbau eines Makefiles
24.1.2. Erstes Beispiel
24.1.3. Ziele uber die Kommandozeile ansprechen
24.1.4. Abhangigkeiten
24.1.5. Variablen und automatische Variablen
24.1.6. Parameteriibergabe tiber die Shell
24.1.7. Ausblick: pkg-config
24.1.8. Ausblick: Autotools
24.2. Projektstruktur in C
24.2.1. Makefile unter Bertuicksichtigung der Verzeichnisstruktur
24.3. CMake
24.3.1. Ein erstes Beispiel
24.4. Cross-Compiler
24.5. Packaging und Distribution
24.5.1. Statisches vs. dynamisches Linken
24.5.2. Verteilungsformen
24.5.3. Versionierung
24.6. Continuous Integration
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1. Vorwort

1.1. Warum dieses Buch?
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Die Programmiersprache C ist iiber 50 Jahre alt, so alt wie ich. In der Geschichte der Informatik ist
das eine enorme Zeitspanne. Und dennoch: Auch heute kommt man an C kaum vorbei. Viele
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