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1. Kurzfassung

Um die Effizienz einer privaten Anlage, beispielsweise eines Solar-Heiz-Systems oder eines
Gewdchshauses zu steigern, indem man Vorgdnge automatisiert und verbessert, benétigt man eine
zentrale Steuereinheit. In einem Gewdchshaus steuert diese zum Beispiel die Temperatur und den
Lichteinfall durch das Heben und Senken von Fenstern und Abdeckungen. Auch eine automatische
Ausrichtung von Solar-Panels zur Sonne oder eine Temperaturregelung in einem beheizten
Wassertank ist moglich. Das Betreiben eines solchen Mechanismus erfordert viele Sensoren und
Motoren, die reibungslos zusammenarbeiten miissen. Die Kontrolle dieses Systems kann nur durch
ein computer-dhnliches Gerédt gewdhrleistet werden. Da aber zum Beispiel der Einsatz eines
normalen Computers die Energiegewinnung durch Solarzellen ineffizient macht und viel Platz
verbraucht, sollte eine geeignete, kleine, energiesparende und programmierbare Netzwerkplatine
verwendet werden. Diese Eigenschaften werden durch die Platine ,,avr-net-io“ der Firma Pollin
erfilllt. Mit der Software ,,ethersex“ bietet sie alle benotigten Funktionen. Der avr-net-io-Chip ist
ein Mikrocontroller. Mikrocontroller sind Prozessoren, die im Gegensatz zu herkémmlichen
Computerchips den Speicher und die Ein- und Ausgdnge auf einem Chip zusammenfassen und
dadurch leichter, kleiner und energiesparender sind. Durch die AVR-Platine als ,,embedded system“
ist der Mikrocontroller iiber ein herkdmmliches lokales Computer-Netzwerk steuer- und
programmierbar und kann dadurch auch selbststdndig agieren. Ein ,,embedded system“ bezeichnet
hier den avr-net-io, der ein oben genanntes System kontrollieren und durch die Vernetzung mit dem
Hausnetzwerk Daten verarbeiten soll. Der avr-net-io kann durch seinen Netzwerkanschluss bequem
direkt mit einem Patchkabel an ein normales Local Area Network (LAN) angeschlossen werden,
auch das Standardprotokoll funktioniert problemlos. Man kann die Platine im Onlineshop von
Pollin bestellen, entweder als Bausatz, oder, um das Zusammenloten und eventuelle Fehler zu
vermeiden, als Fertigmodul. Um allerdings ein komplexeres System zu steuern, ist es sinnvoll, auch
den Bausatz fiir die 25-polige SUB-D Anschlussplatine zu kaufen und zu loten, da sie es
ermdglicht, noch mehr Sensoren anzuschliefen. Das erste Problem ist das Aufspielen der ethersex-
Software auf den Chip. Das geht nicht iiber das Netzwerk, da der benutzte Chip ATMega32 zu
wenig Speicher hat, um mit der bereits installierten Firmensoftware das ethersex-System zu
speichern. Um dieses zu installieren, muss der Speicher des Chips iiberschrieben werden. Das
funktioniert nur mithilfe eines ISP-Kabels (ISP: In-System-Programmierung), welches eine direkte
Verbindung mit einem Computer herstellt. Dieses muss aus einem seriellen Anschluss, einigen
Widerstdnden und Kabeln gelotet werden. Nachdem ethersex kompiliert und installiert ist, kann
man die Platine iiber das Netzwerk ansteuern. Ethersex bietet dem Benutzer viele Funktionen,
Informationen iiber den Status von Gerédt und Sensoren abzurufen und zu verdndern. Als Beispiel
wird der Temperatur-Sensor DS18S20+ mithilfe eines weiteren Kabels angeschlossen. Uber das
Netzwerk kann man sich mit zwei Befehlen die aktuelle Temperatur anzeigen lassen. Da dies relativ
umstdndlich ist, wird eine Erweiterung von ethersex installiert, mit der man sich iiber einen
Browser eine Temperaturkurve anzeigen lassen kann. Der Einsatz des avr-net-io ermdglicht also
auch eine Aufzeichnung vielféltiger Daten, beispielsweise Statistiken iiber Temperaturen oder
Luftfeuchtigkeit. Ein sehr grofes Problem der ethersex-Software ist allerdings, dass sie nur sehr
umstdndlich zu bedienen ist. Daher ist es wichtig, Neuanwendern und Benutzern die Handhabung
der Software zu vereinfachen. Dazu bietet es sich an, ein Programm mit einer Oberflache zu
schreiben, welches die Funktionen von ethersex grafisch darstellt und damit die Benutzung leichter
macht. Da einige Funktionen der Software auch iiber den Browser zugénglich sind, bietet es sich an,
das Programm in PHP zu schreiben, um unnotige Schwierigkeiten zu vermeiden. Das fertige
Programm soll auf einem privaten Webserver auf dem eigenen Computer laufen, wobei das
Betriebssystem Linux empfohlen wird, auerdem soll es einfach und bequem zu benutzen sein. Das
hat den Vorteil, dass man viel schneller eine Platine benutzen und einrichten kann und Benutzer
nicht durch komplizierte Befehle entmutigt werden. Das Programm wird nach dem Wettbewerb
unter der GPL-Lizenz im Internet verdffentlicht.



2. Einleitung

Erneuerbare Energien sind ein Top-Thema der modernen Diskussion. Es gibt daher auch viele
Moglichkeiten, diese privat zu benutzen und zu produzieren. Die Nachfrage nach privaten Anlagen

Entwicklung der Stromerzeugung bei Photowvoltaik

goaa 12
oag -
G000
a000 -
4000
3000 -
2000

1000 -

1]
2000 2001 2002 2003 2004 2005 2006 2007

*inztaliertsn B Erzeugung
Leistung (- (3]
Wipeak)

Abb. 2.1: Quelle: http://www.energie2null.de/, siehe Literaturverzeichnis,

unwesentlich bearbeitet

im Bereich der Sonnenenergie wéren:

steigt, wie am Beispiel einer Statis-
tik der installierten Photovoltaik-
Systeme in den Jahren 2000-2007
zu sehen ist (siehe Abbildung 2.1).

Hier stellt sich dem Nutzer aber die
Frage: Sind die Systeme zur priva-
ten Erzeugung von Energie effizi-
ent? Eine genaue Antwort ldsst
sich nicht geben, aber oftmals kann
man sagen, dass sich der Einsatz
nicht unbedingt lohnt, da die An-
schaffungskosten hoher sind als der
Gewinn. Dies konnte sich zwar
durch neue Technologien  mit
preiswerteren  Produktionsverfah-
ren dndern, aber die Effizienz blie-
be doch relativ klein. Wie also
konnte man die Nutzung erneuer-
barer Energien effizienter gestal-
ten? Eine Moglichkeit bietet der
avr-net-io von Pollin (siehe:
http://www.pollin.de/, Literaturver-
zeichnis), mit dem bestimmte Opti-
mierungsvorgdnge  automatisiert
werden konnen. Einige Beispiele

— Einen mit Solarenergie beheizten Wassertank mithilfe von Temperatursensoren und

Schaltern auf konstanter Temperatur

zu halten,

indem die Platine je nach

Temperaturverdanderung die Solaranlage an- und ausschaltet
— Solar-Panels auf dem Dach mit einigen Motoren je nach Uhrzeit oder mithilfe von

Lichtsensoren nach der Sonne hin auszurichten

— Ein Gewichshaus mit einem System aus Motoren, Luftfeuchtigkeits-, Temperatur- und
Lichtsensoren zu automatisieren, indem Abdeckungen und Fenster je nach Sensorendaten
geoffnet und geschlossen werden und damit optimale Wachstumsverhéltnisse erreicht

werden kdnnen

Solche Effizienzsteigerungen sind mit dieser Platine fiir den Privathaushalt méglich, aber das erste
Einarbeiten in die Software ethersex und deren Bedienung fallen dem Einsteiger schwer. Die
meisten aktuellen Benutzer der Platine, die groftenteils auf der Internetseite mikrocontroller.net
aktiv sind (siehe: http://www.mikrocontroller.net/, Literaturverzeichnis), kennen sich in diesem
Fachbereich sehr gut aus. Um aber die Mdglichkeit der Nutzung dieser Technologie einer groferen
Zahl zur Verfiigung zu stellen und auch den Experten die Bedienung zu erleichtern, soll ein
Programm geschrieben werden, das folgende Funktionen bzw. Eigenschaften erfiillt:

— grafische Oberfldche
— einfache Konfiguration

o]
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http://www.mikrocontroller.net/
http://www.pollin.de/

— transparente Bedienung

— GPL-Lizenz

— verstandlicher Programmcode

— Plattformunabhédngigkeit

— Schnittstellen fiir alle grundlegenden Funktionen der ethersex-Software: Abrufen von
Informationen, Konfiguration und Senden von Befehlen

— einfache Moglichkeit, Erweiterungen hinzuzufiigen (Beispiel: Temperaturkurven von
Sensoren, etc.)

Ahnliche Programme existieren bereits, entsprechen aber nicht oder unvollstindig den genannten
Kriterien. Ein Beispiel ist das ,,AVR-
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besitzen muss. Sollte dies nicht der
Fall sein, kann das Programm nicht
verwendet werden und muss umge-
schrieben werden. Auch arbeitet es
mit der originalen Firmware von
Pollin und nicht mit der ethersex-
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Abb. 2.2: Quelle: http://www.samurail967.dyndns.org/avr-net-io.html,
siehe Literaturverzeichnis, Erlaubnis zur Verwendung wurde erteilt

Neben den genannten Kriterien soll beim fertigen Programm aulerdem gepriift werden, ob das
grafische Interface wirklich eine Erleichterung der Bedienung darstellt.


http://www.samurai1967.dyndns.org/avr-net-io.html

3. Herstellen der Arbeitsgrundlage

Um eine wie oben beschriebene Software zu programmieren, muss die Platine zuerst einmal
zusammengebaut, ein Temperatursensor angeschlossen und das Gerdt mit der Firmensoftware {iber
ein Lokales Netzwerk in Betrieb genommen werden. Dazu werden im Onlineshop von Pollin
(siehe: http://www.pollin.de/shop/, Literaturverzeichnis) folgende Artikel bestellt:

— 94-810 073 Fertiggerat AVR-NET-10

— 94-810 055 Bausatz SUB-D-Anschlussplatine
— 94-350 086 Steckernetzteil, 3...12V-/500mA
— 94-180 014 Temperatur-Sensor DS18S20+

— 94-540 834 CAT.5 Patchkabel

— 94-560 430 Cinchverldngerung

(eventuelle Unklarheiten iiber die Verwendung einzelner Teile werden in diesem Abschnitt
behandelt.)

Der avr-net-io gehort, wie der Name bereits ausdriickt, zur Hardwarefamilie der AVR-Gerite
(Advanced Virtual RISC), die einen RISC-Prozessor benutzen (siehe: http://de.wikipedia.org/,
Literaturverzeichnis). Er wird zusammengelttet bestellt, um Fehler zu vermeiden, was bei
geringfiigiger Lot-Erfahrung sinnvoll sein kann, da der Aufbau der Platine fiir Anfdnger relativ
kompliziert ist und leicht Bestandteile beschddigt werden konnen. Die Spezifikationen sind wie
folgt (Quelle: siehe Literaturverzeichnis):

— Betriebsspannung: ~9V

— Stromaufnahme ca. 190 mA

— 8 digitale Ausgdnge (0/5V)

— 4 digitale Eingédnge (0/5 V)

— 4 ADC-Eingdnge (10 Bit)

— Netzwerkcontroller ENC28J60

— ATMega32-Prozessor
Der Bausatz fiir die Anschlussplatine ist aber nicht als Fertiggerdt vorhanden und muss gelotet
werden, was sich aber aufgrund des simplen Aufbaus als relativ leicht erweist. Um den avr-net-io in
Betrieb zu nehmen, muss das Kabel des Steckernetzteils an einem Ende durchtrennt und manuell in
die Platine geklemmt werden. Das Netzteil kann die Normalspannung von 230V der Steckdose in
einen Wert des Bereichs 3-12V umwandeln. Fiir einen optimalen Betrieb der Netzwerkplatine ist
eine Spannung von 9V empfohlen, wie aus den oben genannten Board-Spezifikationen hervorgeht.
Diese lasst sich am Netzteil einstellen. Das CAT.5 Patchkabel ist ein normales Netzwerkkabel, mit
dem die Platine problemlos an ein Computernetzwerk
angeschlossen werden kann. Um zu vermeiden, dass
iiber einen Metall-Untergrund Kurzschliisse in der
Platine stattfinden, was durch die nicht isolierten

EXT.

S‘ 20 Lotstellen passieren kann, wird eine nicht leitende
o560 Kunststofffolie unter dem Board befestigt. Da aus

. E.gmf o Erfahrung ein Teil des avr-net-io nach ldngerem
T T Betrieb leicht iiberhitzt, wird ein Kiihler angebracht.

123 (Fiir den fertigen Aufbau siehe Abbildung 3.3). Der

Temperatursensor DS18S20+ muss parasitdr (siehe
Abbildung 3.1) an den EXT.-Port des avr-net-io
angeschlossen werden (siehe Abbildung 3.3). Um ein
entsprechendes Kabel herzustellen, eignet sich die
bestellte Cinchverlangerung, da sie die benétigten
Abb. 3.1: Quelle: hitp://ethersex.de/, siche zwei Verbindupgen hat, einfach zu bearbeiten ist und

Literaturverzeichnis die ,Reichweite” des Temperatursensors durch
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weitere Cinch-Kabel leicht verldngert werden kann (Cinch-Kabel lassen sich beliebig oft
hintereinander stecken).

Um auch hier
Kurzschliisse
und  Beschadi-
gungen zu ver-
meiden, ist es
sinnvoll, sowohl
einzelne Verbin-
dungen und Lot-
stellen als auch
den ganzen bear-
beiteten Kabel-
abschnitt mit
Klebeband  zu
isolieren. Es ist
empfohlen, ex-
trem stabiles und
langlebiges Duct
Tape zu verwen-
den. (siehe Ab-
bildung 3.2).

In Abbildung 3.3

sieht man den
Aufbau der ei- Abb. 3.2: Anschlusskabel des Temperatursensors

gentlichen Platine (ohne Temperatursensor) und aller oben genannten benétigten Teile. Auch der

EXT. Port ist sichtbar (siehe Beschriftung):
&

Anschlussplatine AVR-NET-IO Folie

Abb. 3.3: Der Aufbau des AVR-NET-IO mit allen benétigten Teilen



Der avr-net-io kann nun schon in Betrieb genommen werden. Fiir das Anbringen weiterer
Temperatursensoren miissen diese nur parallel zum ersten geschaltet werden.

Um aber das eigentliche Ziel erreichen zu kénnen, muss die Software ethersex auf der Platine
installiert werden. Das ist theoretisch iiber den Netzwerkport méglich, indem die bereits installierte
Firmware iiber das Netzwerk die entsprechenden Daten erhdlt, abspeichert, installiert und dann
geloscht wird. Der be-

}?”E

nutzte ATMega32-Pro-

—_1 - ﬂ zessor hat aber zu wenig

-1 ¢ )—ﬂ Speicher, um gleichzei-

j ¢ :” tig die vorinstallierte

- L “Ié Firmware und die ether-

OIS R1 RZ —1<€ )_E sex-Software zu spei-
» -0 | ! - E )‘E chern. Eine Mbglich-
SOH : - a )'? keit, dieses Problem zu
R3 R4 _1_5 )'E losen, ist das Einbauen

RESET | — 10l = )_E eines leistungsfdahigeren
=N — Tl D= )_E Chips, beispielsweise
51C 215 des ATMega6d. Da die

=R 120 = 7 Leistung dieses Prozes-
__i_-_.‘ sors aber nicht benétigt

wird und der Kauf nur
zusdtzliche Kosten ver-
ursacht, gibt es auch die
Alternative, die Firmware von Pollin direkt iber den ISP-Port (In-System-Programmierung) mit der
ethersex-Software zu iiberschreiben. Dazu ist ein weiteres simples Kabel nétig, das aus einem 25-
poligen seriellen Anschluss und einigen Widerstdnden gelttet werden kann, wie in Abbildung 3.4 zu
sehen ist (Aufgrund des avr-
net-io eigenen ISP-Anschlus-
ses (siehe Abbildung 3.3)
muss die Schaltung leicht
verdndert werden). Wie beim
Temperatursensor sollten die
Lotstellen isoliert werden.
Auch sollte man die Original-
Hiille des seriellen Anschlus-
ses anbringen, um Beschadi-
gungen zu vermeiden (siehe
Abbildung 3.5). Das fertige
Kabel ldsst sich an jeden gén-
gigen Computer anschlielen
(auler bestimmte moderne
Laptops etc.). Vor diesem
Schritt ist es aber sinnvoll,
mit einem digitalen Span- Abb. 3.5: Aufbau des ISP-Kabels

nungsmessgerat die Verbindungen zu iiberpriifen, da durch Kurzschliisse Schiaden an Platine und
Computer entstehen konnen. Um mit dem ISP-Kabel eine erfolgreiche Verbindung zwischen
Computer und Platine herzustellen, darf aufSer dem ISP-Port kein anderer an der Platine belegt, also
weder eine Netzwerkverbindung oder der Temperatursensor am EXT.-Port aktiv sein.

Abb. 3.4: Quelle: http://www.roboternetz.de/, Literaturverzeichnis
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4. Programmieren des avr-net-io

4.1: Installation von ethersex

Mit dem ISP-Kabel ist es moglich, ethersex auf dem avr-net-io zu installieren. ethersex muss dazu
im Format .hex vorliegen, also vorher aus dem Source Code gebaut bzw. ,kompiliert“ werden.
Dieser ist im Internet frei verfiigbar (siehe http://www.ethersex.de). Das Kompilieren eines
standardmédlig konfigurierten ethersex-Images kann auch online durchgefiihrt werden, sodass die
fertige HEX-Datei nur noch heruntergeladen werden muss. Um aber Erweiterungen, wie z. B. die
erwdahnte Temperaturkurve, hinzuzufiigen und die Platine programmieren zu kdnnen, sollte ethersex
auf dem eigenen Computer genauer konfiguriert werden. Fiir das Kompilieren bentigt man unter
Linux folgende Pakete: gcc-avr, avr-libc, binutils-avr, m4, gawk, libncurses5-dev,
make, dialog, git-core, avrdude, screen

Diese lassen sich beispielsweise auf der weit verbreiteten und hier verwendeten Linux-Distribution
Ubuntu in einer Shell mit dem Befehl

sudo apt-get install gcc-avr avr-libc binutils-avr m4 gawk \
libncurses5-dev make dialog git-core avrdude screen

installieren. Danach wechselt man in das Verzeichnis mit den ethersex-Dateien und fiihrt make
menuconfig aus. Es erscheint ein Konfigurationsmenii (siehe Abbildung 4.1.1). Man kann hier die
Standard- oder eine eigene Konfiguration laden und bearbeiten, auch speziell fiir den avr-net-io ist
Ethersex Configuration eine Konfiguration vorhan-

den. Neben den Netzwerkein-

Arrow keys navigate the menu. <Enter> selects submenus ---=. N
Highlighted letters are hotkeys. Pressing <Y= includes, <N> excludes. stellungen unter ,,Network
<Esc><Esc> to exit, <?> for Help. Legend: [*] enabled [ ] disabled Ethernet (ENC28J60) sup-

-1 not availabl . . .
e e port®, die unbedingt bearbei-
Lgad a Default Configuration --- tet werden sollten, lohnt sich

eneral Setup ---> . . . K R

Network ---> auch ein Blick in die Berei-
/0 ---> .
s che Protocols und Appli

pplications ---> cations. Abgesehen vom
_[_J;Id an A]rterna‘ge Configuration File‘ Webserver, der auch fiir das
e Gl ipration o = Siaia Fl genannte Beispiel der Tempe-
raturkurve relevant ist, finden
<Exit > < Help > sich hier beispielsweise ein
Jabber und IRC-Client oder
Twitter-Service. Wurde die
Abb. 4.1.1: Konfigurationsmenii von ethersex Software konfiguriert, kann
das Menii auf dem Button < Exit > beendet werden. Die Frage nach dem Speichern der
Konfiguration sollte mit < ves > beantwortet werden, da sonst die Anderungen verworfen werden.
Danach kann ethersex mit einem make kompiliert werden. War der Kompiliervorgang erfolgreich,
wurde die Datei ethersex.hex angelegt, sowie eine Konfigurationsdatei, die fiir weitere
Kompiliervorgdnge wiederverwendet werden kann. Mit dem Programm avrdude kann das
ethersex-Image jetzt iiber das ISP-Kabel auf die Platine iibertragen werden. Im Falle des avr-net-io
geht das mit dem Befehl:

avrdude -p m32 -c stk200 -u -U flash:w:/pfad/zu/ethersex/ethersex.hex:1i

Da dieser aber je nach Platine und Computer variieren kann und schlecht zu merken ist, kann das
Programm kontrollerlab (siehe Abbildung 4.1.2) verwendet werden, das durch eine grafische


file:///w:/pfad/zu/ethersex/ethersex.hex:i
http://www.ethersex.de/

Oberfldche einfacher zu bedienen ist und eine grole Auswahl an verschiedenen Funktionen und
Einstellungen bietet. Dieses kann von der Internetseite http://www.cadmaniac.org/ (siehe
Literaturverzeichnis) im Bereich ,,download“ als Source Code oder fertiges Paket heruntergeladen
Uﬂd iHStalliert Werden. File Edit View Project Wizards Debug Tools Settings Help Window
Nach dem Start des Programms ' 'E=Ed & < 18L 20004 ¥
. . o w IEQ@E TH 6O

(je nach System kann es sein, et

"X "X
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X X I - . -
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muss, da die Anschliisse direkt | 2o oo o £ Sources

Data to send (#xy where xy is in HEX, sends

0x0007 0x00 the value xy):

angesprochen werden) muss | |oos oo

0x0009 0x00

kontrollerlab zuerst auf avr— | |20 oo

0x00
0x000c 0x00

dude umgestellt werden, was | |oxood oxoo
0x000e 0x00

durch die Auswahl der Option | |5 oo

0x0011 0x00

AVRDUDE im Menii Project —» ||ow0z oxo

<
0x0013 0x00 00000000 r19 E R
. 0x0014 0x00 00000000 r20
Configure programmer und 8 1 Updote e . 2i§u
Driicken des Buttons ok erreicht ————— = >
avrdude -p m3Z -u -U flashow; E —Frogr ferse 995 70T r
wird. Danach kann die HEX_Da_ avrdude: no programmer has been specified on the command line or the config file

Specify a programmer using the -c option and try again

00000000 r7
00000000 r8
00000000 r9
00000000 rl0
00000000 rl1
00000000 rl2
00000000 r13
00000000 rl4
00000000 r15
00000000 rl16
00000000 r17 Data

00000000 rl18 received:
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=]

1 1 i Error(s) occurred: The exit status was 1.
tel mit Pro J ect - Up load hex avrdude -p m32 -u -U flash:w:/h hel Eigene_Progr: hersex-eth 995701f/eth ]
f l le - (Au Swahl ) - ATMe* avrdude: no programmer has been specified on the command line or the config file

Specify a programmer using the -c option and try again | 7 m

Error(s) occurred: The exit status was 1. =
| Unnamed project (Size: 0)

ga32 auf die Platine geladen

Werd_en' kontrollerlab fiihrt Abbildung 1: Abb. 4.1.3: Oberfliche von kontrollerlab, siehe
dabEI den avrdude-Befehl Literaturverzeichnis

automatisch aus.

4.2: Analyse der installierten Software

Es gibt zwei Moglichkeiten, Befehle an die Platine zu schicken und eine Antwort zu erhalten. Die
eine Methode lauft wieder iiber eine Shell mit dem Programm netcat. Hier kann man eine
»oession® (Sitzung) 6ffnen und Befehle eingeben. Das geht mit dem Kommando:

netcat 192.168.0.90 2701
(192.168.0.90 ist die IP-Adresse, 2701 der Port der Platine. Beide sind je nach Konfiguration
variabel.) Die Platine wird so lange auf Befehle warten, bis die Session manuell unterbrochen wird
oder zu lange inaktiv ist. Eine andere Mdoglichkeit ist diese:

echo 'befehl' | netcat -g 1 192.168.0.90 2701
Hier wird der Befehl an den avr-net-io geschickt, die Antwort ausgegeben und netcat nach einer
Sekunde beendet.
Die andere Methode ist das Schicken von Befehlen {iber den Webserver der Platine. Dazu wird er
iiber einen normalen Browser gedffnet. Wurde ethersex mit dem Webserver richtig installiert, so
erscheint eine Erfolgsmeldung (siehe Abbildung 4.2.1). Befehle konnen durch den Aufruf von

http://192.168.0.90/ecmd?befehl

gesendet werden. Die Ausgabe wird als einfacher Text angezeigt. Leerzeichen im Befehl werden
durch ein Plus-Zeichen ersetzt. Fiir den Befehl eins zwei drei ist das dementsprechend:

http://192.168.0.90/ecmd?eins+zwei+drei


http://192.168.0.90/ecmd?eins+zwei+drei
http://192.168.0.90/ecmd?befehl
http://www.cadmaniac.org/
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Abb. 4.2.1: Das ethersex-Webinterface Um sich alle
moglichen Befehle anzeigen zu lassen, schickt man das Kommando help an die Platine. Folgende

Moglichkeiten werden ausgegeben: mac, show mac, show ip, show netmask, show gw, show
version, 1ip, netmask, gw, reset, wdreset, bootloader, io, 1w list, 1w get, 1w

You should never forget that ...

To see the adc channels see here.

convert, adc get, d, help, eeprom reinit
Diese Befehle lassen sich, was auch fiir die spatere Programmierung relevant ist, in verschiedene
Bereiche unterteilen:

Bereich Befehle
Network configuration mac, ip, netmask, gw

show mac/ip/netmask/gw/version
Resetting the controller reset, wdreset, bootloader
Port I/0 io get ddr/mask/pin/port

io set ddr/port
Dallas 1wire 1w list/get/convert
Miscellaneous adc get, d, help, eeprom reinit

Tab. 4.2.2: Unterteilung der Befehle in Bereiche

Nicht alle diese Befehle sind hier relevant, die wichtigsten werden in Tabelle 4.2.3 kurz erldutert:

Befehl Erldauterung

mac MAC-Adresse der Platine festlegen

ip [P-Adresse der Platine festlegen

netmask Netzmaske der Platine festlegen

gw IP-Adresse des benutzten Routers festlegen (Gateway)

show mac/ip/netmask/gw/version |MAC, IP, Netzmaske, Gateway oder Version anzeigen

1w list Alle aktiven Sensoren anzeigen
1w get Wert eines Sensors anzeigen

1w convert Werte der Sensoren aktualisieren
adc get Werte der adc-Ports anzeigen

Tab. 4.2.3: Erlduterung der wichtigsten Befehle




Um nun den Temperatursensor zu nutzen, muss 1w list ausgefiihrt werden. Wurde der Sensor
richtig angeschlossen, erscheint folgende Ausgabe (der HEX-Wert ist fiir jeden Sensor anders):

lw list
106511a901080085
OK

Bei mehreren Sensoren werden auch mehr HEX-Werte angezeigt, sind diese falsch oder nicht
angeschlossen, lautet die Ausgabe nur ox. Bevor aber der Temperaturwert des Sensors abgelesen
werden kann, muss zuerst eine Messung durchgefiihrt werden. Dies geht mit 1w convert fiir alle
Sensoren oder 1w convert 1065112901080085 fiir einen einzelnen. Danach kann die Temperatur
mittels 1w get 106511a901080085 abgerufen werden (Im Gegensatz zu convert kann get nicht
alle Sensoren auf einmal ansteuern). Die Ausgabe ist auf 0,5°C genau:

lw get 106511a901080085
Temperatur: 18.8

In einem Bash-Script oder anderem Programm kann man diesen Vorgang automatisieren, um
beispielsweise Statistiken zu erstellen. ethersex bietet aber auch eine Modglichkeit, Echtzeit-
Temperaturkurven zu benutzen. Die bendtigten Dateien ,Xow.ht“ und ,ow.ht* sind bereits
vorhanden, miissen aber noch beim Kompilieren eingebunden werden. Dazu miissen der OneWire-
Support (der bereits zum Abrufen der Temperatur benutzt wurde und standardmélSig aktiv ist), der
Webserver und das Datei Inlining aktiviert sein. Diese Funktionen kann man im
Konfigurationsmenii beim Kompiliervorgang einstellen. Sind die Dateien in ethersex eingebunden,
kann die alle paar Sekunden aktualisierte Temperaturanzeige im Browser unter

http://192.168.0.90/0ow.ht

bzw. als farbige Temperaturkurve (siehe Abbildung 4.2.4, die dargestellte Kurve zeigt den
Temperaturverlauf beim Liiften eines Zimmers) unter

http://192.168.0.90/Xow.ht

angezeigt werden. Die nicht grafische Temperaturanzeige ow.ht besteht dabei nur aus der unter
dem Liniendiagramm stehenden Tabelle. Fiir jeden weiteren angeschlossenen Temperatursensor
Ultimate SVG-powered Onewire Status [HEEiN
und andersfarbi-
ge Temperatur-
kurve hinzu. Gro-
Be und Eigen-
schaften des Sys-
tems koénnen vor
dem Kompilieren
in der Datei
Xow.ht.m4 defi-
niert werden.

106511a901080085|Temperatur: 16.3

Abb. 4.2.4: Temperaturkurve beim Liiften


http://192.168.0.90/Xow.ht
http://192.168.0.90/ow.ht

4.3 Programmieren der Steuersoftware

4.3a Grundlegende Struktur

Das Programm zum Steuern der Platine soll in PHP programmiert werden. Da PHP eine
Scriptsprache ist, wird das Programm im Folgenden 6fter mit dem Begriff ,,avr-net-io Steuerscript®
bezeichnet, der auch als Name fiir das Programm verwendet werden soll.

Die Oberflache des Programms soll in vier Bereiche eingeteilt sein: Konfiguration (des
Steuerscripts), Befehle, Ausgabe, Erweiterungen, wobei der Bereich ,,Befehle“ zusétzlich in die in
Tabelle 4.2.2 genannten Unterbereiche geordnet sein soll. Bis auf die Konfiguration, die ganz oben
auf der PHP-Seite stehen wird, werden die anderen Bereiche mittels einer HTML-Tabelle angezeigt.
Dabei soll eine Spalte einem Bereich entsprechen. In der linken Spalte stehen alle verfiigbaren
Befehle, sortiert in die Unterbereiche. In der mittleren bzw. zweiten Spalte soll, wenn ein Befehl
ausgefiihrt wurde, die Ausgabe und auch noch einmal der ausgefiihrte Befehl angezeigt werden. In
der rechten bzw. in weiteren Spalten werden Erweiterungen angezeigt, zum Beispiel eine
Temperaturkurve. Im Folgenden werden die einzelnen Bereiche des Programms analysiert. Das
fertige Steuerscript wird in Abbildung 4.3.1 gezeigt.

avr-net-io Steuerscript

Zurzeit verwendete IP-Adresse: 192.168.0.90 | Andem |
Zurzeit verwendeter Port: 2701 | Andem |

Temperatursensor: Anzeige von Xow.ht/ow.ht | deaktivieren |

Network configuration: Ausgabe: |Temperatursensor:
mac [ [ J{_ J{__{_ [ Absenden] | pac ' "
: : : : : -
sl Ultimate SVG-powered
ip o) [ ) [Aosenden | | hov 1P o, i
el Onewire Status
show | mac ¢ || Absenden | ih"“‘ version
nZtmask
gw
Resetting the controller: reset
wdreset
bootloader
| reset ¢ || Absenden | .
1w list
1w get
Port 1/0: e
d
‘ = hel
io get|ddr (2| || Absenden | e:pgom -
io set [ddr ¢|[ || || Absenden |

Dallas 1-wire:

Address Data

| Lw st | 106511a901080085(Temperatur: 22.3
1w get | || Absenden |
1w convert | || Absenden |

AE: e TV e mmm

Abb. 4.3.1: Das fertige avr-net-io Steuerscript

Bevor dieses aber benutzt werden kann, muss zuerst noch ein Webserver mit PHP eingerichtet
werden. Unter Ubuntu werden die benétigten Pakete mit

sudo apt—-get install apache2 phpb



installiert. Nach einem Neustart des Systems kann das Script mit
sudo cp /pfad/zum/script /var/www/avr/index.php

in das Verzeichnis avr des Webservers kopiert und im Browser mit
http://localhost/avr/index.php

ausgefiihrt werden.

4.3b Konfiguration

Die Konfiguration des Scripts soll nur drei Optionen beinhalten. Das sind die IP-Adresse der
Platine, der verwendete Port und das Aktivieren bzw. gegebenenfalls Deaktivieren einer
Erweiterung. Die Daten werden von PHP in Textdateien gespeichert, um auch bei einer spiteren

Benutzung dieselbe Konfiguration verwenden zu koénnen. Sind die entsprechenden Textdateien
nicht vorhanden, wurde das Script auch noch nicht konfiguriert und zeigt eine Eingabe fiir die

Daten an (siehe Abbildung 4.3.2). Dies [p-Adresse des AVR: | I I i |[ speichem |
passiert auch, wenn man auf den Button
,Andern“ klickt. Wenn aber bereits Offener Port des AVR: | || Speichem |

Informationen gespeichert wurden, wird statt
einem Eingabefeld der festgelegte Wert
angezeigt (siehe Abbildung 4.3.1). Hier wird Abb. 4.3.2: Konfiguration

eine if-Anweisung verwendet, wie auch an vielen anderen Stellen im Programm. Allerdings soll der
eigentliche Programmcode hier nicht behandelt werden, da er zu spezifisch ist (Fiir den Code, siehe
Anhang). Fiir die Eingabe werden, wie bei allen Befehlen auch, html-Formulare verwendet. Mit
diesen werden die eingegebenen Daten an das PHP-Script geleitet, welches sie verarbeitet, also zum
Beispiel in einer Textdatei speichert, und die Seite des Steuerscripts aktualisiert, damit die jeweilige
Ausgabe angezeigt wird. Sollte ein Befehl ausgefiihrt oder eine Erweiterung aktiviert werden, ohne
dass die Konfiguration vorher vorgenommen wurde, so gibt das Programm eine Fehlermeldung und
die Aufforderung, IP-Adresse und Port zu bestimmen, aus.

Als Beispiel wird der Port gespeichert: Der Benutzer gibt eine Zahl, vorzugsweise den Standardport
2701 ein und klickt auf den Button ,,Speichern®. Dadurch wird das Script neu aufgerufen, allerdings
mit zwei Ubergabewerten:

Temperatursensor: Anzeige von | Xow.ht| 2 | | aktivieren |

http://localhost/avr/index.php?action=saveporté&port=2701

Diese wurden in dem Formular fiir den Port definiert. Das Steuerscript erkennt durch
action=saveport, dass der Port gespeichert werden soll. Unabhdngig davon, ob bereits ein Port
konfiguriert wurde, 6ffnet es die Datei savedport . Ist diese nicht vorhanden, wird sie erstellt,
andernfalls {iberschrieben. In diese Datei schreibt das Programm den iibergebenen Wert (in diesem
Fall 2701) und schlief8t die Datei. AnschlieSend wird die Seite automatisch aktualisiert und die neue
Konfiguration wird aus der Datei gelesen und angezeigt.

4.3c Befehle

In der linken Spalte der HTML-Tabelle befinden sich die Befehle, die nach den in Tabelle 4.2.2
genannten Bereichen sortiert sind. Je nach Befehl werden Eingabefelder oder Auswahllisten
angezeigt. Die Eingabefelder sind speziell auf den jeweiligen Befehl abgestimmt, sodass klar
erkennbar ist, welcher Wert erwartet wird. Hat ein Befehl keine weiteren Optionen (wie zum


http://localhost/pfad/index.php?action=saveport&port=2701
http://localhost/pfad/index.php

Beispiel help oder adc get), so wird nur ein Button dargestellt (siehe Abbildung 4.3.1 links).
Ahnlich wie im Bereich Konfiguration werden Formulare benutzt, um Daten an das Steuerscript zu
leiten. Hier benutzt das PHP-Programm die Funktion passthru() , mit der es méglich ist, direkte
Systembefehle auszufiihren. In diesem Fall wird die in 4.2 genannte Moglichkeit benutzt, einen
Befehl per Shell an die Platine zu senden. Das Steuerscript ruft dazu die Konfigurationsdaten aus
den Textdateien ab und leitet die Ausgabe von echo 'befehl' | netcat -g 1 IP-Adresse
port in eine Textdatei um, da die Ausgabe eines Systembefehls in PHP nicht direkt angezeigt
werden kann. Hierbei muss beachtet werden, dass das Steuerscript nicht gegen manipulierende
Eingaben geschiitzt ist. Es sollte daher nicht 6ffentlich verfiigbar gemacht werden, da ein Angreifer
leicht die durch das System ausgefiihrten Befehle ausnutzen und sich Zugang zu diesem verschaffen
konnte. Allerdings sind die meisten Eingabefelder durch ein Zeichenlimit beschrénkt, was das
Risiko schwacht.

Als Beispiel wird der Befehl show mac ausgefiihrt. Durch das Formular wird das Script mit zwei
Ubergabewerten aufgerufen:

http://localhost/avr/index.php?befehl=show&nl=mac

Das Script erkennt durch befehl=show, dass der Befehl show mit dem in n1 gespeicherten
Ubergabewert mac ausgefiihrt werden soll. Das Script liest IP-Adresse und Port aus den Textdateien
aus und leitet die Ausgabe von

echo 'show mac' | netcat -g 1 192.168.0.90 2701

in die tempordre Textdatei temp um (speichert diese in der Textdatei), da die Ausgabe einer
passthru () Funktion, also eines Systembefehls, nicht direkt durch PHP wiedergegeben werden
kann.

4.3d Ausgabe

Eine Ausgabe erfolgt nur unmittelbar nach dem Ausfiihren eines Befehls, was an das Script
gemeldet wird. Ist dies der Fall, liest das Programm den Inhalt der im vorherigen Schritt
beschriebenen Textdatei temp aus. Dann zeigt es diesen, nachdem der ausgefiihrte Befehl noch
einmal ausgegeben wird, in der zweiten HTML-Tabellenspalte an. Wurde vorher kein Befehl
ausgefiihrt und ist keine Ausgabe benotigt, wird auch keine Tabellenspalte erstellt.

Als Beispiel wurde gerade der Befehl show mac ausgefiihrt. Die Ausgabe wurde in temp
gespeichert und das Steuerscript wird mit

http://localhost/avr/index.php?action=print&cmd=show mac

aufgerufen. Der Ubergabewert action=print sagt dem Script, dass eine

Ausgabe erfolgen muss, folglich liest es den Inhalt von temp aus. Der Wert | Ausgabe: 1
cmd=show mac bezeichnet den ausgefiihrten Befehl. Das Script erstellt eine | gyr.-g show mac
Tabellenspalte, schreibt den Befehl dhnlich der Gestaltung einer Shell in | 00:22:f9:01:34.48

der Form
Abb. 4.3.3: Ausgabe von

show mac
avr:~$ show mac

hinein und zeigt darunter die gespeicherte und ausgelesene Ausgabe an (siehe Abbildung 4.3.3)


http://localhost/avr/index.php?befehl=show&n1=mac

4.3e Erweiterungen

Erweiterungen sollen in jeweils einer weiteren Tabellenspalte dargestellt werden. Die einzige in
diesem Steuerscript programmierte Erweiterung ist die Anzeige der in 4.2 genannten
Temperaturkurve. Diese ist eine Webanwendung und kann deshalb nicht durch einen Systembefehl
abgerufen und angezeigt werden. Hier konnen eingebettete Frames bzw. Inlineframes (iframes)
verwendet werden. In diesen kann man in einem vorgegebenen Bereich den Inhalt einer anderen
Seite anzeigen. Da das Diagramm der Temperaturkurve sich nicht vergroRert oder verkleinert, kann
ein iframe von der Grofe 450x760 Pixel definiert werden. Die Hohe dieses iframes entspricht dabei
genau der Befehlsleiste, wodurch das Steuerscript nicht unnétig nach unten wachst, aber die Tabelle
unter der Temperaturkurve (siehe Abbildung 4.2.4) noch einige weitere Temperatursensoren
aufnehmen kann.

Im Steuerscript wird bei jedem Aufruf {iberpriift, ob die Textdatei savedow existiert. Ist dies nicht
der Fall, wird die Temperaturkurve selbstverstandlich auch nicht angezeigt. Gibt es die Textdatei,
wird sie ausgelesen und dem Script wird tibermittelt, ob die grafische Anzeige oder nur die einfache
Tabelle aktiviert ist, was man in der Konfiguration (siehe 4.3b) einstellen kann. Der iframe wird
erstellt und der Inhalt der Seite angezeigt. Auch beim selbststandigen Aktualisieren des Diagramms
treten keine Probleme auf.

4.4 Zusammenfassung

Das angestrebte Ziel der Programmierung einer Steuersoftware wurde erreicht. Von den in 2
genannten Kriterien werden, soweit dies von diesem Standpunkt aus gesagt werden kann, folgende
erfillt:

— grafische Oberfldche

— GPL-Lizenz

— Plattformunabhédngigkeit

— Schnittstellen fiir alle grundlegenden Funktionen der ethersex-Software: Abrufen von
Informationen, Konfiguration und Senden von Befehlen

— einfache Moglichkeit, Erweiterungen hinzuzufiigen (Beispiel: Temperaturkurven von
Sensoren, etc.)

Die Punkte der einfachen Konfiguration, der transparenten Bedienung und des verstdndlichen
Programmcodes miissen von aullenstehenden Betrachtern beurteilt werden, wobei beim Erstellen
des avr-net-io Steuerscripts aber versucht wurde, auch auf diese Aspekte zu achten. Nach der
geplanten Veroffentlichung im Internet wird sich wohl auch dariiber mehr sagen lassen kénnen. Das
Script stellt aber, wie in der anfangs formulierten Hypothese, eine Erleichterung der Bedienung des
avr-net-io dar.



5. Diskussion

In Anbetracht der Geschwindigkeit, mit der sich die Technik allgemein und auch der Bereich
erneuerbare Energien weiterentwickelt, ldsst sich sagen, dass das Programmieren eines Steuerscripts
im Bezug auf die gesteigerte Effizienz von privaten Energieanlagen durch den avr-net-io wohl nicht
auf langere Zeit sinnvoll ist, da es sicher bald oder schon jetzt besser automatisierte Systeme zu
kaufen gibt. Wer aber eventuell Geld sparen méchte und technisch versierter ist, kann sich mit dem
avr-net-io auseinandersetzen.

Aus einer anderen Warte ist das Steuerscript aber interessant: Fiir das automatische Sammeln von
Messdaten fiir Forschungszwecke eignet sich der avr-net-io sehr gut, da beliebig viele
unterschiedliche Sensoren zu einem System aufgebaut werden kénnen. Besonders in der Physik, wo
man aus den bereits vorhandenen Geraten oft nicht das benotigte zusammenstellen kann, konnte die
Platine niitzlich sein, da fiir komplexe Versuche eine Fiille an Sensoren und Motoren verwendet
werden kann, unter anderem Temperatursensoren, Lichtschranken, Infrarotsensoren und dhnliches.
Um also das Erstellen eines Versuchsaufbaus zu erleichtern, kann das avr-net-io Steuerscript
verwendet werden. Aber auch im privaten Bereich kann die Platine noch Anwendung finden, um
zum Beispiel iiber das Internet vom Arbeitsplatz oder anderswo Temperaturen in und um das Haus
zu tiberpriifen und damit einen Ofen oder eine Zisterne mit beheiztem Wassertank zu kontrollieren.
Hier stehen dem Anwender viele Méglichkeiten offen.

Das Script soll nach dem Wettbewerb Jugend Forscht im Internet verdffentlicht werden. Das
Programm wird aber auf keinen Fall vermarktet, sondern kostenlos unter der GPL-Lizenz
angeboten. Das bedeutet, dass jeder das Steuerscript benutzen und sogar selbst weiterentwickeln
kann, aber den Quellcode der Weiterentwicklung freigeben muss.
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