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Experia box met open web-interface

De experiabox met open webinterface zal volgens de voorlopige planning rond Maart 2006
geintroduceerd worden. Degene die bekend waren in de oude web interface, zullen als ze
inloggen in deze versie anders schermen zien. Deze open webinterface is dus niet de oude
interface waar een deel van is vrijgegeven. Dit is wel degelijk een compleet nieuw opgezette
webinterface waar zo ongeveer alles aan te passen valt; behalve dan de VOIP instellingen.
Voor de rest zijn er nog een aantal faciliteiten bijgekomen die best interessant zijn.

Zo is de firewall uitgebreid en is er de mogelijkheid om de usb poort dmv een usb-stick of
externe hardeschijf te promoveren tot webserver (http) of FTP-server.

In het vervolg van dit document zullen we kort door alle scherm heenlopen.

Inloggen op de experia box gaat dmv het ip adres 192.168.2.1. De DHCP pool loopt van
192.168.2.2 tot 192.168.2.200.

We loggen dus in op de experia. Wat opvalt is dat de experia aan de hand van de taal van je
internetbrowser ook de taal van de interface aan past. Inloggen gaat vervolgens met het
standaard wachtwoord “admin” (inloggen niet nodig bij eerste keer).
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Door de Geavanceerde instellingen te wijzigen kunt u alle functies van uw apparaat volledig
aanpassen aan uw behoefte. Het verdient aanheveling om de on line Help te raadplegen en
de gehruikershandleiding te lezen voor specifieke informatie over elke instelling.
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Het hoofdscherm is opgebouwd uit 3 verschillende tabbladen, namelijk :
e home > via dit tabblad kun je naar de overige 2 tabbladen

e geavanceerde instellingen = hier vallen alle instellingen te doen
e status = een overzicht van de status van de verschillende instellingen

Geavenceerde instellingen

Het menu geavanceerde instellingen is opgebouwd uit 5 hoofdmenu’s namelijk :

internet

lokaal netwerk
draadloos netwerk
USB

Beheer

Hieronder zijn schematisch weergegeven de verschillende menu’s binnen het geavanceerde
instellingen menu.

Gigaset

DrS-serers
Internetverhinding W

Aanvaldetectie

Gegevensverkeerbeheer
_ F,_,_/—'—"—’—— Toegangsheheer
Firewall

FPart Tri i
Metwork Address R
Translation (NATY — —— Port Forwarding

Cynamische DRS Exposed Host

Geavanceerde instellingen

Internet

Lokaal netwerk
Toegestane clients
Draadioos netwerkf”’f -

Codering en verificatie

LisH Repeater WDSY
Beheer
Bestandsszerver
Webserer
Frint Server

Systeemwach rd
Beheerop afst:{rij
Opslaan en herstellen
Opnieww apstarten

Firmware-update

Systeemloghoek



1. Internet

Het hoofdmenu internet is opgebouwd uit 5 submenu’s namelijk :

internet-verbinding (en daaronder DNS-servers)
gegevensverkeerbeheer
firewall (en daaronder aanvalsdetectie en toegangsbeheer)

network adress translation (NAT) (en daaronder port triggering, forwarding en
exposed host = DMZ)
e dynamische DNS

1.1 Internet verbinding

Via de begin optie “internet” kun je ten eerste de internetverbinding (internet aan of uit) aan
of uit zetten. Dit resulteert dat je een modem overhoudt die als switch functioneert.
Kies je vervolgens voor de optie “internet verbinding” dan kom je in onderstand menu.

Internet-verbinding

Internet-provider: I.-'-‘mders -

Pratocal: | PPPas, =]

Gebruikersnaam: 10001 E354845E @direct-ads]

Wachbwoord: [sessssnsssscnssaes
Bevestig het wachbwoord: [sesssessessenssrss
[P-adrestype; | Automatizch verkiegen =]
Hostnaam:  |gigaset

ML I 1500

Lijnmodus: I.-'-‘-.utu:umatisch =1
Encapsulation:  [vC MUX =l
QoS class: |LIE=F| -]

weiivet  [Tg [ 48

verbindingsmodus:  [Alid aan =]

FPFoE-doorvoer: & pan O Uit

UPnF: © pan & Uit

De keuze optie “internet provider’zal in de volgende software releases verdwijnen of anders
ingevuld worden (inzet IPB van kpn, maar ook singleplay voor “het Net” en “Planet internet”.

Bij protocol zijn verschillende opties mogelijk waar we standaard gebruik maken van PPPoA.



De gebruikersnaam en wachtwoord staan standaard ingevuld. De inlognaam bestaat uit het
“MAC” adres van de experiabox met de extensie “@direct-adsl”. Het wachtwoord maakt niet
uit. De rest van de instellingen staan standaard goed (encapsulation = VC MUX, VPI/VCI =
8,48).

De optie UpnP staat voor de veiligheid uit, dit ter voorkoming dat kwaadwillende software
vanaf je eigen PC zelf poorten kan openzetten in de firewall van het modem.

1.1.1 DNS-servers

Onder het menu “internet-verbinding” vinden we het menu “DNS-servers”. De opties die je
kunt instellen zijn hieronder afgebeeld.

DMNS-servers

Gebruik aangepaste DMS- * pan O Lt

SRMErS:
oorkeurs-DMS-sener: | n | 1] | n | 1]
Alternatieve DME-sener: | il | 1] | n | 1]

0K | Annuleren

Het menu doet enigszins tegenstrijdig aan, waar het op het eerste zicht niet lijkt uit te maken
of je deze optie aan of uit zet. Er lijkt toch altijd gebruik te worden gemaakt van de door
DHCP verkregen DNS-server van de provider. Je zou hier in principe een eigen voorkeur
kunnen opgeven van de te gebruiken DNS-servers. Deze optie zal in principe niet worden
gebruikt.



1.2 Gegevensverkeerbeheer

Het volgende menu wat we tegenkomen is “gegevensverkeerbeheer”. Via dit menu is het
mogelijk om tijd- en datalimieten in te stellen voor het gebruik van de internetverbinding. Dit
gebeurt op basis van MAC-adressen. Hieronder is het menu weergegeven. Bepaalde opties zie
je pas als je ze aanzet.

Gegevensverkeerbeheer

Gegevansverkeerheheer: & pan O Uit

Verkeerstellers opnieuw  Autornatisch opnieuw instellen op dag | 1 wan elke maand
instellen:

D Internet-verbinding © pan o Lt
automatisch verbreken:

Globale tijdslimiet: & pan O Uit

100 uren
Glokbale volumelimiet: = pan O Uit
1000 MB

Afzonderlijke limieten: = pan O Uit

Clients: MAC-adres Apparaatnaamyolumelimiet
oo Jor :[eo -[es Jce 28 [Tecasz [2007 mB | Verwideren |
falle andere clients) I_EEI_ MB
HENBEBEBBEBR | 200 mB Toevoegen |
Bekende clients: | =l |20 ms | Toevoegen :

Je kunt dus bepalen of er na de bereikte limiet geen dataverkeer meer mogelijk is. Via de
optie “afzonderlijke limieten” is het mogelijk om dit per pc in te stellen (de datalimiet).
Selecteer je deze optie niet dan gelden de limieten voor alle aangesloten pc’s.



1.3 Firewall

Het menu firewall begint met de optie om deze aan of uit te zetten. Deze optie staat normaliter
aan. Onder het menu firewall vinden we 2 hoofdopties namelijk “aanvalsdetectie” en
“toegangsbeheer”. De firewall in de experia werkt op basis van “statefull packet inspection”
wat resulteert in een betere beveiliging voor aanvallen van buitenaf.

1.3.1 Aanvalsdectectie

Via het menu “aanvalsdetectie” bestaat de optie om de firewall op verschillende
beveiligingsniveau’s in te stellen. Dit varieert van “hoog”, “gemiddeld”, “laag” tot
“aangepast”. Via de optie “aangepast” kun je zelf bepalen of je de optie STI (statefull packet

inspection) wilt in- of uitschakelen en welke uitzonderingen je daar bij wilt.

Aanvaldetectie

Miveau: IAangepast =l

Stateful Packet Inspection %

Stateful Packet Inspection: & aan Uit

Uitranderingen yaar Yerkeer
hinnenkomend verkeer dat .
vanaf het lokale netwerkis 1 er-verkinding

geinitiegrd: UDF-spssie
FTP-zervice
H.323-=ermice
TFTP-semice

Fakketfragmentatie

Een andere optie die zich in dit menu bevindt is de optie “email melding”. Het is mogelijk om
bij aanvallen vanaf buitenaf een melding via email te krijgen.

E-mailmelding

E-mailmelding: & nan O Uit

Meldingsintenal; 30 minuken

E-mailadres wvaar |
meldingen:

Servervoor Uitgaande e- |
mmail (SMTRY:

Semervoor inkomende e- |
mail (PO 3y

Gebruikersnaam: |

Wachtwoord: |

Testinstellingen




1.3.2 Toegangsbeheer

Via de optie “toegangsbeheer” (ook weer aan- en uit te zetten) is het mogelijk om toegang
naar internet te filteren op basis van verscheidene zaken zoals IP-adres, MAC adres, een IP-
reeks, etc.

Hieronder is een schematisch overzicht van het “toegangsbeheer”’scherm.

| Geef |P-adresbereik op ;’
I 1] I 1} | 0

i ] Geef |P-adres op ;I
-I_D _!_IZI -I_D ............................... :

L VAR el 32 [0 Jo [o

Toegangsregels Geef |P-adres op

LinsbMaL adinxon | Geef MAC-adres op -
Type toegangsregel: I Toepaszzen op alle clients ;I
IDD :|DD :| na :| L] :| L] :| ]
Planningsreael: Altiid =1
Opmerking: [
ervces in list toestaan (alle andere bloI Aangepast .:J‘k

Toeagang tot het Internet weigeren
Surfen op het web toestaan met URL-filker
;] urfen op het web toestaan

Toegangsnivead: N\ [Aangepast

o — | Filtermodus; ] Services in list binkkeren (ale andere b+ |

Protocol Poort Opmerking Filter
jrce = | | ¥ Toevoegen
Yooraf gedefinieerde - e
toepassingen: IAIM [A0L Instant Mes: vi o CUOELC .
URL filter
Al [ADL Instant Mes: vI
URL's: URL

FTP [bestandsoverdrac
H.323 [MetMeeting)
Annu|HTTP [surfer op het wi
Flanningslijst: Dag van de week Begin Eir "[HTTPS [surfen op het |
MHTPF [nieuwsgroepen’
I_ :l_ I— {POP3 [e-mails ontvang:
SMTP [2-mails verzend
SHMP [netwerkbeheer’
! TCP [alle poorten) —
Annuleren | T elnet
’ IUDP [alle poorten) o

Oprmerking: IHegeIs thy experia opleiding I m
hittp: /A hotmail con

Type toegangsregels
Via deze optie kun je selecteren voor wie de toegepast regels zullen gaan gelden. Je kunt
kiezen uit alle clients, een ip-adres, een ip-reeks en op basis van een MAC adres.

Planningsregel
Hier kun je instellen voor welke dagen en op welke tijden de regels gelden

Toegangsniveau
Hier kunnen meerdere keuzes gemaakt worden van volledig weigeren van internet toegang tot
het filteren op basis van een URL.

Filtermodus

Hier wordt de keuze gemaakt of services in de onderstaande lijst worden toegestaan (en de
rest wordt geblokkeerd) of andersom, dus dat de services cq toepassingen in de lijst worden
geblokkeerd en de rest wordt toegestaan. Deze selectie gebeurt door middel van een lijst met
vooraf gedefinieerde toepassingen of op basis van TCP/UDP en bijbehorende poort op te
geven.



1.4 Network Address Translation (NAT)

De optie NAT kan aan- of uitgezet worden. Daarnaast zijn er 3 submenu’s, namelijk “port

bE N1

triggering”, “port forwarding” en “exposed host”.

1.4.1 Port triggering

In de meeste routers valt via NAT port forwarding in te schakelen. Dit resulteert in het
continue openzetten van bepaalde poort die zelf geselecteerd zijn. Port triggering werkt op
een iets andere manier. De benodigde poorten kunnen gedefinieerd worden; op basis van
TCP/UDP en de lokale — en de openbare poort. Tevens is er een selectie van vooraf
gedefinieerde toepassingen mogelijk. Het grote verschil met port forwarding is dat de poorten
openstaan op het moment dat ze ook daadwerkelijk benodigd zijn. Zijn ze niet benodigd dan
worden de poorten weer gesloten. Deze optie werkt veiliger als port forwarding, ware het niet
dat niet elke applicatie met port triggering overweg kan.

Port Triggering

Lokaal protocol Lokale poort Publiek protocol Openbare poort Opmerking Ingeschakeld

jtce N | TCP = B | | W’ Toevoegen |

Yoaoraf gedefinieerde |

g | Brattle. riat |~ Toevoegen |
OK E Annuleren |

1.4.2 Port forwarding

Bij port forwarding zijn principe de zelfde mogelijkheden als bij port triggering mogelijk, met
die verstande dat met behulp van deze optie poorten altijd openstaan. Minder veilig als port
triggering, maar elke applicatie kan hier met omgaan in tegenstelling tot port triggering.

Port Forwarding

Protocol Openbare Lokale Lokaal IP-adres Opmerking  Ingeschakeld
poort poort

TCP x | | 192 .| | | | v Toevoegen |

Vooraf gedefinieerde | | I |FTF' v sr——
toepassingen; |FTP = 132 . : : s e

FTF
HTTF 0K i Annuleren !
PC Anywhers [TEP) = I —

PC Arywhere [UDFP
POP3

PPTF

SMTP

SHMP

SMHkP-trap

T elhet

Protocol Openbare Lokale Lokaal IP-adres Opmerking Ingeschakeld
poort poort %

TCP - |a0 a0 192|188 | 2 | 2 |HTTP v




1.4.3 Exposed host

De optie exposed host is een andere benaming voor de welbekende optie DMZ. Door middel
van deze optie kun je voor een specifiek ip adres de firewall openzetten. De rest van de niet
aangewezen host ip adressen werkt dus normaal via de firewall.

Exzposed Host

Lokaal IP-adres Opmerking Ingeschakeld
e[ [ r _ Toevoegen |
[} 0K Annuleren |

Exzposed Host

Lokaal IP-adres Opmerking Ingeschakeld

192 I 168 | 2 | 2 |Firewall opeh voor deze po ¥ Yerwijderen |
192 .| A A | L Toevoegen |
1.5 Dynamische DNS

De optie dynamische DNS kun je gebruiken als je provider je verkregen ip-adres regelmatig
wisselt terwijl je achter jeexperiabox bijvoorbeeld een web-, mail-, of ftp-server draait.

Je kunt je aanmelden bij verschillende organisaties die er voor zorgen dat voor de
buitenwereld je ip-adres het zelfde blijft terwijl hun de koppeling verzorgen tussen jouw
veranderende ip-adres en het voor de buitenwereld bekende ip-adres.

Dynamische DNS

Dynamische DRHE: * pan O Uit

Internet-provider. | DynDMNS.org |

Ciameinnaarm: |

Gehruikersnaam: |

Wachtwoord; |

OK Annuleren i




2. Lokaal netwerk

Hier kun je alle zaken aanpassen met betrekking tot je lokale netwerk. Hieronder schematisch

weergegeven.

Lokaal netwerk

|P-adres:

Subnetmasker:

DHCP-server

DHZP-zemver:
Leaseduur:

Eerstverstuurde IP-adres:;

Laatstwverstuurde IP-adres:

Domeinnaam;

Clients:

132 f1es | 2 |1

o = e

& pan O Uit

Metwerkverbindingsgegevens

Metwerkverbindingsgegevens:

b Subnetmazker
Standaardoateway
DHCP-zerver

| 2 dagen

152 . 168

N |
192 . 168 . 2 Jeo0

W S-zefver

MAC-adres

[o0":[or - [e0 :[ss :fce :fas
| B I o E H

oK |

3

IP-adres

192 . 168 .

192 . 168 .

Annuleren |

Eigenzchap | Waarde
Fusiek adres 00-0F-B0-33-CB-28
|P-adres 19216822

266.255,255.0
192.168.2.1
19216821
22-12-200511:14:28
24-12-200511:14:28
19216821

: |T Werwijderen |
o] Toevoegen |

Bij lokaal netwerk kun je het ip adres van de experiabox en het subnetmasker aanpassen.

Bij DHCP-server kun je aanpassingen doen zoals :

e DHCP-server aan of uit
e De leasetijd, die standaard op 2 dagen staat (leasetijd = hoe lang je ip adres geldig

blijft, daarna wordt je leasetijd weer verlengd)
e De DHCP-pool. Deze begint standaard met ip adres 192.168.2.2 en loopt tot ip adres

192.168.2.200.

e Via clients bestaat de mogelijkheid om een vaste koppeling te maken tussen je MAC

adres en het daarbij uit te geven ip adres.

In het inzetscherm zie je gegevens die je bij windows in je LAN verbinding terug vindt.



3. Draadloos netwerk

Dit menu herbergt alle opties met betrekking tot het draadloze gedeelte van de experia box.
Je kunt de basisinstellingen doen in het hoofdmenu, waarna in de submenu’s geavanceerdere
instellingen gedaan kunnen worden met betrekking op de te gebruiken encryptie, de
toegestane clients en op instellingen gerelateerd aan het gebruik van een repeater.

Het basismenu staat hieronder weergegeven :

Automatizch

Draadloos netwerk

0 - T 0 0 —L e

Draadloos netwerk: * aan O Uit

Kanaal: | Autamatisch : ;I

SSID0 |5x55154845C

soiD-broadcast O asn 6 =500 551Dk anwordengewijzigd
Verzendmodus: | IEEE 802.11b.g [gemengd) |
| IEEE 202.11b/g [gemenad -]

Energie voor verzenden: |1|:||jﬁg

! [alleen IEEE 802.11g
Super G (108 Mbitfs): | Uitgeschakeld

\ Alleen IEEE 802116
HE (extended rangel; £ pan O e

Wit Statizch
_: narmisch

Draadloos netwerk
De keuze om het draadloze gedeelte van het modem aan- of uit te zetten.

Kanaal

Hier kan de keuze gemaakt worden tussen automatische kanaal keuze of een zelf te kiezen
kanaal, variérend van 1 t/m 13. Een vaste kanaal moet worden toegepast bij het gebruik van
een repeater.

SSID
De te broadcasten naam van de zender, valt te wijzigen in deze software versie.

SSID-broadcast
Aan- of uitzetten van de broadcast van de SSIS, oftewel is je zender wel of niet zichtbaar
tijdens het scannen e.d.




Verzendmodus
Selectie mogelijk tussen de ondersteuning van of de 802.11b standaard (11Mbps), of de
802.11g standaard (54 Mbps), of beide (gemengd).

Energie voor verzenden
Mogelijheid tot het verlagen van het zendvermogen van de experiabox. Standaard instelling is
100%.

Super G (108 Mbit/s)

Deze optie staat standaard uit maar kan worden omgezet naar dynamisch of statisch. Als de
optie op dynamisch staat, en de desbetreffende client ondersteund ook Super G zal er indien
er een grotere bandbreedte benodigd is (groter als 54 Mbps), en er kanalen beschikbaar zijn
(de Super G functionalieit werkt op basis van het bundelen van 2 kanalen) worden
overgeschakeld op Super G waardoor een effectieve transmissie van tussen de 60 en 70 Mbps
kan worden behaald.

Note : ten tijde van het maken van deze handleiding werkt deze functionaliteit nog niet goed.

XR (extended range)

Functionaliteit ter vergroting van het ontvangstbereik. Dit zou moeten leiden tot een
bereiksvergroting van 2 a 3x. De XR technologie kan bij zwakkers signalen nog steeds
verbinding maken. Te denken valt aan 0,5 Mbps en 0,25Mbps. Conclusie : je zou minder
accespoints nodig hebben, minder plaatsen hebben waar je geen bereik hebt, maar dit alles ten
koste van snelheid.




3.1 Codering en verificatie

De te gebruiken codering kan in eerste instantie aan- of uit gezet worden. Verdere opties zijn
de keuze zoals hieronder is aangegeven.

Bevelliging:  [wPA2-PSK / wPAPSK =l

Pre-shared key: |
Codering en
verificatie Beyestig pre-shared key. |

Bevelliging: | Uitgeschakeld S z
WPAZ-PSE /
WEP——— e
Beveiliging: |WEF‘

=l

Verificatietype: [ Open |
Sleutellengte:  [128bis I
Imvoertype:  [Sleutel =l
Sleuteltype:  [HEX =l

Sleutel 1: |

Bevestig sleutel 1: |

Deze keuzes zijn zoals we die reeds gewend waren, dus keuze voor WPA, WPA2 of WEP
(64bits en 128 bits, ascii en HEX.). Ook combinaties van WPA en WPA2 zijn mogelijk.

De WEP 64 bits sleutel moet 10 karakters lang zijn, de 128 bits sleutel moet 26 karakters lang
zijn. De WPA pre-shared key kan je qua karakters zelf varieren in lengte. Bij
internetplusbellen zal de klant een brief ontvangen waar we standaard uitgaan van een WPA
sleutel van 26 karakters.

3.2 Toegestane clients

Via deze optie valt een filtering toe te passen op MAC-adres niveau of clients wel of geen
werkende verbinding kunnen opbouwen met de experia box. Dit werkt dus als een extra
beveiliging naast de SSID en de toe te passen type codering.

Toegestane clients

MAC-adresfilter: & pan O Uit [}5
Toegestane clients: MAC-adres Apparaatnaam
| :’_:I_:I :| :| | i Toevoegen '
Bekende draadioze clienta:l = Toevoegen i

0K | Annuleren |




3.3 Repeater - WDS (wireless distribution system)

Via het menu WDS is het mogelijk om maximaal 4 repeaters aan te melden op de experiabox.
Met de huidige repeaters kunnen we als hoogste codering maximaal WEP 128 bits gebruiken.
WPA wordt nog niet ondersteund in de repeater. Wat je tevens moet instellen in de experia en
in de repeater is dat je gebruik maakt van een vast kanaal.

Note : Als je de repeater inzet als accesspoint kun je wel gebruiken maken van de WPA
codering. Je sluit dan de accesspoint via een vaste kabel aan op de experiabox.

In het onderstaande voorbeeld hebben we als vast kanaal kanaal 6 geselecteerd.

Repeater (WDS)
Wiireless distribution % pan OO Ut
system:

Opmerking MAC-adres
Signaaisterkte SSID Kanaal %

Ie:-cperial:u:u:-: Iﬁ ;IF ;IE ;lE ;Iﬁ ;Iﬁ ~ Verwijderen |
. E

100% experia

[oP7eR [oo' Joa :JEs :Juz :[F6 :[51 | Toewoegen |

5% APTHR ]

De experia box geeft zelf alle (!!) apparaten aan die op hetzelfde kanaal ingesteld aan als
zichzelf. Dat wil zeggen dat er in je overzicht scherm er dus geen verschil wordt gemaakt
tussen repeaters of gewoon modems die toevallig zelf op het zelfde kanaal ingesteld staan.

Selecteer de repeater waar je mee verbinding wilt maken, klik op toevoegen en zorg er verder
voor dat alle andere benodigde instellingen in de repeater worden gedaan.



4. USB

Het hoofdmenu USB is onderverdeeld in 3 submenu’s namelijk :

e bestandsserver
e webserver
e print server

De USB poort op de experia box is een master poort, type USB 2.0. Dit resulteert in het feit
dat je de poort kunt gebruiken voor het aansluiten van een USB-stick, USB- externe
hardeschijf of een printer. De poort is neerwaarts compatible met USB1.1.

Note : Er wordt niet gegarandeerd dat elke merk cq type functioneert in combinatie met de

experiabox.

4.1 Bestandsserver

Via de optie bestandsserver bestaat de mogelijkheid om een eenvoudige “file-server”, cq
bestandsserver te maken. Het is dan mogelijk om met meerdere pc’s, draadloos of vast,
gebruik te maken van gedeelde mappen die op de usb-stick cq usb-harde schijf staan.

Zodra je een USB opslagmedium op de USB poort aansluit, en even wacht zal je na het
drukken op “verversen”zien dat de experiabox een extern medium heeft herkend.

usB UsB

JEB:; * pan O Uit Ush: ® pan O Uit

Ciatie: Geen USB-apparaat aangesioten, Status: USB-apparaatvoor massaopslag "mini disk” verbonden met 1

pardition.
Vernieuwen | Hardware veilig verwijderen
OK Annuleren | _ 0K | Annuleren

In bovenstaande schermen zie je situatie voor- en na het aansluiten van een USB-
opslagmedium.



In onderstaand scherm zie je de basisopbouw van het bestandsserver scherm.

Bestandsserver
Paritie:  SDEBLOCK

Bestandssener: & pan O Uit Shares:  Naam Map
SDEBLOCK 1

Haosthaarm: |S><55'I 548458

Beschrijving:  |Gigaset 5651 File Server

Alle shares verwijderen

Domein/werkdroep  [werkgoep

Apparaat mini disk 1 |
OK | Annuleren |
Fartities: Naam Bestandssysteem Actieve shares
SDEBLOCK FAT32 1 share

Partitie: SDEBLOCK

Ok | | Annuleren
share:  [sDEBLOCK
Map: [ | Bladeren |
!_/Eleieili’ging’(‘ Aan Uit
Toegand: [ Alleen lezen

AR e | OK Annuleren i
Yolledig beheer
Afhankelik wan wachtwoord

Wachtwoord (alleen lezen):

Wachtwoord bevestigen |
(alleen lezen:

De basisinstellingen staan in principe goed. Via de menu optie bewerken is het mogelijk om 4
shares aan te maken met of zonder beveiliging. Bij het beveiligen van de share-toegang kan
worden gekozen uit “alleen lezen”, “volledig beheer”of “afhankelijk van wachtwoord”.

Note : de experiabox herkent meerdere partities maar kan maar omgaan met 2 partities.

4.2 Printer server

Via het “print server” menu bestaat alleen de mogelijkheid om de printserver aan- of uit te
zetten. De verdere installatie om gebruik te maken van een printer via de experiabox gebeurt.

Print Server

Frint serer; = pan 1 Lt

|P-adres: 192.168.2.1 %

Apparaat; (geen LISB-afdrukapparaat aangesloten

OK i Annuleren |




Installatie printer via windows (XP)

In de onderstaande afbeeldingen is het stappenplan afgebeeld met de te maken instellingen in

windows (hier windows XP).

Printers en faxapparaten

Bestand Bewerken Beeld Fawvorieten

o TONIE T Negd T ﬁ‘ | y ! Zoeke

Adres "',;, Printers en Faxapparaken

Via het printerscherm printer toevoegen

Wizard Printer toevoegen

Lokale of netwerkprinter
D& wizard heeft een type printer nodig woor de installatie.

Selecteer de printer die u wilt gebruilen:

% Lakale printer die met deze computeris verbonden
I Miin Plug en Play-printer automatizch detecteren en installsren

Metwerkprinter of een printer die met een andere computer iz verbonden

Kies voor lokale printer, Plug en Play uit

zard Standaard-TC! nterpoort toevoegen 3 ﬂ

De wizard Standaard
TCP/IP-printerpoort toevoegen

et deze wizard kunt u en poort voor een netwerkprinter
toevoegen.

Controleer voordat u doorgaat of:

1. Het apparast aan staat,
2. Het netwerk iz aangesloten en geconfigureerd.

Klik op “olgende am door te gaan.

Wizard Printer toevoegen |8

; De wizard Printer toevoegen %

et deze wizard kunt u een printer installeren of
printerverbindingen maken

die op een USB-poort [of een andere hot pluggable
poort, zoals IEEE 1334, infrarond, enz.] wordt
aangesloten, Klik in dat geval op Annuleren om de
wizard te gluiten en sluit de printerkabel op de
computer aan of richt de printer op de
infrarondpoort van de computer, en schakel de
printer aan. De printersoftware wordt dan
automatizch geinstallesrd,

y U hebt de wizard niet nodig als u een printer hebt

Elik op Wolgende om door te gaan.

Annuleren

< Yarige I Yolgende > I

Kies voor volgende
izard Printer toevoegen

Selecteer een printerpoort
Computers communiceren met printers via poorten.

Selecteer de poort die door de printer moet worden gebruikt. Als de poort niet in de lijst
staat, kurt L een nieuwe poort maken.

" Deze poort gebruiken: II_F‘T1 [Banbevolen printerpooit] :i
Hpmerking: de messts computers gebmiken poort LETT am met een [okale
printer e communicensn, e conmector voor dese poort 20uer ongeveer als
waolgh moeten Litzier:

(% Een nisuwe pooit maken:

Local Port j
Local Port
OLFax Ports
Prirokon
Standard TCRAF Po

Type poort:

Wizard Standaard-TCP;

printerpoort toevoegen

Poort toevoegen
Woor welk apparaat wilt u een poort toevoegen?

Geef de printernaam of het IP-adies en een poorthaam voor het gewenste apparaat op.

PFrinternaarn of IP-adres: I'I az2.168.21|

Paartnaam: |IP_1 92.168.2.1

< Warige I Valgende » I

Annuleren |

< Yorige I Yolgende » I

Annuleren |

Kies de optie volgende

Kies ip adres 192.168.2.1 (experia ip adres)
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= MNetliear Prnt Server P511U
Wizard Standaard- [Y TR T x| Standaard-TCP/IP-poortmonitor confi
¢ k. Print er [1 port]
Extra poortged ek Print Server [1 port] Paortinstelingen
Het apparaat Netwark Print S erver [2 ports)
Netwark. Print Server [2 ports]
Metwork Print Server [2 ports] -
Metwork Print Server [3 ports] Poartnaam: I”j—‘I d2188.2.1
Het apparaat is nif Metwork Print S erver (3 ports] )
1. Het apparaat is{ Metwark Print Server [4 parts] I Printernaam of |P-adres: I1 92 168.2.1|
2. Het apparaat is| MR G Metwork Printer C model
3. Het apparaat of Dce 84x5 Printer Port — Pratocol
4. Het adres op df Ooe 8445/924% Printer Port %
Oce digital 3145 Printer Port & Raw LPR
Alz u denkt dat heg Oce Printer Port e
pagina. Geef ver DK 6000 Series Metwork Print Server t _ . .
dat ket adres juist{ Okidata Network Printer Rawinstelingen
ienbl: Poartnummer: I91 0a
Parartet
Apparaatiype | PRINTSERVER -1
¥ Standaard | Generic Netwark Card - r~ LPR-instellingen
wachtrijnaar:
" fangepast  Instel el I
I” [PE-tuteteling ingeschakeld
S I Volgends > I e T SHMP-statuz ingeschakeld

Cammutity-raan: IDUbiiC

SHMF-apparaatindes: |1

Ok I Annuleren |

Bij apparaattype kies je “network print server (1 port), bij aangepast kun je de instellingen
nakijken. Dit staat normaliter op Protocol is RAW, RAW-instellingen poortnummer is 9100.

Wizard Printer toevoegen i g

Printersoftware installeren
Fabrikant en model bepalen welke printersoftware moet worden gebruikt,

wan de printer haar compatibele printersoftware als deze niet in de lijst staat.

jA Selectesr de fabrikant en het model van de printer. Klik op Bladeren als er esn
dizkette/cd-rom met installatiesoftware bij de printer iz geleverd. Zoek in de documentatie

Fabiikant | ‘J Frinters L\ | Al
Fuiji ¥erax iy hp deskjet 990c

ELE'JE‘TSU S HP Desklet Plus e
Gestetner HF Desklet Portable

HF

[I=1¥] LID Miebbhd ek O Phd

EF Dit stuurprogramma iz digitasl ondertekend. ‘Windaws Update | Bladeren... |
Meer informatie over het ondertekenen van stulbrogramma’s
< Yorige I Vaolgende » I Annuleren |

Wizard Printer toevoegen Pl g

Geef de printer een naam
Ul dient een naam aan deze printer toe te wiizen,

Geef een naam voor deze printer op. Aangezien sommige programma's geen namen
met meer dan 31 tekens voor de combinatie wan server- en printemaam ondersteunen,
kunt u de naam het beste za kart mogelik houden.

Frintemaarm
HP Desklet

Wilt u deze printer alks standaardprinter gebruiken’?

i Ja %

" Mee

< Yorige I Wolgende > l

Annuleren

Hierna je printer selecteren via de normale procedure, als voorbeeld een HP Deskjet.

Wizard Printer toevoegen ] g

Testpagina afdrukken
U kunt een testpagina afdrukken om te bevestigen dat de printer corect is
geinstalleerd.

Wik u een testpagina afdrukken?
Clla
' MNee

< Worige I Volgende » I

Anhulerern |

; De wizard Printer toevoegen

U hebt de wizard Printer toevoegen valtooid
[ie walgende instelingen ziin geselecteerd:

Naam: HP Desklet

Share-naam:  <Miet gedeeld>

Poart: sangemaakt top poort met ip adres 192.168.2.1
Madel: HP Deskdet

Standaard:  Mee
Testpagina: Mee

ks

Elik. op Valtooien als u deze wizard wilt sluiten.

Anuleren

< Varge I Yolkooien I

Mogelijkheid om een testpagina af te drukken, afronden van de wizard en printen maar !




4.3 Webserver

Via de optie webserver bestaat de mogelijkheid om een webserver (http) of een FTP-server
(FTP) te draaien achter de experiabox, waarbij de data (je te down- of te uploaden data, of je
website) op het externe medium (USB-stick, externe harddisk) staat.

Hieronder staat het basisschema waar je na het selecteren van de webserver in komt.

Webserver

Wehserer: = man O Uit

IP-adres: 17218145203

Apparaat: LISB-opslagmedia

Partie:  [SDEBLOCK =l

HTTP

HTTR-serice; & gan O Uit

Fooit: I a0

hap: ‘gigaset_hitp

FTP

FTP-service: * pan O Uit

Foort: | M Opagegeven gebruiker =]

Iguest

hanp: ‘gigaset_fip

Toegang (alleen lezen): |,f_-mgniem ;|

Uitgeschakeld

Toegang (wvolledig beheer): ||_|itgeschake|.j

llap: gigaset_hitp
Toegandg Golledia beheear): IUi[geschake|d

Er valt hier apart in- of uit te schakelen of je gebruik wilt maken van een FTP- en/ of
webserver (HTTP).

Voor de werking is het nodig om op het externe medium een directory aan te maken,
\gigaset http voor je webserver, \gigaset ftp voor je ftp-server. In deze mappen plaats je de
data voor je web- en ftp server.

Note : in de huidige versie moeten bestanden voor je webserver de extensie .html ipv .htm
hebben, anders is de website niet bereikbaar. Bijvoorbeeld als startpagina “index.htm”. Deze
is dan vervolgens bereikbaar externa via : http://extern-ip-adres/index.htm

Via de toegangsmenu’s is het mogelijk verschillende authorisaties in te stellen. Anonieme
toegang (dus zonder wachtwoord) of met een gebruikersnaam en wachtwoord (1 mogelijk).

Mogelijkheden zijn ook nog tussen “volledig beheer” of “read only”.



5. Beheer

Het laatste hoofdmenu in de “open interface” is opgebouwd uit 6 submenu’s namelijk :

Hieronder is een overzicht van het beheermenu :

Systeemwachtwoord
Wilt u dit bestand opslaan?

|_j| s s Huidige wachtwoord:

Type: ©nbekend bestandstype
Wan: 192.168.2.1

Miewwe wachtwoord;

Bevestig nieuw

Opslaan swathtwoord:

Internet
Lokaal netwerk

Tijd niet-actief alvorens afte
melden:

Draadloos netwerk
UgB

Systeemwachw‘@jrd
Beheer op afstan

Cpslaan en herstellen

Huidige firrmaareversie:

irmare-updatebestand:
Opnieww opstarten

Firmware-update

Systeemloghoek

Opslaan en
herstellen

Taak: ¢ Configuratie opslaan
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I Bladeren... I

systeemwachtwoord > beveiliging van je modem, standaard is dit “admin”
beheer op afstand = remote beheer van je modem

opslaan en herstellen = opslaan en herstellen van de configuratie (backup.bin)
opnieuw opstarten = reboot van je modem

firmware update = opwaarderen van de huidige software versie
systeemlogboek = log optie in combinatie met een logboekserver

W minuten

Kies eenwvan de opties om meer informatie weer te geven en uw apparaat te configureren.

Beheer op afstand

Beheetopafstand: & pan O Uit

IP-adres: 172.18.145.203
Foort: I a0a0

togelijke verbindingen: [ Aleen opgegeven client

Gemachtigde clients:

Taak: + Configuratie opslaan
& Configuratie herst_r g n
¢ Configuratie herstellen

I Bladeren... |

¢ Configuratie herstellen volgens de standaardinstellingen

¢ Configuratie herstellen volgens de standaardinstellingen






