Embedded Systems
Engineering

V1.01

Prof. Dr. Christian Siemers

TU Clausthal,
Institut fur Informatik

Clausthal-Zellerfeld



1] Inhaltsverzeichnis

Inhaltsverzeichnis

1 Einfihrung in eingebettete Systeme ................. e, 1

1.1 NE= TS {4 T=T (U oo SRR 1
1.1.1 Allgemeine Klassifizierung von Computersystemen...........ccccccvveveeeeeennn. 2
112 Klassifizierung eingebetteter SYSteme .......occveeviiiiieeii i 3
113 [ 1= T a1 o] = o PR 4

1.2 Aufbau und Komponenten eingebetteter Systeme.........ccccoceiiviiiiennnn. 5

13 Die Rolle der Zeit und weitere Randbedingungen...........ccccccvviiieeennnen 10
131 Verschiedene Auspragungen der Zeit........cccvevvvveeeeiniieee e 10
1.3.2 Weitere Randbedingungen fiir eingebettete Systeme .............ccccvvvveeeeen. 12

1.4 Design Space EXPIOration............uoo i 13

2 Echtzeitsysteme ... e 15

2.1 o] ] 4= | PP 15
211 Definitionen um die Echtzeit ... 15
21.2 Ereignissteuerung oder ZeitSteUerung? ........ccoovvveeeeiiiieeeenniiieeeesniieeeene 16
2.1.3 Bemerkungen zu weichen und harten Echtzeitsystemen ....................... 18

2.2 NEDENIAUTIGKEIL. ...ceeiiieiieee e 19
22.1 Multiprocessing und Multithreading...........ccccoeiiiiiiiiiiii e, 19
2.2.2 Prozesssynchronisation und —kommunikation..............ccccccceeeeiiiinnnee, 20
2.2.3 Grundlegende Modelle fiir die Nebenlaufigkeit ...........cccccceeeiiiinnnnnee, 21

3 Design von eingebetteten Systemen.................. ... 23

3.1 Der quantitative Zusammenhang zwischen Rechenzeit, Siliziutéche

UNA VErIUSHIBISTUNG .......veiiieiiiiiie et 23

3.2 Ansatze zur Erfullung der zeitlichen Randbedingungen ...................... 27
3.21 Zeit-gesteuerte Systeme (Time-triggered Systems) ..........ccccvveeeeeeeeennnn. 27
3.2.2 Kombination mehrerer Timer-INterrupts. ... iiniiiiiieeeeeeee e 29
3.2.3 Flexible Lésung durch Programmierbare Logik..............ccccoovvvivivnnnnns 30
3.24 Ereignis-gesteuerte Systeme (Event-triggered Systems) ........ccccccceene 31
3.25 Modified Event-driven SYStEMS..........ccuvviveeiiiiiiiiiiieiree e s ssererer e e 33

3.2.6 Modified Event-triggered Systems with Exception Handling ............... 35



Inhaltsverzeichnis 1l

3.3
3.3.1
3.3.2
3.3.3

3.34

3.4

34.1
3.4.2
3.4.3

3.5
3.5.1

3.5.2
3.5.3
354

4

4.1
411
41.2

4.2
421
422
423
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8

4.3

4.4

5

Ansétze zur Minderung der Verlustleistung ........cc.eeeevviieeeiniieee i, 37
Auswabhl einer Architektur mit besonders guten energetischen Daten ..37
Codierung von Programmen in besonders energiesparender Form....... 39
Einrichtung von Warte- und Stoppzustanden oder Optimierung der
BetriebSfreqUENZ?.......cccoo i 39
Neue Ansétze zur Mikroprozessor-Architektur: Clock-Domains und
GALS-AICHIEKLUT ...ttt 41

Modellierungs- und Programmiersprachen zur Einbeziehung de

RaNdbediNQUNGEN ...ttt 42
Der Begriff Modellierungssprache...........cccccoiiiiiiiiiii e 42
UML: Unified Modelling Language ...........coocceveeriiieieenniieee e 44
SYSIEIMC s 46

Esterel als Beispiel fuir eine synchrone imperative Sprache .................. 47
Ldsungsansatze zur Modellierung der Zeitspanne zwischen Ein- und
AUSGADE ... 48
DetermMINISIMUS .....ooiiiiiiiiee it 49
Eigenschaften von ESterel ........ccccovveeiiiiiiiiiiiee e 49
KausalitatSProbIEME .......cooi i 50

Softwarequalitat...........ccccoviiiiiiiiiiiiii e 52

Beispiele, Begriffe und Definitionen ............occoeviiiiiiii e 52
Herausragende Beispiele ............oovvviiiiiiiiiiiiie s 52
Grundlegende Begriffe und Definitionen................ooevvvviiiiiiiiiiennnn, 53

ZUVEIIASSIGKEIL. ... 55
Konstruktive MalRnahmen ...........ccocvviiiiiieiec e 56
Analytische Malnahmen............coevviieiiiiiiie e 57
GefahreN@NalYSe .......ouvviiiiii 57
Software-Review und statische Codechecker ...........ccccccvviiiiiiiiienenns 58
Testen (AllgEMEIN) ........iii e 59
1Yo L1 L TS £ RS 62
INEEQIAtIONSIESES ... ..t a e 63
SYSBIMEESES ... s 65

Die andere Sicht: Maschinensicherheit............cccccccciiiiiis 66

COAING RUIBS ... 67

Design-Pattern fur Echtzeitsysteme, basierend auf
AT eToTo] o] o] 1= U 71



v Inhaltsverzeichnis

5.1 Dynamischer Ansatz zum MUltitasking ..........cceeeeviiiieiiniiiie e 71
5.1.1 Klassifizierung der Teilaufgaben ... 71
5.1.2 Losungsansatze flr die verschiedenen Aufgabenklassen ...................... 73

5.2 Komplett statischer Ansatz durch Mischung der Tasks .............cccueeeeee. 76

5.3 Co-Design Ansatz: Partitionierung in PLD- und Prozessoranteile....... 78

5.4 Zusammenfassung der Zeitkriterien fir lokale Systeme. ............c......... 80
5.4.1 Vergleich Zeit-Steuerung und modifizierte Ereignis-Steuerung............ 82
5.4.2 Ubertragung der Ergebnisse auf verteilte Systeme ............cccccvvvveereeenn. 84
543 Verteilung der Zeit in verteilten Systemen ..o, 85

6 Betriebssysteme als virtuelle Maschinen ............  ....... 87

6.1 Betriebssystem als Teil der Systemsoftware..........ccccceveeeieeee, 87

6.2 BetriebssystemarchiteKturen ............cccvveeveeie e 89

6.3 Scheduling-StrategieN .........ceviiie i 90
6.3.1 GrundBEGIIfE ... 90
6.3.2 Anséatze zum SCheduling .......ocveeiiiiiiii e 92

7 Fallstudie: Verteiltes, eingebettetes System.......  ........ 95

7.1 SySteMKONTIQUIALION .....cooiiiiiiiiieiieee e 95

7.2 Auslegung des [0Kalen BUSSES .......cooeiiiiiiiiiiiiiiiiiee e 96

7.3 ArchiteKtur der SOIWAIE .........oooiiiiiiiii e 97

Y= 98

SachwortverZeiChNIS .....c.veeeeee e e, 100



1 Einflhrung in eingebettete Systeme

Eingebettete Systemerfibedded systejnsind Computersysteme, die aus Hard-
ware und Software bestehen und die in komplexenteche Umgebungen einge-

bettet sind [3]. Diese Umgebungen sind meist mastlei Systeme, in denen das
eingebettete System mit Interaktion durch einenuBsar arbeitet oder auch voll-

automatisch (autonom) agiert. Die eingebetteterte®ys tibernehmen komplexe

Steuerungs-, Regelungs- und Datenverarbeitungdaerfigiéir bzw. in diesen tech-

nischen Systemen. Diese Vorlesung ist dem DesilgheoSysteme gewidmet.

Die Vorlesung wurde so konzipiert, dass weder Sarféanoch Hardware im Vor-

dergrund stehen sollen. Es geht um (binarwertiggijate Systeme, die program-
mierbar sind, und deren Entwurf insbesondere igediptteten Systemen. Hierzu
sollte gleich zu Beginn beachtet werden, dass ystesn sowohl das Rechnersy-
stem als auch die relevante Umgebung gemeint sgin.KJm hier Verwirrungen

zu vermeiden, sei fir diese Vorlesung mit Systems digitale System gemeint,
also dasjenige, das konzipiert und konstruiert eersbll, wahrend die Umgebung
mit Prozess oder — praziser — mit Umgebungsprdzessichnet wird.

Im Vordergrund steht also das System. Die eingetegtt Systeme zeigen dabei
eine groRe Spannweite, denn es ist ein groRer sifiiexd, eine Kaffeemaschine
oder ein Flugzeug zu steuern. Zunachst muss atsoatiklassifiziert werden, um

die Vielfalt zu beherrschen, und dann werden bastaileile naher behandelt.

Damit ist das Feld etwa abgesteckt, in dem sichvididesung und dieses Skript
bewegen. Es ist zugleich deutlich, dass es sicheiminterdisziplinares Feld

handelt, da viele Komponenten hier hineinspielerder. In diesem ersten Kapitel
werden einige Begriffe definiert, um fir Einheilileit zu sorgen.

Im Anschluss daran soll verdeutlicht werden, watia eigentlichen Schwierig-

keiten bei der Entwurfsmethodik bestehen werdemn: mgebungsprozess setzt
Randbedingungen, und diese Randbedingungen (cimts}ranissen neben der
algorithmischen Richtigkeit zuséatzlich eingehalteerden. Dies wird anhand der
Zeitbedingungen deutlich werden (Abschnitt 1.3).

1.1 Kilassifizierung

Definition 1.1:

Ein eingebettetes System (embedded syss#trmain binarwertiges digitales System
(Computersystem), das in ein umgebendes technistysiem eingebettet ist upd
mit diesem in Wechselwirkung steht.
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Das Gegenstiick zEmbedded Systemird Self-Contained Systegenannt. Als
Beispiele kobnnen Mikrocontroller-basierte SystemeAuto, die Computertastatur
usw. genannt werden.

Hinweis: Die Definition der eingebetteten Systersiegine "weiche" Defi-
nition, aber sie ist trotzdem sehr wichtig! Der @Gaubzw. der
Unterschied zu den Self-Contained Rechnern bedteirt, dass —
wie erwahnt — die Korrektheit bzw. Erflllung auchden Rand-
bedingungen (und nicht nur im Algorithmus) einziéalist.

1.1.1 Allgemeine Klassifizierung von Computer-
systemen

Die heute verfugbaren Computersysteme konnen inusterschiedliche Klassen
eingeteilt werden [3]: (rein) transformationellatdraktive und reaktive Systeme.
Die Unterscheidung erfolgt in erster Linie durclke dirt und Weise, wie Eingaben
in Ausgaben transformiert werden.

Transformationelle Systenteansformieren nur solche Eingaben in Ausgaben, di
zum Beginn der Systemverarbeitung vollstandig egen [3]. Die Ausgaben sind
nicht verfigbar, bevor die Verarbeitung terminiddies bedeutet auch, dass der
Benutzer bzw. die Prozessumgebung nicht in der listigevahrend der Verarbei-
tung mit dem System zu interagieren und so Einflussehmen.

Interaktive Systemerzeugen Ausgaben nicht nur erst dann, wenn gi@rtieren,
sondern sie interagieren und synchronisieren stetig ihrer Umgebung [3].
Wichtig hierbei ist, dass diese Interaktion durels &echnersystem bestimmt wird,
nicht etwa durch die Prozessumgebung: Wann immerSyatem neue Eingaben
zur Fortfilhrung bendtigt, wird die Umgebung, algd. @uch der Benutzer hierzu
aufgefordert. Das System synchronisiert sich aasajproaktive Weise mit der
Umgebung.

Bei reaktiven Systemesthreibt die Umgebung vor, was zu tun ist [3]. Qasn-
putersystem reagiert nur noch auf die externenitimie Prozessumgebung syn-
chronisiert den Rechner (und nicht umgekehrt).

Worin liegen die Auswirkungen dieses kleinen Urdhisds, wer wen synchroni-

siert? Die wesentlichen Aufgaben eines interakti8gatems sind die Vermeidung
von Verklemmungen (deadlocks), die Herstellung VBairness* und die Erzeu-

gung einer Konsistenz, insbesondere bei vertefigstemen. Reaktive Systeme
hingegen verlangen vom Computer, dass dieser magiel zwar meistens recht-
zeitig. Rechtzeitigkeit und Sicherheit sind dief§pgn Belange dieser Systeme.

Zudem muss von interaktiven Systemen kein detestisiches Verhalten verlangt
werden: Diese kénnen intern die Entscheidung dartibéfen, wer wann bedient
wird. Selbst die Reaktion auf eine Sequenz von &ggn muss nicht immer gleich
sein. Bei reaktiven Systemen ist hingegen der \femhsdeterminismus integraler
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Bestandteil. Daher hier die Definition von Deterisimus bzw. eines deterministi-
schen Systems:

Definition 1.2:

Ein System weistleterminiertesoder deterministisches VerhaltefDeterministig
Behaviou} auf, wenn zu jedem Satz von inneren Zustandenjeshein Satz von
EingangsgroRen genau ein Satz von AusgangsgréRéntge

Als Gegenbegriffe kbnnen stochastisch oder nickgrdanistisch genannt werden.
Diese Definition bezieht sich ausschlieB3lich awd ligische (algorithmische) Ar-
beitsweise, und das klassische Beispiel sind diéiatren Automaten (DFA, Deter-

ministic Finite Automaton). Nicht-deterministisciaschinen werden auf dieser
Ebene in der Praxis nicht gebaut, beim NFA (NonebDmatnistic Finite Automaton)

handelt es sich um eine theoretische Maschine ems@ebiet der Theoretischen
Informatik.

1.1.2 Klassifizierung eingebetteter Systeme

Eingebettete Systeme, die mit einer Umgebung inha&wirkung stehen, sind na-
hezu immer als reaktives System ausgebildet. lkiigeaSysteme sind zwar prinzi-
piell moglich, doch die Einbettung macht in der Blegine Reaktivitat notwendig.
Die wichtigsten Eigenschaften im Sinn der Einbegtwsind: Nebenlaufigkeit (zu-
mindest oftmals), hohe Zuverlassigkeit und Einhradtuon Zeitschranken.

Noch eine Anmerkung zum Determinismus: Wahrend deron ausgehen kann,
dass alle technisch eingesetzten, eingebettetarrBydeterministisch sind, muss
dies fur die Spezifikation nicht gelten: Hier sinatht-deterministische Beschrei-
bungen erlaubt, z.B., um Teile noch offen zu lassen

Wird die Einhaltung von Zeitschranken zu einer Haaphe, d.h. wird die Verlet-

zung bestimmter Zeitschranken sehr kritisch im %imer Gefahrdung flr Mensch
und Maschine, dann spricht man von EchtzeitsysteBemtzeitfahige eingebettete
Systeme sind eine echte Untermenge der reaktivee®g, die ihrerseits eine ech-
te Untermenge der eingebetteten Systeme dars8lieinl.1).

Eingebettete Systeme

Reaktive Systeme

Echtzeitsysteme

Bild 1.1 Klassifikation eingebetteter Systeme
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Eingebettete Systeme lassen sich weiterhin naer Biaihe von unterschiedlichen
Kriterien klassifizieren. Hierzu z&hlen:

« Kontinuierlich versusdiskret Diese Auspragung der Stetigkeit bezieht sich
sowohl auf Datenwerte als auch auf die Zeit 1.2). Enthalt ein System beide
Verhaltensweisen, wird es als "hybrides System‘edmet.

« Monolithischversusverteilt Wahrend anfanglich alle Applikationen fir einge-
bettete Systeme als monolithische Systeme aufgebarden, verlagert sich
dies zunehmend in Richtung verteilte Systeme. Kied besondere Anforde-
rungen zu erfillen, wenn es um Echtzeitfahigkelittge

» Sicherheitskritischversusnicht-sicherheitskritisch Sicherheitskritische Syste-
me sind solche, deren Versagen zu einer Gefahrdangvienschen und/oder
Einrichtungen fuhren kann. Viele Konsumproduktedssicherheits-unkritisch,
wahrend Medizintechnik, Flugzeugbau sowie Autom®lilnehmend auf si-
cherheitskritischen eingebetteten Systemen beruhen.

1.1.3 Definitionen

In diesem Abschnitt werden einige Definitionen degyg die u.a. [3] entnommen
sind. Diese Definitionen beziehen sich im ersteirl &ef die informationstech-
nische Seite, weniger auf die physikalisch-tectirésc

Definition 1.3:

Unter einemSystemversteht man ein mathematisches Mo&ldas einem Eir]
gangssignal der Grofkeein Ausgangssignglder GroRey = S(x) zuordnet.

Wenn das Ausgangssignal hierbei nur vom aktuellemt\dles Eingangssignals ab-
hangt, spricht man von einegedéchtnislose®ystem (Beispiel: Schaltnetze in gder
digitalen Elektronik). Hangt dagegen dieser vorheogehenden Eingangssignalen
ab, spricht man von einedynamischeisystem (Beispiel: Schaltwerke).

Definition 1.4:

Ein reaktives Systenfreactive systejnkann aus Software und/oder Hardware
bestehen und setzt Eingabeereignisse, deren kegligerhalten meist nicht vq
hergesagt werden kann, in Ausgabeereignisse umUBigetzung erfolgt oftmals
aber nicht notwendigerweise unter Einhaltung vortvdegaben.

=
1

Definition 1.5:

Ein hybrides Systenthybrid systemist ein System, das sowohl kontinuierliche
(analoge) als auch diskrete Datenanteile (wertkaigilich) verarbeiten und/oder
sowohl Uber kontinuierliche Zeitrdume (zeitkontenlich) als auch zu diskretgn
Zeitpunkten mit ihrer Umgebung interagieren kann.
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Definition 1.6:

Ein verteiltes Systerfdistributed systejnbesteht aus Komponenten, die raumjich
oder logisch verteilt sind und mittels einer Kopgubzw. Vernetzung zum Hr-
reichen der Funktionalitat des Gesamtsystems peitraDie Kopplung bzw. Vef
netzung spielt bei echtzeitfahigen Systemen eisermere Herausforderung dar,.

Definition 1.7:

Ein Steuergerat(electronic control unijt ECU) ist die physikalische Umsetzung
eines eingebetteten Systems. Es stellt damit digriiteinheit eines mechatroni-
schen Systems dar. In mechatronischen Systemeenb8teuergerat und Sengo-
rik/Aktorik oftmals eine Einheit.

Defnition 1.8:

Wird Elektronik zur Steuerung und Regelung mectdmds Vorgange raumligh
eng mit den mechanischen Systembestandteilen véehiiso spricht man von gi-
nemmechatronischen Systeer Forschungszweig, der sich mit den Grundlagen
und der Entwicklung mechatronische Systeme befhsfii{Mechatronik(mecha
tronics).

Mechatronik ist ein Kunstwort, gebildet alechanik und Elekronik. In der
Praxis gehort allerdings eine erhebliche Inform&tdmponente hinzu, da nahezu
alle mechatronischen Systeme auf Mikrocontrollesft¥@are basieren

1.2  Aufbau und Komponenten eingebetteter
Systeme

Wahrend der logische Aufbau eingebetteter Systeftneats sehr ahnlich ist — sie-
he unten — hangt die tatsachliche Realisierungesmidere der Hardware stark
von den Gegebenheiten am Einsatzort ab. Hier komda Storfaktoren herr-
schen, zudem muss das eingebettete System Sorigretidafen, nicht selbst zum
Storfaktor zu werden.

Einige Storfaktorensind: Warme/Kélte, Staub, Feuchtigkeit, Spritzwasmecha-
nische Belastung (Schwingungen, StoRe), Fremdkdrgdektromagnetische Sto-
rungen und Elementarteilchen (z.B. HohenstrahluAizemeine und Hersteller-
spezifische Vorschriften enthalten teilweise genAngaben zur Vermeidung des
passiven und aktiven Einflusses, insbesondere inVihfeld (Elektromagne-
tische Vertraglichkeit). Dieses Gebiet ist nichtsBadteil dieser Vorlesung, aber
es soll an dieser Stelle darauf hingewiesen werden.

Der logische Aufbawder eingebetteten Systeme ist jedoch recht elidteitn der
Regel konnen 5 strukturelle Bestandteile idengfiziverden [3]:

» Die Kontrolleinheit bzw. das Steuergerét (Definition 1.7), d.h. das einge-
bettete Hardware/Software System,
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» die Regelstrecke mit Aktoren (bzw. Aktuatoren) t@ator) und Sensoren
(sensor), d.h. das gesteuerte/geregelte physikaliSgstem,

» die Benutzerschnittstelle,
» die Umgebung sowie
» den Benutzer.

> > > Aktoren >
Benutzer- Kontroll- Regelstrecke
Benutzer Schnittstelle einheit 9
< < < Sensoren [«
Umgebung

Bild 1.2 Referenzarchitektur eines eingebetteten Systems [3]

Bild 1.2 stellt diese Referenzarchitektur einesgebetteten Systems als Daten-
flussarchitektur dar, in der die Pfeile die geratbh Kommunikationskanéle zei-
gen. Solche Kommunikationskanéle kénnen (zeit-wad-)kontinuierliche Signa-
le oder Strome diskreter Nachrichten Ubermittelegétstrecke und Umgebung
sind hierbei auf meist komplexe Weise miteinandekogpelt, die schwer for-
malisierbar sein kann.
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Kontrolleinheit

A
Stellgrof3en ProzessgréRen
\ 4
Aktoren Sensoren
A
Eingriff Messung
\ 4
Umgebung

Bild 1.3 Wirkungskette System/Umgebung

Bild 1.3 zeigt die geschlossene Wirkungskette, adie eingebettetes System ein-
schlie3lich der Umgebung bildet. Der zu regelnderaieuernde Prozess ist Uber
Sensoren und Aktoren an das Steuergerat gekopmtlkammuniziert mit diesem
dartiber. Sensoren und Aktoren fasst man unter desidem Von-Neumann-Mo-
dell wohlbekannten) Begriff Peripherie (periphedgvices) oder [/O-System
(input/output) zusammen.

Zu den einzelnen Einheiten seien einige Anmerkurgeneingefuhrt:

Kontrolleinheit

Die Kontrolleinheit bildet den Kern des eingebettetSystems, wobei sie selbst
wieder aus verschiedenen Einheiten zusammengesgtrtkann. Sie muss das
Interface zum Benutzer (falls vorhanden) und zurgébung bilden, d.h., sie
empfangt Nachrichten bzw. Signale von diesen undsngie in eine Reaktion
umsetzen.

Wie bereits in Abschnitt 1.1.2 dargestellt wurdedgse Kontrolleinheit fast aus-
schlieBlich als reaktives System ausgefiihrt. Diplémentierung liegt in moder-
nen Systemen ebenso fast ausnahmslos in Form progeabarer Systeme, also
als Kombination Hardware und Software vor. Hierblé@rdings gibt es eine Viel-
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zahl von Madglichkeiten: ASIC (Application-Specifimtegrated Circuit), PLD/

FPGA (Programmable Logic Devices/Field-Programma&idg¢e Arrays), General-
Purpose Mikrocontroller, DSP (Digital Signal Proam3, ASIP (Application-

Specific Instruction Set Processor), um nur diehtigisten Implementierungsklas-
sen zu nennen. Man spricht hierbei von einem DeSigace bzw. von Design
Space Exploration{ 1.4).

Peripherie: Analog/Digital-Wandler

Ein Analog/Digital-Wandler (Analog/Digital-ConverteADC), kurz A/D-Wand-
ler, erzeugt aus einem (wert- und zeit-)analoggma@idigitale Signale. Die Um-
setzung ist ein vergleichsweise komplexer Proz#sisjn Bild 1.4 dargestellt ist.
Hierbei handelt es sich nicht um eine Codierungl dar Prozess ist nicht exakt
reversibel.

Der technisch eingeschlagene Weg besteht aus destdhg zuerst (Bautell:
Sample&Hold- bzw. Track&Hold-Schaltung), gefolgtrveiner Quantisierung und
der Codierung. Die Abtastung ergibt die Zeitdisisietung, die Quantisierung die
Wertediskretisierung. Man beachte, dass mit techeis Mitteln sowohl die

Abtastfrequenz als auch die Auflésung zwar "betiebrerbessert werden kann,
aber niemals kontinuierliche Werte erreicht werden.eingebetteten Systemen
werden diese Werte den Erfordernissen der Apptkagingepasst.

Fur die Umsetzung von analogen Werten in digiatkerté/sind verschiedene Ver-
fahren bekannt: Flash, Half-Flash, Semi-Flash, 8s&ixe Approximation, Sigma-
Delta-Wandler usw.
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wert- und zeitkontinuierlich
s(t) (analog)

t
sq(t): wertdiskret und
zeitkontinuierlich

Sq(H s, () . 3 s, wertkontinuierlich und
u_‘JJ—U—\H l zeitdiskret
L 1
0 T

——
-

wert- und zeitdiskret
(digital)

| | zweiwertig und zeitdiskret

0 T t

Bild 1.4 Vorgéange bei der AD-Wandlung

Peripherie: Digital/Analog-Wandler

Der Digital/Analog-Wandler, kurz D/A-Wandler (DigitAnalog-Converter, DAC)

erzeugt aus digitalen Signalen ein analoges Sifmalst eine Spannung). Dies
stellt die Umkehrung der A/D-Wandlung dar. Die Utaseg erfolgt exakt,

abgesehen von Schaltungsfehlern, d.h. ohne préilspi Fehler wie bei der A/D-
Wandlung.

Gaéngige Verfahren sind: Pulsweiten-Modulation (pulidth modulation, PWM)
und R-2R-Netzwerke.
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Peripherie: Sensoren
Zunachst sei die Definition eines Sensors gegebien [
Definition 1.9:

Ein Sensorist eine Einrichtung zum Feststellen von phys#icien oder chemi-
schen EingangsgrofRen, die optional eine Messwednuag (Skalierung) der
GroRen treffen kann, sowie ggf. ein digitales bdigitalisierbares Ausgangssignal
liefern kann.

Sensoren stellen also das primare Element in dilesskette dar und setzen vari-
able, im Allgemeinen nichtelektrische Eingangsgroi®eein geeignetes, insbeson-
dere elektrisches Messsignal um. Hierbei konnamefeezeptive Sensoredie nur
passiv Signale umsetzen (Beispiel: Mikrofon), sosignalbearbeitende Sensoren
die die Umwelt stimulieren und die Antwort aufnelmm@eispiel: Ultraschall-
Sensoren zur Entfernungsmessung), unterschiedetemer

Als Smart Sensorbezeichnete Sensoren beinhalten bereits eine Yérbaitung
der Daten.

Peripherie: Aktuatoren

Aktuatoren bzw. Aktoren verbinden den informatiomsrbeitenden Teil eines ein-
gebetteten Systems und den Prozess. Sie wandehgi&meB. in mechanischen
Arbeit um.

Die Ansteuerung der Aktuatoren kann analog (Beisfkektromotor) oder auch
digital (Beispiel: Schrittmotor) erfolgen.

1.3 Die Rolle der Zeit und weitere Randbedingun-
gen

1.3.1 Verschiedene Auspragungen der Zeit

In den vorangegangenen Abschnitten wurde bereitieudicht: Die Zeit spielt bei

den binarwertigen digitalennd den analogen Systemen (Umgebungsprozess) eine
Rolle, die genauer betrachtet werden muss. Wirrscheiden folgende Zeitsyste-
me:

Definition 1.10:

In Zeit-analogen Systemeast die Zeit komplett kontinuierlich, d.h., jed&wwi-
schenwert zwischen zwei Zeitpunkten kann angenomwenden und ist Werte
relevant.

Als Folge hiervon muss jede Funktion)ffur alle Wertet O [-o0, o] bzw. flr
endliche Intervalle mit O [to, ti] definiert werden. Zeit-analoge Systeme sind fast
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immer mit Werte-Analogie gekoppelt. Zusammengefagistl dies als analoge
Welt bezeichnet.

DFA,
isochron

Zeit-analog
Werte-analog

Tiefpass-Filter

Sample&Hold-Verstarker

Zeit-diskret
Werte-analog

AD-Converter

|

Zeit-diskret
Werte-diskret

Umgebungsprozess
(AuRenwelt)

Zwischenzustand

Digitales System,
isochron

Zeit-diskretes System

A 4

A

IT-System asynchron

Zeit-diskret
Werte-diskret

Direkte digitale

Ausgabe

Digitales System,
isochron

DA-Converter
Tiefpassfilter

Zeit-quasi-analog
Werte-quasi-analog

Bild 1.5 Ubergéange zwischen den Zeitbindungen
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Definition 1.11:

In Zeit-diskreten Systemejilt, dass das System, beschrieben z.B. durchreing-
tion, von abzahlbare vielen Zeitpunkte abhangtribéiekonnen abzahlbar unend-
lich viele oder endlich viele Zeitpunkte relevaairs

Folglich wird jede Funktion g firr alle Wertet 00 N (oder &hnlich méchtige Men-
gen) oder fut O {to, ty, ... t} definiert. Zeit-diskrete Systeme sind fast imnmeit
Werte-Diskretheit gekoppelt, man spricht dann atahder digitalen Welt.

Definition 1.12:

Zeit-unabhéangige Systersand Systeme, die keine Zeitbindung besitzen. D!
deutet nicht, dass sie Uber die Zeit konstant siedsind nur nicht explizit daran
gebunden.

Die Zeit-unabhangigen Systeme werden haufig aushirdbrmationstechnische
Systeme (IT-Systeme) bezeichnet.

In der Praxis sieht die Kopplung zwischen diesezi deitbindungen so aus, dass
Ubergange durch bestimmte Bausteine oder Vorgaegehgffen werden. Bild 1.5
stellt dies zusammenfassend dar.

Hieraus lassen sich zwei Probleme identifizieren:

+ Es gibt einen Informationsverlust beim Ubergangdsehen der analogen und
der Zeit- und Werte-diskreten Welt vor. Dieser hnfiationsverlust ist seit
langem bekannt (Shannon, Abtasttheorem) und abemidcbhehandelt.

» Im System liegt eine Kopplung zwischen isochroned asynchronen Teilen
vor. Die isochronen Teile behandeln den Umgeburggss mit gleicher Zeit-
bindung, wahrend die asynchronen Systemteile olinduBg laufen, dennoch
jedoch algorithmischen Bezug dazu haben. Dieseitstietie ist sorgfaltig zu
planen.

Die im letzten Aufzahlungspunkt geforderte sorddgi@tPlanung der Schnittstelle

fuhrt dann zu den Echtzeitsystemen @), bei denen die Anforderung an das IT-

System so gestellt werden, dass das System auinejesvissen Level wieder

isochron arbeitet.

1.3.2 Weitere Randbedingungen fir eingebettete
Systeme

Die Zeit spielt in Embedded Systems aus dem Grumne ébergeordnete Rolle,
weil der Rechner in eine Maschine eingebettetdsten Zeitbedingungen vor-
herbestimmt sind. Insofern hat die Zeit eine Ubardeete Bedeutung.

Aber: Es existieren noch weitere Randbedingungesheasondere fiir den Ent-
wurfsprozess:

» Power Dissipation/Verlustleistung: Welche Durchstth- und/oder Spitzen-
leistung ist vertretbar, gefordert, nicht zu untargiten usw.?



1 EinfUhrung in eingebettete Systeme 13

» Ressourcenminimierung: Nicht nur die Verlustlaigfuauch die Siliziumfla-
che, die sich in Kosten niederschlagt, soll mininigerden.

Als vorlaufiges Fazit kann nun gelten, dass diestailung fir eingebettete Syste-
me bedeutet, eine Entwicklung mit scharfen und lmasen Randbedingungen
durchzufuhren.

1.4  Design Space Exploration

Bei all den bisher dargestellten Fakten sollte ®ideutlich geworden sein: Ein
eingebettetes System besteht im Kern aus einenrgmogierbaren Rechner (zu-
mindest ist das die Regel), und die Wahl des Raslsmwvie dessen Programmie-
rung missen sich Randbedingungen unterwerfen deBErfullung von zeitlichen
Bedingungen.

Die zu erfilllenden Randbedingungen sind zwar fordedinierbar, aber fast nie
durch einen Compiler in Funktionalitat umzusetZawar kénnte man sich gerade
dies bei Laufzeiten recht gut vorstellen, aberRliebleme sind sehr grof3. Zudem

gibt es kaum Programmiersprachen, die die Codiersitiicher Bedingungen
erlauben. Auf diese Problematik wird in Kapitel&her eingegangen.

10

log flexilibity [1/h]
=4
P

aal
0,001 : . . . . i ( FullCust.
100000000 10000000 1000000 100000 10000 1000 100 10

log cost

Bild 1.6 Kosten versus Flexibilitéat fir verschiedene Implementierungsbasen

Hier soll etwas anderes dargestellt werden, eindi&f18], die sehr viel Motiva-
tion liefert. Unter der Annahme, man héatte seht HEetwicklungszeit, kbnnten
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verschiedene Losungen fur ein Problem erarbeitet mniteinander verglichen
werden. Genau dies wurde in der Studie unternomnomah zwar fir kommunika-
tionsorientierte Algorithmen.

Bild 1.6 zeigt das wesentliche Ergebnis dieser itutie als Implementierungs-
basis General-Purpose Prozessoren, Digitale Sigizapsoren (DSP), Applika-
tions-spezifische Instruktionssatz-Prozessoren PASField-Programmable Gate
Arrays (FPGA, als spezifische Klasse der PLDs), lkptions-spezifische Inte-
grierte Schaltungen (ASIC) und Fully-Customizedegrated Circuits, also voll-
kundenspezifische Schaltungen nimmt. Die Kostemhikr als Produkt von Silizi-
umflache, Verlustleistung und Ausflihrungszeit genen werden, variieren Gber
einen Bereich von 8 Zehnerpotenzen, bei den WerteRlexibilitat, gemessen am
Zeitverbrauch fur eine Anderung, immerhin noch u#ZeBnerpotenzen.

Dies sagt aus, dass die Implementierung die daesustierenden Nebenwirkun-
gen in drastischem Mal3 beeinflusst. Bei programmaiem Architekturen ergeben
sich immerhin noch 4 Zehnerpotenzen. Leider muss deatlich sagen, dass sich
die Entwicklung fir FPGAs deutlich von der fur Mikontroller unterscheidet
(typische Programmiersprache: VHDL versus C, Progneermodell: parallel ver-
sus sequentiell). Die Studie ist damit wertvolleaBie entbindet noch nicht von
der Last der unterschiedlichen Programmentwicklung.



2 Echtzeitsysteme

Dieses Kapitel dient dazu, die im vorangegangenapitil bereits skizzierten
Probleme der Integration der Zeit noch naher zwifiperen und vor allem die
Losungen aufzuzeigen. Dies fuhrt zu den Echtze#sysn, und im ersten Teil
dieses Kapitels werden Definitionen und Entwicklsimgthoden hierzu formuliert.

Die wirkliche Problematik beginnt genau dann, wemehrere Algorithmen
nebenlaufig zueinander zum Ablauf kommen. Diednibalt des zweiten Teils, in
dem nebenlaufige Systeme betrachtet werden.

2.1 Echtzeit

2.1.1 Definitionen um die Echtzeit

Die DIN 44300 des Deutschen Instituts fir Normungsdhreibt den Begriff
Echtzeit wie folgt [3]:

Definition 2.1:

Unter Echtzeit(real tim@ versteht man den Betrieb eines Rechensystemsleloai
Programme zur Verarbeitung anfallender Daten stghdiriebsbereit sind, derdrt,
dass die Verarbeitungsergebnisse innerhalb eirrgegebenen Zeitspanne verflig-
bar sind. Die Daten kdnnen je nach Anwendungstthreiner zeitlich zufalligen
Verteilung oder zu vorherbestimmten Zeitpunkteralie.

Demgegeniber wird im Oxford Dictionary of Computidgs Echtzeitsystem wie
folgt beschrieben:

Definition 2.2:

Ein Echtzeitsystenfreal-time systepnist ein System, bei dem der Zeitpunkt,| zu
dem Ausgaben vorliegen, bedeutend ist. Das lieggéivohnlich daran, dass die
Eingabe mit einigen Anderungen der physikalischegit\Worrespondiert und dje
Ausgabe sich auf diese Anderungen beziehen mussV®izodgerung zwischen der
Zeit der Eingabe und der Zeit der Ausgabe mussaand klein fir eine akzep-
table 'Rechtzeitigkeit(timelines$ sein.

Echtzeitsysteme sind also Systeme, die korrektétiean innerhalb einer defi-
nierten Zeitspanne produzieren missen. Falls daktiReen das Zeitlimit Gber-
schreiten, fuhrt dies zu LeistungseinbufRen, Fehktfanen und/oder sogar Gefahr-
dungen fir Menschen und Material.

Die Unterscheidung in harte und weiche Echtzeigsyst wird ausschlief3lich Gber
die Art der Folgen einer Verletzung der Zeitscheangetroffen:
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Definition 2.3:

Ein Echtzeitsystem wird alsartes Echtzeitsystethard real-time systejtbezeich
net, wenn das Uberschreiten der Zeitlimits bei Reaktion erhebliche Folgen
haben kann. Zu diesen Folgen zahlen die GefahrdangMenschen, die Bescha-
digung von Maschinen, also Auswirkungen auf Geseitdind Unversehrtheit der
Umgebung.

Typische Beispiele hierflr sind einige Steuerungtsye im Flugzeug oder im
Auto, z.B. bei der Verbrennungsmaschine.

Definition 2.4:

Eine Verletzung der Ausfiihrungszeiten in eingaichen Echtzeitsystefsoft real-
time systemnfihrt ausschliel3lich zu einer Verminderung derl@ét, nicht jedoch
zu einer Beschadigung oder Gefahrdung.

Beispiele hierfur sind Multimediasysteme, bei dedeas gelegentlich Abweichen
von einer Abspielrate von 25 Bildern/sek. Zu eirRuatkeln o.4. fuhrt.

Als Anmerkung sei hier beigeflgt, dass fast immar die oberen Zeitschranken
aufgefuihrt werden. Dies hat seine Ursache dariss dé& Einhaltung einer oberen
Zeitschranke im Zweifelsfall einen erheblichen Kiuaktionsaufwand erfordert,

wahrend eine untere Schranke, d.h. eine Mindestamitder nicht reagiert werden
darf, konstruktiv unbedenklich ist. Ein Beispiet &in System, bei dem beide Wer-
te wichtig sind, ist die Steuerung des Zindzeitpsitlei der Verbrennungsmaschi-
ne: Dieser darf nur in einem eng begrenzten Zuadiatl kommen.

2.1.2 Ereignissteuerung oder Zeitsteuerung?

Es stellt sich nun unmittelbar die Frage, wie dietén Echtzeitsysteme denn kon-
zipiert sein konnen. Auf diese Frage wird im Kap&8& noch ndher eingegangen,
denn die Grundsatzentscheidung, welches Design Tiagen kommen soll, hat
nattrlich erhebliche Konsequenzen fiir die gesamteieklung.

Zwei verschiedene Konzeptionen, die in der Praxasintich auch gemischt
vorkommen kodnnen, koénnen unterschieden werdemignisgesteuertglevent
triggered undzeitgesteuerté&ime triggered Systeme

Ereignisgesteuerte Systeme werden durch Unterbngenu gesteuert. Liegt an
einem Sensor ein Ereignis (was das ist, muss r@tidefiniert sein) vor, dann
kann er eindJnterbrechungsanforderun@nterrupt requegtan den Prozessor sen-
den und damit auf seinen Bedienungswunsch aufrmarksachen.

Definition 2.5:

Eine asynchrone Unterbrechun@Asynchronous Interrupt Request, IR@®t ein
durch das Prozessor-externe Umfeld generiertesakidas einen Zustand anzeigt
und/oder eine Behandlung durch den Prozessor afofdieses Signal ist nicht
mit dem Programmlauf synchronisiert.
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Bei zeitgesteuerten Systemen erfolgt keine Reakdioh Eingabeereignisse, die
Unterbrechungen werden lediglich durch einen, gghrere periodische Zeitgeber
(Timer) ausgel6st. Sensoren werden dann vom Sterigrgktiv abgefragt, ein

Verfahren, da®olling genannt wird.

Dieses Verfahren hat den groRen Vorteil, dass datiaiten samtlicher System-
aktivitaten zur Compilezeit vollstandig planbarebBiist gerade fir den Einsatz in
Echtzeitsystemen ein erheblicher Vorteil, da arpriberprift werden kann, ob
Echtzeitanforderungen eingehalten werden. Dies wird\bschnitt 3.2 genauer
untersucht.

Das Design dieser Zeitsteuerung muss allerdingssékise durchgefiihrt werden,
um die Ereignisse zeitlich korrekt aufzunehmen madverarbeiten. Ggf. missen
auch Zwischenpufferungen (z.B. bei einer schndllatenfolge) eingefligt werden.
Um den zeitlichen Ablauf und seine Bedingungen tjfizieren zu konnen, seien
folgende Zeiten definiert:

Definition 2.6:

Die Latenzzeit(Latency Timgist diejenige vom Auftreten eines Ereignisses| bis
zum Start der Behandlungsroutine. Diese Zeit kaminden Einzelfall bezoggn
werden, sie kann auch als allgemeine Angabe (MimimMaximum, Durcht
schnittswert mit Streuung) gewahlt werden.

Definition 2.7:

Die AusfuhrungszeiService Timgist die Zeit zur reinen Berechnung einer Reak-
tion auf ein externes Ereignis. In einem deternisthen System kann diese Zeit
bei gegebener Rechengeschwindigkeit prinzipielhedoestimmt werden.

Definition 2.8:

Die ReaktionszeifReaction Timgist diejenige Zeit, die vom Anlegen eines Salzes
von Eingangsgrofen an ein System bis zum Erschedimegs entsprechenden
Satzes von Ausgangsgrofien bendtigt wird.

Die Reaktionszeit setzt sich aus der Summe demkaé#t und der Ausfihrungs-
zeit zusammen, falls die Service Routine nichtstalloch unterbrochen wird.

Definition 2.9:

Die Frist (Dead Ling kennzeichnet den Zeitpunkt, zu dem die entspradhd&ie
aktion am Prozess spatestens zur Wirkung kommers.nRisse Fristen stellgn
eine der wesentlichen Randbedingungen des Umgeprorgsses dar.

Dies bedeutet also, dass zu jedem zu den Echtiteiitkn zahlendes Ereignis eine
Frist definiert sein muss, innerhalb derer die Reakvorliegen muss. Folglich ist
nicht die Schnelligkeit entscheidend, es ist Deteismus im Zeitsinn gefragt.
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2.1.3 Bemerkungen zu weichen und harten Echtzeit-
systemen

Die Konzeption eines harten Echtzeitsystems undallem der Nachweis dieser
Fahigkeit ist aul3erordentlich schwierig, insbesoedeenn man bedenkt, dass die
Unterschiede im Laufzeitbedarf fur einzelne Aufgalsehr hoch sein kdnnen (fur
FuRball-spielende Roboter wird von 1:1000 beright&is muss also auf den
Maximalfall ausrichtet werden, wenn das System hghkin jedem Fall in fest-
gelegten Zeiten reagieren soll.

Man muss allerdings auch sagen, dass dieses B&hteeium aufweichbar ist
(was auch z.B. von Anbietern der Echtzeit-Betrigbame gemacht wird):

Harte Zeit Hard Real-Time
Harte Logik System
Weiche Zeit Harte Zeit
Harte Logik Weiche Logik
Soft Real-Time Emergency Reaction
System System

Bild 2.1 Darstellung verschiedener Applikationsklassen

Kann die vollstandige, harte Reaktion nicht eindtelmawerden, so bietet sich die
Wege A und B in Bild 2.1 an. Weg A qilt dabei flysteme bzw. Ereignisse, bei
denen aus einer verspateten Reaktion SchadigungemubZerstdrung resultieren
kénnen. Hier wird nicht mit dem vollstandig bereeten Ergebnis gehandelt, son-
dern mit einem ungeféahren Wert, also eine Art ragitige Notreaktion.
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Weg B ist der gewothnliche Ausweg. Hier werden Systerorausgesetzt, bei de-
nen eine zeitliche Uberschreitung zu einer Guteiretarung (Soft Degradation),
nicht jedoch zu einer Schadigung fuhrt. Wie bereitsdhnt bezeichnet man dies
dann alsSoft Real-Timeund dies wird gerne fiir Betriebssysteme genutzt.

2.2  Nebenlaufigkeit

Nebenlaufigkeitbildet das Grundmodell fiir Multiprocessing und kithteading
[3]. Zwei Prozesse bzw. Threads sind dann nebdglauénn sie unabhangig von-
einander arbeiten konnen und es keine Rolle spiglicher der beiden Prozesse/
Threads zuerst ausgefiihrt oder beendet wird. Ikidk&nnen diese Prozesse den-
noch voneinander abhéngig sein, da sie moglicheevgemeinsame Ressourcen
beanspruchen und untereinander Nachrichten austausc

Hieraus kann eine Synchronisation an bestimmtentéfpunkten im Programm
resultieren. Hier liegt eine Fehlerquelle, dennkasn hier zu schwerwiegenden
Fehlern,Verklemmungeifdeadlocky und damit zu einem Programmabsturz kom-
men.

Die Hauptargumente, warum es trotz der Problemectspneue Fehlermoglich-
keiten fur Softwareentwickler) sinnvoll ist, Programe nebenlaufig zu entwickeln,
sind:

» Die Modellierung vieler Probleme wird dadurch vefacht, indem sie als mehr
oder weniger unabhangige Aktivitdten verstandendemrund entsprechend
durch Sprachkonstrukte umgesetzt werden kdnnere Ad&tvitat kann dann
isoliert betrachtet werden, nur die Kommunikatiord uSynchronisation ist zu
beachten. Nebenlaufigkeit fihrt hier zu einer abséren Modellierung, und ob
die entstandene Nebenlaufigkeit dann wirklich :eeigleichzeitigen Bearbei-
tung fuhrt, ist nebenséchlich.

Ein Beispiel hierzu wird in Kapitel 5 behandeltp iMesswertaufnahme und
Auswertung in zwei miteinander gekoppelte, abeioasten getrennte Aktivi-
taten modelliert und auch implementiert werden.

» Die Anzahl der ausfihrenden Einheiten in einemhRec kann durchaus > 1
sein. Im Zeitalter von Hardware/Software Co-Desigfltiprozessorcores,
konfigurierbaren Prozessoren, Prozessoren mit efgeReripherieprozessor
usw. kénnen Aufgaben auf verschiedene Teile abdgtbiverden, und dazu
missen sie auch dergestalt modelliert sein. Hied wlie Performance des
Systems entscheidend verbessert, wenn die paraNébglichkeiten auch wirk-
lich ausgenutzt werden.

2.2.1 Multiprocessing und Multithreading

Mit Multitasking wird allgemein die Fahigkeit von Software (beispiesise Be-
triebssystemen) bezeichnet, mehrere Aufgaben dudwemieichzeitig zu erfillen.
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Dabei werden die verschiedenen Tasks in so kurZestafden immer abwech-
selnd aktiviert, dass fiir den Beobachter der Eickdder Gleichzeitigkeit entsteht.
Man spricht hier auch oft von Quasi-Parallelitételamikroskopisch wird natirlich
nichts wirklich parallel zueinander bearbeitet.

Doch was ist eindask’ Dies wird Ublicherweise als allgemeiner Uberlfédiir
Prozesse und Threads (= LeichtgewichtsprozessegngeénNun sind auch diese
beiden schwer zu unterscheiden (zumindest prazisenterscheiden), aber meist
reicht auch schon eine etwas unscharfe Definition.

Ein Prozesqproces} ist ein komplettes, gerade ablaufendes Prografondiesem
Prozess gehoren der gesamte Code und die statiscldedynamisch angelegten
Datenbereiche einschliel3lich Stack, Heap und RagiBer Code wiederum kann
mehrere Teile enthalten, die unabhangig voneinaadeiten kbnnen. Solche Tei-
le werdenThreads(Aktivitatsfaden) genannt.

Ein Thread ist also ein Teil eines Prozesses, hesteaus einem in sich geschlos-
senen Bearbeitungsstrang und einem recht minine@tmmen Datenkontext. Letz-

terer wird bendétigt, damit die Threads Uberhaupale zueinander arbeiten kon-

nen, und meist beschrankt sich dieser auf den Reggdz (des ausfihrenden Pro-
Zessors).

Welche Formen des Multiprocessing oder Multithragdgibt es denn? Das am
haufigsten angewandte Konzept ist gasemptive Multiprocessinddier wird von
einem Betriebssystem(kern) der aktive Prozess mdwdr Weile verdrangt, zu
Gunsten der anderen. Diese Umschaltung woldedulinggenannt.

Die andere Form ist ddeoperative Multiprocessinglas von jedem Prozess er-
wartet, dass dieser die Kontrolle an den Kern vich aus zuriickgibt. Letztere
Version birgt die Gefahr in sich, dass bei nichbferativen Prozessen bzw. Feh-
lern das gesamte System blockiert wird.

Beim Multithreading ist es &hnlich, wobei allerdingie Instanz, die lber das
Scheduling der Threads entscheidet, auch im Progrdiegen kann (Beispiel:
Java-Umgebung). Das Umschalten zwischen Threads &rozesses ist dabei we-
sentlich unaufwéandiger, verglichen mit Prozessumkghg, weil im gleichen
Adressraum verweilt wird. Allerdings sind auch Biaten des gesamten Prozesses
durch alle Threads manipulierbar.

2.2.2 Prozesssynchronisation und —kommunikation

Die Prozesssynchronisatiodient dem Ablauf der nebenlaufigen Programmteile
und erma@glicht eine Form der Wechselwirkung zwisctigsen. Das Warten eines
Prozesses auf ein Ereignis, das ein anderer ausltsiie einfachste Form dieser
Prozesssynchronisation (gleiches gilt auch fiir atise.

Die Prozesskommunikation erweitert die Prozessspmisation und stellt somit
dessen Verallgemeinerung dar. Hier muss es nelreimdgnissen auch Moglich-
keiten geben, die Daten zu Ubertragen. Die prdigidmplementierung ist dann
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z.B. durch ein Semaphoren/Mailbox-System gegebener (Bemaphoren wird
kommuniziert, ob eine Nachricht vorliegt, in der iMax selbst liegt dann die
Nachricht. Fir ein Multithreadingsystem kann diggkt ohne Nutzung eines Be-
triebssystems implementiert werden, da alle Threafisien gesamten Adressraum
zugreifen konnen. Dies gilt nicht fir Multiprocesgsysteme, hier muss ein
Betriebssystem zur Implementierung der Mailbox ded Semaphoren verwendet
werden. Wie dies im Fall eines Multithreading egft kann, ist als Beispiel im
Kapitel 5 gezeigt.

Bei diesen Kommunikation wie auch der einfachencByonisation kann es zu
Verklemmungen kommen. Eine Menge von Threads (Bsexg heil3verklemmt
wenn jeder Thread (Prozess) dieser Menge auf @igiiis im Zustand "blockiert”
wartet, das nur durch einen anderen Thread (Prpzisser Menge ausgeltst
werden kann. Dies ist im einfachsten Fall mit zWwhreads (Prozessen) mdglich:
Jeder Thread wartet blockierend auf ein Ereignésadeleren.

Im Fall der Prozess- oder Threadkommunikation kdies geldst werden, indem

nicht-blockierend kommuniziert wird: Die ThreadsrdBesse) senden einander
Meldungen und Daten zu, warten aber nicht daraags dler andere sie auch ab-
holt. Am Beispiel in Kapitel 5 wird gezeigt, dasseslauch notwendig fiir die Echt-

zeitfahigkeit ist, allerdings sollte nicht Ubersehserden, dass hierdurch Daten
auch verloren gehen kénnen.

2.2.3 Grundlegende Modelle fur die Nebenlaufigkeit

Bezlglich der Zeit fir das Aufbauen der Kommunitatzwischen zwei Prozessen
(Threads) gibt es drei Grundannahmésynchron perfekt synchror(mit Null-
Zeit) undsynchron(mit konstanter Zeit). Asynchrone Kommunikatiordbetet in
diesem Fall, dass die Kommunikationspartner soamsagfallig in Kontakt treten
(wie Molekile in einem Gas) und dann wechselwirkBieses Modell, alshe-
misches Modellbezeichnet, ist daher nichtdeterministisch und diitgebettete
Systeme unbrauchbar.

Anmerkung: Spricht man im Zusammenhang von Network-on-Chip (NoC) von
asynchroner Kommunikation, so ist damit selbst-synchronisiereondanini-

kation gemeint. FUr RS232, auch eine "asynchrone" Schnittstelleutetde
synchron, dass der Beginn einer Aussendung fur den Empfanger spontan er-
folgt. Auf hdherer Ebene ist diese Kommunikation naturlich nicFillig, son-

dern geplant.

Das perfekt synchrone Modelieht davon aus, dass Kommunikation keine Zeit
kostet, sondern stéandig erfolgt. Dies lehnt sicldi@rPlanetenbewegung an, wo die
gegenseitige Gravitation und die der Sonne zu ddmen fuhrt, und wird deshalb
auchNewtonsches Modeflenannt. Die synchronen Sprachen basieren awgrdies
Modell.

Das dritte Modell, dasynchron aber mit konstanter Zeitverzégerung kommuni-
ziert, wird auchVibrationsmodellgenannt. Dieser Name entstammt der Analogie
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zur Kristallgitterschwingung, bei der eine Anreguwsigh Uber den Austausch von
Phononen fortpflanzt.

Wozu dienen diese Kommunikationsmodelle? Der Hirterd hierzu besteht da-
rin, Kommunikation und Betrieb in nebenlaufigenf.gauch verteilten Systemen
modellieren zu kénnen. Die Annahme einer perfekichyonen Kommunikation
beinhaltet eigentlich nicht, dass "Null-Zeit" beigitwird, vielmehr ist die Zeit zur
Bestimmung eines neuen Zustands im Empfanger klgilsedie Zeitspanne bis
zum Eintreffen der nachsten Nachricht. Dies beded#ess sich das gesamte Sys-
tem auf diese Meldungen synchronisieren kann.



3 Design von eingebetteten Systemen

Dieses Kapitel dient dem Zweck, den Zusammenharngchen den Systemen, die
programmiert werden kdnnen, den Entwurfssprachehdem in Kapitel 1 bereits
diskutierten Randbedingungen darzustellen.

Als erstes wird hierzu der quantitative Zusammeghanmischen Flaché, Zeit T
und VerlustleistungP untersucht. Dieser Zusammenhang dirfte existiedén,
Quantifizierung ist interessant. Hat man nun mehhdglichkeiten, kann man das
Design optimieren. Man spricht dann auch von d@asignraum

Im Anschluss daran werden grundsatzliche Losungsamdir das Zeitproblem
und zur Verlustleistungsminderung besprochen. DieschAluss dieses Kapitels bil-
det ein Blick auf mégliche Modellierungssprachen.

3.1  Der quantitative Zusammenhang zwischen
Rechenzeit, Siliziumflache und Verlust-
leistung

Rechenzeit und Siliziumflache

Folgende Gedankenkette zeigt einen zumindest gtiaéih Zusammenhang zwi-
schen Zeit und Flache. Fir einen 8-Bit-Addiererséaien viele Implementie-
rungsmoglichkeiten:

» Sequenziell: 1-Bit-Addierer mit Shift-Register &peicher, getaktete Version.
Dieser Addierer berechnet in einem Takt nur ein @embit sowie das Carry-
Bit, beide werden gespeichert und weiter verwendet.

+ Seriell: Ripple-Carry-Adder, 8*1-Bit-Addierer mgeriellem Ubertrag. Dieser
Addierer ist die bekannte Form und wird gelegehtltich als sequenziell be-
zeichnet.

+ Total parallel: Addierschaltung, bei der alle Ubige eingerechnet sind. Hier
ist die Berechnungszeit unabhéngig von der Bratesihgangsworter.

* Carry Look-Ahead Adder: Zwei Schaltnetze, einasGéarry, ein folgendes fir
die Addition. Hier wird zwar die im Vergleich zurotal parellelen Addierer
doppelte Zeit bendtigt, aber immer noch unabhéngigder Datenbreite.

« Zwischenformen wie 4*2-Bit-Paralleladdierer usw.

Bild 3.1 zeigt reale Werte fir einen 12-Bit-Addierals Standardverzdgerungszeit
sind 10 ns pro Gatter angenommen, zur Flachenbestig wurde die Zahl der
Terme (Disjunktive Normalform DNF) herangezogen.
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Hieraus und aus anderen Schaltungen kann man ztreipirisch schliel3en, dass
es fur begrenzte Schaltungen ein Gesetz wie

ALT* = const(techology) mit k =1..2 (3.1)

gibt. Dieses Gesetz ist zwischenzeitlich auch #esh bestétigt worden. Die
Exponenterk tendieren flr arithmetische Operationen gegen 2.

P TA=11.399 bei £=10

A

AT =const

1000~

100

1 0 100 150 200 250

t

Bild 3.1 AT-Gesetz firr 12-Bit-Addierer, verschiedene Implementierungsvarianten

Interpretation: Es liegt hier eine Trade-Off-Fupktivor, die verdeutlichen soll,
dass man — je nach Randbedingungen — ein applisspezifi-
sches Optimum finden kann.

Weiterhin kénnen einzelne Implementierungen voesein Zu-
sammenhang signifikant abweichen. Man kann daherddich
diese Funktion gezogene Grenze als Optimalitatskuin heran-
ziehen, so dass Punkte unterhalb der Kurve (siebe Bild 3.1)
optimal sind.

Definition 3.1:

Die Flachen-Zeit-Effizienz (space-time-efficiendgg ist definiert als |
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Wahrend das A*EGesetz als Zusammenhang fir eng begrenzte Opezatialso
etwa einen Addierer gefunden wurde, wird es aktaetlh zur Beurteilung ganzer
ICs benutzt, beispielsweise fur Mikroprozessoren.

Rechenzeit und Verlustleistung

Der Zusammenhang zwischen Verlustleistung und Reggsehwindigkeit kann
etwas genauer betrachtet (und auch hergeleitejemeBei einem CMOS-Design,
wie es fur Mikroprozessoren State-of-the-Art isthien 3 Komponenten zur Ver-
lustleistung hinzu:

P.. = Psc + Pt P

total leakage switching_losses (3 . 2)

Psc (Short Current, Kurzschlussstrom) resultiert aemjgnigen Strom, der kurz-
zeitig beim gleichzeitigen Umschalten beider Trsimsen eines CMOS-Paares
flieRt. Dies ist prinzipbedingt im CMOS-Design vekart, und die Anzahl der
Umschaltungen pro Zeiteinheit ist natiirlich profmval zum Takt.

P =Vl (3.3)

Peakage (Leakage Current, Leckstrom) entstammt aus denertiaét flieRenden
Leckstrom einer elektronischen Schaltung. Dieserorst ist bei CMOS-
Schaltungen naturlich sehr klein, weil in jedem o8tkreis mindestens ein
Transistor sperrt, er ist aber nicht 0. Aufgrund elgormen Anzahl an Transistoren
in aktuellen Schaltungen sowie der stdndigen Ver&tleing der Strukturen sum-
mieren sich die Stréme zu mittlerweile signifikamstatischen Verlustleistungen:

I:)Ieakage =V Il leakage (3-4)

Pswitching_lossed SWitching Losses, Schaltverluste) ist derjenigeedl, der aktuell als
dominant betrachtet wird. Dieser Anteil entstammimdUmladestrom, der durch
das Laden und Entladen der Transistorkapazitatéstednh. Die daraus resultie-
rendemittlere Verlustleistung ist bei gegebener Umladefrequfenz

P —sz Of (3.5)

switching_losses — 2
Vernachlassigt man insbesondere den statischemsikeistungsanteil — ein Vor-
gang, den man bei einigen hdchstintegrierten Sahgdén bereits nicht mehr ma-
chen kann —, dann gilt der bekannte Zusammenhasg, lwki konstanter Spannung
die Verlustleistund® linear mit der Frequerzsteigt.

Also ein linearer Zusammenhang zwischen Verlustlaig und Rechengeschwin-
digkeit? Nein, denn GI. (3.5) gilt bei konstantgraBnung, und genau diese Be-
triebsspannung lasst sich bei sinkender Betrietpgnez in modernen CMOS-
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Schaltungen ebenfalls absenken. Um diesen Effekjuauntifizieren, sei folgende
Ableitung gegeben:

Die Kapazitat C im Transistor bleibt konstant undssibeim Umschalten geladen
werden. Die dafiir notwendige Ladungsmenge ist

I
Q=ClV=I0,,=— (3.6)
fmax
Der Ladestrom | ist von der Betriebsspannung und Stshwellenspannunyy,
(Threshold-Voltage) abhangig. Diese Abhéangigkeitetwas komplexer, aktuell
wird folgende Naherung angenommen:

| =constl{V -V, )** (3.7)

Die maximal mégliche Frequenz ergibt sich durchsEteen von (3.7) in (3.6) und
Auflésung nach fho Hierbei kann eine weitere N&herung fir den Fall
angenommen werden, dasson Vy, weit genug entfernt ist:

)1,25

“Vih

fmax =const_1 =const 2V (fur (V _Vth) thh)

(3.8)

Diese Formel sagt also aus, dass mit der SkaliedendBetriebsspannurg auch
die maximale Betriebsfrequetiiz.x skaliert. Insgesamt gilt mit allen Naherungen
der quantitative Zusammenhang

P[T? =const (3.9)

Interpretation: Dieser Zusammenhang zeigt auf,Wadustleistung und Rechen-
geschwindigkeit sich gegenseitig beeinflussen, w&atriebs-
spannung und Frequenz verandert werden dirfengBsaltige
Zuwachs der Verlustleistung (bei verdoppelter Fesgu8fache
Verlustleistung) ist sehr signifikant.

Bild 3.2 zeigt den Zusammenhang zwischen P, A uifoh Gualitativer Form). Es
wird fur die Zukunft angenommen, dass Server-Agitiiren optimiert auf Re-
chengeschwindigkeit, Architekturen fir eingebet@ysteme jedoch mehr auf Ver-
lustleistungsminimierung (und damit Flachenminiraiey) ausgelegt sein werden.

Anmerkung: Die Reduzierung der Strukturbreiten endCs haben aktuell
Auswirkungen auf die Betriebsspannung und die \&tdistung.
Durch die kleiner werdenden Strukturen muss digi®tspan-
nung gesenkt werden. Dies fuhrt auch zu sinkendseshold-
spannungen, was wiederum zu drastisch steigenddiscbien
Verlustleistungen fihrt. Die Herleitung, insbesamdeler Teil
nachdem (3.5) den einzigen nennenswerten Beitrag/etlust-
leistung liefert, gilt dann zukiinftig nicht mehrs Eann sogar so
sein, dass die statische Verlustleistung Uberwiegt.
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Power Dissipation P
P * T 3=constl

Design Point for
Server/Workstations

Area A

!

A * T "=const2

Design Point for
Time T Embedded System

Bild 3.2 Zusammenhang zwischen P, T und A

3.2  Ansatze zur Erfullung der zeitlichen
Randbedingungen

Die im vorangegangenen Abschnitt angegebenen Forngdfen nur bedingt, denn
sie zeigen, welcher Gewinn mdoglich ist, aber nigtie dieser im Design zu er-
halten ist. Zudem ist die Rolle der Zeit in denrReln diejenige der 'Rechenzeit’,
also mit der Performance in Zusammenhang stehend.

Gerade in eingebetteten Systemen ist der entscloddéeitbegriff aber derjenige

der 'Reaktionszeit’, der mit dem deterministischgshtzeitverhalten des Systems
korreliert. Hier geht es nicht um Einsparungspatansondern um die Erfillung

der zeitlichen Randbedingungen. Um dies zu erreicb@&ten sich 'Design Pat-

tern‘ an, die in den folgenden Abschnitten dardksterden sollen.

3.2.1 Zeit-gesteuerte Systeme (Time-triggered
Systems)

Eine Mdoglichkeit, den realen AuRenbezug im Sinne £kt zu schaffen, besteht
darin, eine feste Zeitplanung einzufiihren. HierZissen natirlich alle Aufgaben
bekannt sein.
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Weiterhin missen folgende Voraussetzungen gelten:

. I?ie Verhaltensweisen des Embedded SystemsdasdProzesses missen zur
Ubersetzungszeitollstandig definierbar sein.

* Es muss moglich sein, eine gemeinsame Zeit UberTaile des Systems zu
besitzen. Dies stellt fir ein konzentriertes Systkein Problem dar, bei
verteilten, miteinander vernetzten Systemen muss diesem Detail erhéhtes
Augenmerk gewahrt werden.

« Fur die einzelnen Teile des Systems, also z.R: €ask, missen exakte Werte
fur das Verhalten bekannt sein. Exakt heil3t inahiegusammenhang, dass die
Zeiten im Betrieb nicht Uberschritten werden durfEs handelt sich also um
eine Worst-Case-Analyse, die mit Hilfe von ProfijljnSimulation oder einer
exakten Laufzeitanalyse erhalten werden.

Hieraus ergibt sich dann ein planbares Verhaltean Maut dazu eistatisches
Scheduling (= Verteilung der Rechenzeit zur Conzgig auf, indem die Zyk-
luszeit (= Gesamitzeit, in der aller Systemteilengihangesprochen werden) aus
dem Prozess abgeleitet wird.

Die praktische Ausfuhrung eines Zeit-gesteuertenteédys kann dabei auf zwei
Arten erfolgen: Auslésung durch Timer-Interrupt ueith kooperativer System-
aufbau:

* Beim Aufbau mit Hilfe von Timer-Interrupts wirdrezyklischer Interrupt (De-
finition siehe Abschnitt 3.2.3) aufgerufen. Dieszs/ar auch eine Art Ereignis-
Steuerung dar, sie ist aber geplant und zyklisétreaaend. In der Interrupt-Ser-
vice-Routine werden dann aller Prozesszustandefraiggeind entsprechende
Reaktionsroutinen aufgerufen.

» Beim kooperativen Systemaufbau ist jede Task liehpét, eine Selbst-Unter-
brechung nach einer definierten Anzahl von Befelgimzufiigen. Diese Unter-
brechung ist als Aufruf eines Schedulers impleneentdieser ruft dann eine
weitere Task auf. Dieses Verfahren ist unschanfer aufwendiger (die Zeiten
missen festgelegt werden), sodass meist die eastarie bevorzugt wird.

Innerhalb der entstandenen Zykluszeit kann danrGadisge der Aufgaben verteilt
werden. Es missen folgende Ungleichungen gelten:

t . <t (3.10)

cycle critical

zttask s tcycle (3.11)

Mit teiical iSt hierbei die systemkritische Zeit angenommeae,fdr ein ordnungs-
gemalies Arbeiten nicht Uberschritten werden daiésd Zeit wird durch den
Prozess definiert.

Ungleichung (3.11) kann auch Tasks enthalten, ddarfach berticksichtigt wer-
den, weil sie beispielsweise mehrfach in einem dyklorkommen missen. Fir
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diese Tasks kann eine andere systemkritische 2&#i¢rg und diesem Umstand
kann man durch den (zeitlich verteilten) MehrfadhafuRechnung tragen.

Die Zeitdefinition im Mikrocontroller kann durchregn Timer erfolgen, sie kann
ggf. sogar entfallen.

Diese Variante hat folgende Vor- und Nachteile:
+ Garantierte Einhaltung kritischer Zeiten

+ Bei verteilten Systemen Erkennung von ausgefafieneilen (durch Planung
von Kommunikation und Vergleich in den anderen &yseilen)

— Das System muss hoch dimensioniert werden, vieibfle Teile die Worst-
case-Laufzeiten angenommen werden muissen.

— Die Einbindung zeituritischer Teile erfolgt entweder unngtig im Schiealy,
oder das System wird durch die Zweiteilung kompiexe

— Die Kombination mehrerer, Zeit-gesteuerter Tdsl® sich als sehr aufwendig
erweisen, falls die einzelnen Zeitabschnitte inlurggigem Verhaltnis zueinan-
der liegen (siehe nachsten Abschnitt).

3.2.2 Kombination mehrerer Timer-Interrupts

Grundsétzlich ist es naturlich mdglich, mehreretsfeuerungen durch mehrere
Timer-Interrupts durchzufuihren. Beispiele hierfimdsdie Kombination mehrerer
Schnittstellen, etwa RS232 und [2C-Bus, die mitetsthiedlichen Frequenzen
arbeiten, sowie die Kombination aus Messwertaufreabnd serieller Schnittstelle.

In diesem Fall wird fiir jeden Timer die entspredeZeitkonstante gewahlt, also
etwa die Zeit, die zwischen zwei Messungen odeili Zwensmissionen liegt. Das
Problem, das sich hierbei stellt, ist die zufalligeitiche Koinzidenz mehrerer
Interrupts, die behandelt werden muss. Das gleittheeoder doch sehr kurz auf-
einander folgende Eintreffen der Requests bededé&sts die Behandlung eines
Vorgangs zurtickgestellt wird. Dies muss zwangstainfijeder Kombination mag-

lich sein, da nichts vorbestimmbar ist.

Ein anderer Weg ist ggf. einfacher zu implementieddle Teilaufgaben, die zyk-
lisch auftreten, werden in einer einzigen ISR, wha einem zyklisch arbeitenden
Timer aufgerufen wird, zusammengefasst. Die Probletie dabei auftreten, lie-
gen weniger im grundsétzlichen Design als vielnddmin, mit welcher Frequenz
bzw. mit welchem Zeitwert die ISR aufgerufen wird.

Wahrend bei einer einzigen Aufgabe mit streng zgkiem Verhalten die Wahl
einfach ist — die Zeitkonstante, die zwischen ziMeissungen oder zwei Trans-
missionen liegt, wird als der Timerwert gewdahlt myss nunmehr der grofdte
gemeinsamen Teiler (ggT) der Periodenzeiten alsvéei gewahlt werden.

Die ggT-Methode (Bild 3.3) ist so vorteilhaft, weil Beginn einer Timer-ISR bes-
timmt werden kann, was alles (und auch in welcteih&folge) behandelt werden
soll. Hierdurch lassen sich auch Zeitverschiebungamen bzw. bestimmen.
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Andererseits kann der ggT-Ansatz sehr schnell im récht-lauffahiges System
miinden. Die Anzahl der ISR pro Zeiteinheit kanmkstaunehmen { Bild 3.3),
und jeder Aufruf einer ISR erfordert einen zeitéohOverhead, auch wenn keine
weitere Routine darin ablauft. Als Faustregel softtan mit mindestens 10 — 20
Befehlsausfiihrungszeiten rechnen, die flr Interhizpenzzeit, Retten und Restau-
rieren von Registern und den Ricksprung in dasrBnogn bendtigt werden. In
einem System, das 1 ps Befehlsausfihrungszeitrithille 200 ps unterbrochen
wird, sind das aber bereits 5 — 10 % der gesamemhéhzeit, die unproduktiv
vergehen. Daher sollte, soweit dies moglich ist, Beriode so gewahlt sein, dass
der ISR-Overhead klein bleibt (< 5%).

Timer-ISR A
Timer-ISR B
Timer-ISR ggT
Keine Aktion Task A/und B /
Nur Task A Nur Task B

Bild 3.3 Zusammenfiigen mehrerer Zeit-gesteuerter ISR zu einer Routine

Im Idealfall besteht darin, die Zykluszeiten gegstig anzupassen, so dass der
ggT gleich dem kiirzesten Timerwert ist. Dies fidumindest zu einem System,
das keine ISR-Aufrufe ohne Netto-Aktion (wie in @B.3 dargestellt) hat.

3.2.3 Flexible Lésung durch Programmierbare Logik

Die Tatsache, dass durch die Wahl des ggT alleluggkiten als die einzige Zyk-
luszeit im Allgemeinen "leere” Unterbrechungen eigiewerden, lasst sich da-
durch umgehen, dass man von der periodischen Hiagugpgeht und nun eine be-
darfsgerechte Generierung einfihrt. Dies ist duwtEh Belassung bei mehreren
Timern und anschlieBende OR-Verknupfung der Ungetiungssignale zu errei-
chen, wie Bild 3.4 darstellt. Damit ware dann diizeentes Timingschema fur die
Unterbrechungen erzeugt, und die Unterbrechungamwiirde unterscheiden,
welche Aktionen durchzufiihren wéren.

Dies kann beliebig ausgestaltet werden, und sehmplexe Interrupt-Schemata
kénnen erzeugt werden. Allerdings bleibt festzlesteldass Ubliche Mikrocontrol-
ler die hierzu notwendige Hardware nicht enthal@iese Form der L6sung bleibt
also z.B. den rekonfigurierbaren Prozessoren (Npiigpessor + programmierbare
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Logik) bzw. der Zusammenstellung solcher Komponeraef Boardlevel vorbe-
halten.

Timer-ISR A
I I I I I I Timer-ISR B
Timer-IRQ A 21 | Timer-IRQ (A OR B)
a)  Timer-IRQ B
H I I H I Timer-ISR (A OR B)
b) / Task Aund B
Nur Task A Nur Task B

Bild 3.4 Zusammenfassung zweier Unterbrechungsquellen mittels Hardware
a) Verknupfung der IRQ-Signale b) resultierendes Timingschema

3.2.4 Ereignis-gesteuerte Systeme (Event-triggered
Systems)

Timersignale stellen zwar auch eine Unterbrechusgy iitblichen Programmlaufes
dar, allerdings ist dies grundsatzlich planbar, meétl Unterbrechungen aus dem
Prozessumfeld nicht planbar sind.

In einem Ereignis-gesteuerten System reagiert @ssu@tprogramm auf die Ereig-
nisse des Prozesses. Inshesondere werden die £2neg@nde nicht zyklisch abge-
fragt, sondern es werden Zustandsanderungen aRrdeassor per IRQ gemeldet.

Diese Form der Systemauslegung, die selten in meimem auftritt, bedingt
natdrlich einen vollkommen anderen Systemansatz:

1. Der Prozess muss mit exklusiver Hardware austjestein, die ein Interface
zum Prozessor bildet. Diese Hardware muss Zustaddsangen erkennen und
per IRQ zum Prozessor signalisieren.

2. Im Prozessor und (hdchstwahrscheinlich) dem rrimbé-Request-Controller
muss ein Priorisierungssystem festgelegt werdes,di&a IRQs priorisiert und
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entsprechend behandelt. Zu dieser Priorisieruragegiie gehtren auch Fragen
wie "Unterbrechungen von Unterbrechungs-Servicément'.

3. Es ist wahrscheinlich, dass neben den IRQ-Seitinen (ISR) auch weitere,
normale Programme existieren. Dies erfordert eiopfung zwischen ISR und
Hauptprogramm.

Hieran ist zu erkennen, dass die Planung diese®erBysalles andere als einfach
ist. Insbesondere stecken Annahmen in dem IRQ-Mterhales Prozesses, die
Aussagen zur Machbarkeit erst ermdglichen, so zBe maximale Unter-
brechungsrate.

Unter bestimmten Umstéanden kann die Erfillung dealfRme-Bedingungen
garantiert werden. Nimmt man einmal an, dass

» keine ISR unterbrochen wird,
* jede ISR den IRQ vollstandig behandelt,

« fir jede ISR eine eigene Prioritat (0 ... k—1) gegelved (O bedeutet dabei die
hdchste Prioritat),

« fir jeden IRQ eine maximale Frequenz des Auftietend eine maximale
Reaktionszeit gegeben ist und

« das Hauptprogramm jederzeit unterbrechbar ist,

dann gilt:

Fir IRQ() sei F(i) die minimale IRQ-Folgezeit ufidi) die maximal zulassige

Antwortzeit, A(i) die Bearbeitungszeit, alle Zeitansgedrickt in Prozessortakten

bei angenommen 1 Instruktion pro Takt (IPC). A digjenige Zeit, die sich als

KGV (kleinstes gemeinsames Vielfaches) aller minana-olgezeiten F(i) ergibt.

Ferner sei f(i) = A/F(i) die maximale Anzahl derf&iite pro Zeitintervall A. Jetzt

mussen die Ungleichungen

_kf f (i) CAG) < A (3.12)

On0{0,..k -1} j f (i) CAG) + IEDna+>1<(A(j)) +A(N) <T(n) (3.13)

gelten. (3.12) bedeutet dabei, dass die Summeiall&eitintervall 1 auftretenden
IRQ-Bearbeitungszeiten dieses Intervall nicht Utlensiten darf — eine ver-
gleichsweise einfach zu realisierende Forderun@3jdedeutet hingegen, dass fur
alle IRQ-Ebenen (und Prioritaten) die Einhaltung m@ximal méglichen Antwort-
zeit gewabhrleistet sein muss. Hierzu muss angenonweeden, dass ein niedriger
priorisierter IRQ kurz zuvor auftrat und bearbeitétd, und dass alle héheren
IRQs ebenfalls auftreten und bearbeitet werden.zidilkommt die eigene
Bearbeitungszeit A(n).
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Gl. (3.13) ist aul3erordentlich schwierig im Nachsyeder sie bedeutet, dass das
System planmafig tUberdimensioniert werden musgelant sind folgende Vor-
und Nachteile fiir diese Form der Systemauslegufryasihlen:

+ Bei 'weicher' Echtzeit ist eine gute Anpassung dia real benétigten Res-
sourcen maoglich.

+ Die Einbindung zeitukritischer Teile ist sehr gut moglich, indem diase
Hauptprogramm untergebracht werden und so autachati Gbrigbleibende
Zeit zugeteilt bekommen.

— Die Bestimmung und der Nachweis der Echtzeitiédiigsind aul3erordentlich
schwierig.

— Bei harten Echtzeitbedingungen droht eine erbleblUberdimensionierung des
Systems.

— Die Annahme der maximalen IRQ-Frequenz ist mais reine Annahme, die
weder Uberprifbar und automatisch einhaltbar ist.k8nnen z.B. prellende
Schalterfunktionen IRQs mehrfach aufrufen, ohnes dhss in diesem System
vermieden werden kann.

3.2.5 Modified Event-driven Systems

Einer der wesentlichen Nachteile der Ereignis-gesten Systeme liegt in der An-
nahme, dass die asynchronen Ereignisse mit einginmaken Wiederholungsfre-
guenz auftreten. Diese Annahme ist notwendig, werMichbarkeit bzw. die reale
Echtzeitfahigkeit nachweisen zu kénnen.

Andererseits zeigen gerade die Ereignissteuerurgenbessere Ausnutzung der
Rechenleistung, weil sie den Overhead der Zeitstegenicht berticksichtigen
missen. Es stellt sich die Frage, ob ein Ereigesegiertes System nicht so mo-
difiziert werden kann, dass die Vorteile bleibedhnend die Nachteile aufgehoben
oder gemildert werden.

IRQ-Controller

sorng - —IRQ—H (Priorit
—ext_IRQ¥» Interrupt _ y | RO to CPU—>
Request |« IRQin _| Management,
Service In-Service)

Timer_runs—

1 Timer per IRQ-
Channel

Timer_Start——p|

Bild 3.5 Maodifizierter IRQ-Controller
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Der Schliissel hierzu liegt in einer Variation dearéfvare zur Ubermittlung und
Verwaltung der Interrupt Requests. Mit Hilfe eirgsezifisch konfigurierten Ti-
mers pro Interrupt-Request-Kanal im IRQ-Controkann jeglicher Interrupt nach
Auftreten fur eine bestimmte Zeit unterdriickt werdBild 3.5 zeigt das Block-
schaltbild des hypothetischen IRQ-Controllers.

Die vorgesehene Wirkungsweise des Timers ist diggendass weitere IRQ-

Signale, die vor dem Start der ISR auftreten, weaeiicksichtigt noch gespeichert
werden, wahrend Signale, die nach dem Start dey #8Br vor dem Ablauf des
Timers eintreffen, gespeichert werden, jedoch wbrkeine Aktion hervorrufen.

Diese etwas aufwendige Definition dient dazu, eexivhum an Systemintegration
zu erreichen.

Die Unterdriickung aller weiteren IRQ-Signale bisnz&intritt in die ISR ent-

spricht dabei der gangigen Praxis, mehrfache IR@seinmalig zu zahlen. Die
aktionslose Speicherung nach dem Eintritt lassedibinen IRQ verloren gehen,
und nach dem Timerablauf wird der gespeicherte #Ry (und startet den Timer
sofort neu).

Diese Funktionsweise zwingt die asynchronen Ingridequests in ein Zeit-
schema, fir das das Rechnersystem ausgelegt wird. ale IRQs mit diesem
Verfahren der Beschrankung der Wiederholungsfrerj@rsgestattet, kénnen fir
alle Teile des Systems die maximalen Bearbeituriigszderechnet werden. Das
modifizierte Ereignis-gesteuerte System wird hiecugenauso deterministisch
wie das Zeit-gesteuerte System mit dem Zusatz, kieiserlei Pollingaktivitaten
ablaufen missen und ungenutzte Ereignisrechenzd#&anzeitunkritischen Pro-
grammteilen zugute kommen.

Fur das Modified Event-Triggered System sind foligeWor- und Nachteile anzu-

geben:

+ Deterministische Berechenbarkeit des Zeitverhaltavie beim Time.-triggered
System.

+ Ungenutzte Zeit, die flr Ereignisse vorgesehem, ward an zeitunkritische
Teile des Systems weitergegeben, es entsteht kairh@ad.

+ Verfahren ist mit Einschrankung auch auf Netzwetibertragbar, indem die
einzelnen Knoten maximale Senderaten bekommen umel @nabhangige
Hardware dies Uberwacht. Die Einschrankungen Hetrefen Netzzugang, hier
sind nur Collision-Avoidance-Verfahren (z.B. CAN)lassig.

— Die Systemauslegung orientiert sich weiterhiférst-Case-Schatzungen.

— Alle IRQs zéhlen zu der Reihe der deterministscEreignisse, die auf diese
Weise behandelt werden missen; Ereignisse mitHigdia Reaktionszeiten
oder 'weichen‘ Behandlungsgrenzen existieren nicht.

— Die variierte Hardware ist derzeit nicht erhakhli
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3.2.6 Modified Event-triggered Systems with Excepti  on
Handling

Wahrend die Einschrankung der tatsachlichen IR@Raen Determinismus in
Event-triggered Systemen erzeugen kann, ist ddsldéPnoder maximalen System-
auslegung hierdurch noch nicht geltst oder westngemildert. Die Einschrén-
kung schafft nur den Determinismus, der zuvor lkgtigangenommen werden
konnte.

Die Uberdimensionierung eines Systems riihrt von ettahrungsgemaR groRen
Diskrepanz zwischen Worst-Case-Schatzung und tiealien Normalwerten.
Natirlich lasst sich ein System nicht auf Erfahswerten so aufbauen, dass es
zugleich auch beweisbar deterministisch ist.

Folgender Weg bietet unter bestimmten Umstandem Midglichkeit, einen guten

Kompromiss zwischen beweisbarer Echtzeitfahigkeit Wimensionierung des

Systems zu finden. Dieser Ansatz wird alotified Event-triggered System with
Exception Handlingbezeichnet.

Folgende Voraussetzungen sind notwendig, um eimemrupt Request, der zu der
deterministischen Ereignisreihe gehoért, in eine ivKategorie, die miEreig-
nisreihe mit variierter Reaktionsmaglichkeiteezeichnet wird, zu transferieren:

» Alle Ereignisse, die weiterhin zur ersten Kategayezahlt werden, missen in
der Lage sein, diese Ereignisbehandlung zu untehbre insbesondere héhere
Prioritat besitzen.

» FuUr das ausgewahlte Ereignis muss eine Notreaktidglichkeit existieren,
beispielsweise ein allgemein gultiger, ungefahrealionswert, der in einer
gesonderten Reaktionsroutine eingesetzt werden kather

» Die Berechnungszeit flr das ausgewéahlte Ereigais lerweitert werden.

Mit Hilfe einer nochmalig erweiterten Hardwareustétzung im Prozessor und im
Interrupt Request Controller kann dann ein erwibitetRQ-Handling eingefiihrt
werden. Die erganzende Hardware ist in Bild 3.@dstellt.

Die Ergdnzung besteht darin, einen weiteren Timerlipterrupt Request im IRQ-
Controller vorzusehen. Dieser Timer wird mit jetlRQ-Speicherung gestartet und
enthédlt einen Ablaufwert, der der maximalen Realgreit entspricht. Ist die
Interrupt-Service-Routine beendet, so muss der imaglirlich gestoppt werden,
z.B. explizit durch zusatzliche Befehle oder impldurch Hardwareerweiterung in
der CPU (erweiterter RETI-Befehl, Return from Imtgat mit IRQ-Nummer).

Der Ablauf eines solchen Timers soll dann eine TiExeeption auslésen und
damit eine Ausnahmebehandlung initiieren. Es istrbddi mdoglich, alle derart
erganzten IRQs mit einer Time Exception zu versalmhdamit in einer Routine
zu behandeln.
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Storing  —IRQ—» IRQ-Controller

—ext_IRQ»| Interrupt ) (Priority IRQ to CPU—»
Request IRQin _|  Management,
Service In-Service)

LTimer_runs—

1 Timer per IRQ-

@——Timer_Start——» Channel
Timer
. . Exception——»
1 Exception-Timer to CPU

Timer_Start——p»

per IRQ-Channel ISR done

Bild 3.6 Erweiterter IRQ-Controller mit Time Exception

Die Ausnahmeroutine kann dann von fallweise enigeime wie vorzugehen ist.
Existiert ein Notwert, der z.B. eine bereits beresth, ungefdhre Néaherung (aber
nicht den exakten Wert) darstellt, kann dieser e&setgt und die Service-Routine
damit fur diesen Fall beendet werden. Es kann amthchieden werden, einen
weiteren Zeitabschnitt zu durchlaufen, falls digsdieses Ereignis moglich ist.

Gerade die Moglichkeit, Naherungswerte einzusetgtilt ein machtiges Instru-
mentarium dar, um harte Echtzeit bei 'weicher' logu erhalten. Dies ist bei
bisherigen Verfahren nur mit sehr groliem Recherandvwmoglich, Aufwand, der
gerade aus Zeitknappheit entfallen muss.

Fur diesen Ansatz zur Erreichung eines echtzegéihiSystems kénnen folgende
Vor- und Nachteile angegeben werden:

+ Deterministische Berechenbarkeit des Zeitverhaltavie beim Time.-triggered
und Modified Event-triggered System.

+ Ungenutzte Zeit, die flr Ereignisse vorgesehem, wérd an zeitunkritische
Teile des Systems weitergegeben, es entsteht ka&irh@ad.

+ Die Systemauslegung orientiert sich nicht mehrVéorst-Case-Schatzungen
mit vollstandigem Rechenweg, sondern flr eine datéstische Auslegung
nur noch bis zu den Naherungswerten.

— Komplexe Klassifizierung der Ereignisse notwendilyelche Events sind
immer vollstandig durchzurechnen, welche kdnnen eldiigen haben, fir
welche sind Zeiterweiterungen (in Grenzen) zulédssig
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— Softwareunterstitzung ist derzeit nicht erhéitlic
— Die erweiterte Hardware ist derzeit nicht erltitl

3.3  Ansatze zur Minderung der Verlustleistung

Wie bereits in Abschnitt 3.1 gezeigt wurde, existein quantitativer Zusammen-
hang zwischen Verlustleistung und Rechenzeit. Oas abgeleitete Gesetz, dass
P*T3 = const. gelten soll, gilt allerdings nur untier Voraussetzung, dass man sich
in einem Design (sprich: eine Architektur) bewegtduVersorgungsspannung
sowie Taktfrequenz andert.

Das ist natlrlich auch eine Methode, aber eberems, die zur Verlustleistungs-
minderung in Frage kommt. In der Realitat sind ddlethoden, die zur Anwen-
dung kommen:

» Auswahl einer Architektur mit besonders guten gatschen Daten
» Codierung von Programmen in besonders energiasgperé&orm
» Einrichtung von Warte- und Stoppzustanden

» Optimierung der Betriebsfrequenz und Betriebsspagmach Energiegesichts-
punkten

Und um es vorweg zu nehmen: Dies ist ein hochdkm&lorschungsgebiet, es gibt
Ansatze [7], aber noch keinerlei analytische Lésimdm Folgenden sollen diese
Ansatze kurz diskutiert werden.

3.3.1 Auswahl einer Architektur mit besonders guten
energetischen Daten

Es mag auf den ersten Blick natirlich unwahrscigirgérscheinen, warum einige
Architekturen mehr, andere weniger Verlustleistubgi gleicher Geschwindig-

keit) bendtigen, dennoch stellt sich in der Prawisner wieder heraus, dass es
drastische Unterschiede bei Mikroprozessoren uridddontrollern gibt [9].

Bild 3.7 zeigt einige Mikroprozessoren im Vergle[®&). Hierzu wurden die erhalt-
lichen SpecInt2000-Werte pro eingesetzter elekigst eistung — bezogen auf den
altesten (und schlechtesten) Sparc-lll-Prozessoargedtellt, und zwar als
(SPECYW mit x = 1 ... 3. Die unterschiedliche Metrik war bereits den
Darstellungen aus Abschnitt 3.1 sichtbar: Ist ntifi Ronstant oder P*T3?

Diese Unterschiede sind in der unterschiedlichekrddirchitektur begriindet,
manchmal auch darin, dass viel Kompatibilitat nstjgeppt wird. Bild 3.7 zeigt
allerdings nur die Halfte der Wabhrheit, indem kommnwdle Mikroprozessor-
produkte miteinander verglichen werden.
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Bild 3.7 Relative Leistungseffizienz im Vergleich

In [8] werden zwei Produkte etwa gleichen Erschegagdatums miteinander
verglichen: Ein AMD Mobile K6 und ein Intel Xscalikrocontroller, der von der
ARM (Advanced RISC Machine) StrongARM-Architektupgeleitet wurde. Der
AMD Mobile K6 bendtigt bei 400 MHz eine elektrischeistung von 12 W, der
Xscale bei 600 MHz nur 450 mW! Nimmt man grob aassibeide etwa gleich
schnell arbeiten (aufgrund der Superskalaritat iMDAProzessor ist dieser bei
gleicher Arbeitsfrequenz schneller), ergibt dies ®ferhaltnis der elektrischen
Leistung von ca. 1:27!

Welches Fazit kann man hieraus ziehen? Die akt&@itericklung der integrierten
Schaltkreise geht mehr in die Richtung Leistunggefiz, nicht mehr Perfor-
mance. Dies wurde bereits in Bild 3.2 angedeuted, derzeit sind groRe Bemi-
hungen zu verzeichnen, diese Effizienz noch zgstei

Dies betrifft das Hardwaredesign, und der Systeigdes kann als Anwender nur
die geeignete Architektur auswahlen. Ist die Leigbilanz bei einem Design im
Vordergrund stehend oder auch nur eine wesentidmedbedingung, sollte man
mit der Auswahl des Mikroprozessors/Mikrocontragdlemhand der Daten begin-
nen und alle anderen Werte wie Betriebsfrequenz a®wnachrangig betrachten.
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3.3.2 Codierung von Programmen in besonders
energiesparender Form

Vor einigen Jahren war ein Thema wie energiespa&uiftware undenkbar, mitt-
lerweile hat es sich jedoch schon etabliert [L0hn\Vkann die spezifische Leis-
tungsaufnahme pro Befehl bestimmen und dann auswaklelcher tatséchlich
ausgefuhrt werden soll — falls es Variationsmodlaten gibt. Kandidaten hierftr
sind z.B. Multiplikationsbefehle und deren Uberseg in eine Reihe von
Additionsbefehlen.

Insbesondere die Multiplikation einer Variablen reiner Konstanten kann in
diesem Beispiel als méglicher Kandidat gelten. Midtiplikation mit 5 z.B. wird
dann auf einen zweifachen Shift nach links (= Mulikiation mit 4) und an-
schlielender Addition mit dem urspringlichen Wersgeflhrt, wenn dies ener-
getisch glnstiger sein sollte (siehe Bild 3.8).

mov  R3,#5 : asl R3, R5 (%2
mul  R3,R3,R5  ;5*R5) > asl  R3R3 ;x4
add R3,R3,R5  ;5*(RS)

Bild 3.8 Umsetzung einer Multiplikation mit Konstanten in energetisch giinstigere Form

Um dies wirklich auszunutzen, muss die Hilfe ei@smpilers in Anspruch

genommen werden. Derartige Ansatze sind in derchargy vertreten, z.B. dar-
gestellt in [10]. Es durfen jedoch keine GréRenardren an Energieeinsparung
dadurch vermutet werden, die Effekte bleiben imrRa einiger 10%.

3.3.3 Einrichtung von Warte- und Stoppzustanden ode r
Optimierung der Betriebsfrequenz?

Eine andere Mdglichkeit zur Energieeinsparung ehtstiurch die Einfihrung von
verschiedenen Betriebsmodi insbesondere von Mikiootlern. Diese Modi, im
Folgenden mit RUN, IDLE und SLEEP bezeichnet, nieteben variiertem Funk-
tions- und Reaktionsumfang auch differierende Eebilgnzen. Bild 3.9 zeigt ein
Beispiel aus [7] fur den Intel StrongARM SA-1100Kvbprozessor.
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P =400 mW

Wait for Wait for

Interrupt Wake-Up Event P=0.16 mw

P =50 mW

Bild 3.9 Power State Machine fir SA-1100

Der Ubergang von RUN in IDLE sowie RUN in SLEEPgt iiblicherweise
durch Software. Hier kdnnen spezielle Instruktiorweter das Setzen von Flags
zum Einsatz kommen. Im IDLE-Modus ist die Taktvegsmg prinzipiell einge-
schaltet, insbesondere eine vorhandene PLL, undPéigherie eines Mikrocon-
trollers bleibt meist ebenfalls versorgt. Aus dmas€&rund kdnnen Ereignisse im
IRQ-Controller wahrgenommen werden und fiihren zuniw&cken des Prozes-
sorkerns.

Im SLEEP-Modus wird die Taktversorgung komplett gaschaltet, die PLL ist
ausgeschaltet. Dadurch sinkt die Leistungsaufnahochmals, auch die periphe-
ren Elemente werden ausgeschaltet. Der Nachteleigtnige, dass das Starten des
Prozessors/Controllers jetzt recht lange daueri| die PLL sich erst wieder
einphasen muss. AulRerdem kdénnen nur noch asynchm@ignisse wahrgenom-
men werden, meist ist dies ein singulares EreigniB. der Non-Maskable
Interrupt (NMI) oder der Reset.

Die eigentliche Schwierigkeit mit der Power-Stated¥line besteht darin, Kriterien
zu finden, wann in welchen Zustand Ubergegangedemekann. Man denke dabei
nur an die verschiedenen Energiesparmodi bekaRetenner. In Bild 3.9 ist es so,
dass der Ubergang nur Zeit, keine Leistung koBliets kann im allgemeinen Fall
jedoch anders sein, und ein verkehrtes Abschaliémtk sogar zu erhdhter
Verlustleistung fuhren.
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Zurzeit sucht man nach neuen Methoden, die die déimgre definieren. Fir den
Systementwickler stellt dies natlrlich eine gutetiMele dar, unter der allerdings
die Echtzeitfahigkeit leiden diirfte. Meist sind geti Echtzeitsysteme nicht unbe-
dingt batteriebetrieben, energiesparend solltefediech trotzdem sein.

Die andere Methode wére diejenige, auf die PowateS¥lachine zu verzichten
und die Betriebsfrequenz an das untere Limit zoefahDen Netteffekt erfahrt man
fur einen Vergleich nur durch intensive Simulationend auch hier dirfte die
Echtzeitfahigkeit ggf. leiden.

3.3.4 Neue Ansatze zur Mikroprozessor-Architektur:
Clock-Domains und GALS-Architektur

Eine optimale Losung in Richtung minimaler Energisatz bei der Programmaus-
fihrung ware es, wenn Betriebsspannung und —frexden aktuellen Anforderun-
gen angepasst werden kdnnen. In [19] wird ein tigear Ansatz diskutiert, und
zwar in einer vergleichsweise feinkdrnigen Form.

Die Idee zielt eigentlich auf das Design superskalRrozessoren [20]. Diese Pro-
zessoren, die in der Regel sehr grof3 und damit autber Siliziumflache ausge-
dehnt sind, haben besondere Probleme mit einechgigiRigen Taktverteilung
(ohne Skew), die entweder sehr viel Verlustleistodgr eine Verlangsamung mit
sich bringt. Der in [19] vorgestellte Ansatz zeigin, dass synchrone Inseln, asyn-
chron untereinander verbunden, die bzw. eine Losugrgir darstellen.

Diese Architektur wird GALS, Globally Asynchronouscally Synchronous, ge-
nannt. Die lokalen Inseln werden jeweils mit ein€akt (Clock Domain) versorgt,
der nun sehr genau an den aktuellen Rechenbedgpasst werden kann (Hard-
ware: VCO, Voltage Controlled Oscillator mit DVSymRamic Voltage Scaling).
Wie aber kann man sich die asynchrone Kommunikatayatellen?

Asynchron ist eigentlich das falsche Wort hierglbst-synchronisierend ist rich-
tig. Hiermit ist gemeint, dass tber die Kommuni&asleitungen nicht nur Daten
(und ggf. ein Takt) gefihrt werden, sondern dassdan Daten ein Handshake
verbunden ist. In etwa verlauft dies nach dem Hiaakis:

1. (S:) Daten sind giiltig

2. (E:) Daten sind Ubernommen

3. (S:) Daten sind nicht mehr glltig
4. (E:) Wieder frei fir neue Daten

Hiermit ist grundsétzlich ein Verfahren moglichewdie Ausfiihrung von Program-
men (Energie- bzw. Verlustleistungs-) optimal aragsp werden kann.
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3.4  Modellierungs- und Programmiersprachen zur
Einbeziehung der Randbedingungen

Bisher wurden einige Losungswege im Sinn von 'DesRpttern‘ besprochen.
Diese bedeuten, dass der/die Designer(in) das étrolnl einer ingenieurmalligen
Ldsung bearbeitet: Es wird nicht programmiert, @sl\designed.

Im Zeitalter der Programmierbarkeit ist es nattrNon Interesse, die Randbedin-
gungen auch innerhalb einer genormten Sprache figman zu kénnen und viel-
leicht sogar in Funktionalitéat zu tGbersetzen. lares ist derzeit noch ein Wunsch-
traum, aber ersteres geht natirlich bereits.

Im Folgenden soll der aktuelle Stand dargestelltde, und zwar an zwei
Beispielen: UML und SystemC. Hierzu werden einiggraiissetzungen definiert
und anschlielend die beiden Sprachen in Hinblick iate Eigenschaften,
Randbedingungen einzubeziehen, diskutiert.

3.4.1 Der Begriff Modellierungssprache

Um mit dem Begriff Modellierungssprache umgehenkdmnen, muss zwangs-
laufig zunachst der Begriff deModells geklart werden. Hierunter kann man
landlaufig die vereinfachte Abbildung der Realw@tstehen. Eine prazisere Defi-
nition ist die folgende:

Definition 2.3:

Ein Modell ist die idealisierte Reprasentation eines Systéie.\Vollstandigkei
und die Detailtreue eines Modells im Sinn einerliRané&he werden durch die jzu
klarenden und zu untersuchenden Fragen, den Wiaadsund die Modellumg
bung bestimmt.

11
]

Mit einem derartigen Modell verfolgt man natirligkele, es ist kein Selbstzweck.
Wie in der Definition schon dargestellt wurde: Mealitatsnahe héngt tatsachlich
von den zu klarenden Fragen und dem Wissensstdnd ab

Bei den Modellen unterscheidet man weiterhin eiriehtige Unterart, die in
folgenden Definitionen spezifiziert ist:

Definition 2.4:

Ein formales Modell (formale Spezifikation)ist ein Modell (eine Spezifikatiof)
mit einer eindeutigen Interpretation.

Die formale Spezifikation Ubersetzt eine informallger teilformale Spezifikation

in ein formales Modell. Informell bedeutet hierloi¢ Moglichkeit zur mehrdeu-

tigen Interpretation, wahrend sich teilformal aubdi¢liteile mit formaler sowie

andere mit informeller Spezifikation bezieht, woltkis Gesamtmodell hieraus
zusammengesetzt ist.
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Die eindeutige Interpretation ist es, woran maden Technik interessiert ist. Die-
se gewahrt eine Moglichkeit zur kompletten Simuolatseines Verhaltens. Hierzu
wird ein Simulator benétigt:

Definition 2.5:

Ein Simulator ist eine Vorrichtung zur wirklichkeitsgetreuen Biilung bet
stimmter Bedingungen und Verhaltnisse in Auswerteings Modells.

Die Kunst der Systementwicklung lasst sich sehrigediend auf die Kunst der
Auswabhl des richtigen Modells zurtickfihren, dera Miodelle haben sehr starken
Einfluss auf die spatere Losung. Als allgemeine 8Misefungsprinzipien kann man
folgendes festhalten:

» Jedes Modell kann in unterschiedlichen Prazisicdsgn ausgedriickt werden,
und die Wahl des Prazisionsgrads muss anhand deustellenden und zu
erforschenden Details ausgewahlt werden.

« Jedes Modell sollte einen Realitatsbezug haben.

* Ein einzelnes Modell ist nie ausreichend, eseolimmer verschiedene Sichten
modelliert werden.

» Jedes nichttriviale System wird am Besten durahe ekleine Menge fast
unabhangiger Modelle angenéahert.

Bei den formalen Modellen kann man dann noch diériesmge derfunktionalen
Modelle identifizieren, deren Eigenschaft darin bestehtsddie Beschreibung
nicht nur das Modell wiedergibt, sondern durch eigeeigneten Ubersetzungs-
prozess in ein funktionierendes System automaiigxgrfiihrt werden kann. Dies
fuhrt dann zu den sogenannten Programmierspracheh derartige funktionale
Modelle sind im Rahmen von Rapid Prototyping undtv@&areentwicklung fr
Prozessor-basierte und struktural programmierbgstéefie denkbar.

Bei den allgemeinen formalen Modellen sind nattirlmuch Randbedingungen
einbeziehbar, die nicht in Funktionalitat zu Ubtrse sind (leider!). Es kénnen
beispielsweise Reaktionszeiten und bendtigte Liegstaodelliert werden, etwa flr
Teileinheiten, und daraus kdnnen Schlussfolgerungerogen werden. Fir derar-
tige Modelle gilt dann: Man trifft Annahmen und lzieaus den Ergebnissen, die
aus der Modellsimulation entstehen, dann Schlugsfahgen.

Allgemein kann man sagen, dass Modelle zu folgertigacken entworfen und
implementiert werden:

« Visualisierung

» Spezifizierung (Lasten-, Pflichtenheft, z.B. aleEutable Specification ESpec)
» Konstruktion (z.B. Programmierung)

» Dokumentation
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3.4.2 UML: Unified Modelling Language

UML ist eine Modellierungssprache und bedient gddhgrammen, um ein System
darzustellen. Ein Diagramm kann dabei als spehifserojektion eines Systems
bezeichnet werden, denn es stellt eine jeweiligdtSiar. Zudem werden nicht
Elektronik oder Software dargestellt, sond8gsteme

Derartige softwareintensive Systeme zeichnen satteiddurch eine Architektur
aus. Fur Architekturen (im informatorischen Sinejtgn 5 Sichten: Die statische
Entwurfs- oder Prozesssicht, die statische Anwegsifiafisicht, die statische Ein-
satzsicht, die statische Implementierungssicht dieddynamische Sicht. Es mag
dabei Uberraschen, dass es so viele statischeeBidiltt, aber tatsachlich kann
man ein System vielfach beleuchten (und modelljeren

Fur die Modellierung der statischen Entwurfs- oBerzesssicht dienen di$as-
sendiagrammund dasObjektdiagramm Hierbei werden entweder die Klassen-
beziehungen (objektorientiertes Programmieren) daetatsachlich instanziierten
Objekte dargestellt. Andere statische Sichten werderch dasKomponenten-
diagrammund dasEinsatzdiagramnibehandelt.

v

Objekte

m: main_prog i:isr

A 4

Interrupt Request

Kontrollfokus

usz

Return from IRQ

Lebenslinie

Bild 3.10 Sequenzdiagramm

An dieser Stelle sind natirlich die dynamisch mbelginden Diagramme interes-
sant: Interaktionsdiagramm Zustandsdiagrammund Aktivitdtsdiagramm Das
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nachfolgend dargestellt®equenzdiagramiist eine spezielle Art des Interaktions-
diagramms. Es stellt die verschiedenen Objekte ef hiit Bezug auf diese
Vorlesung je ein Objekt fur die Haupt- und einesdig Interrupt-Service-Routine
— nebeneinander dar und den Zeitverlauf nach uméchtig ist, dass Ereignisse
(synchrone Aufrufe, asynchrone Unterbrechungen) #emtrollifokus jeweils
verlagern kénnen.

Dieses Sequenzdiagramm modelliert ein planbarete®yslso die Variante der
Zeit-gesteuerten Systeme — unabhéngig davon, obrglilementierung nun durch
Timer-Interrupt oder durch regelmafRigen Aufruf aeisem Programm heraus
erfolgt.

Wie allerdings bereits eingehend diskutiert wusded die planbaren Systeme mit
einigen Nachteilen belegt, was u.a. zur Konzeptlen modifizierten Ereignis-

gesteuerten Systeme gefiihrt hat. Dies kann nur lfieteverden, wenn asynchro-
ne Ereignisse (das in Bild 3.10 enthaltene Ereiggtisynchron) zur Verfligung

stehen.

Hierfur stellt UML vier verschiedene Ereignissedier

» Signale Dies sind asynchrone Ereignisse, die von einesighis ausgelost und
von dem anderen abgefangen werden. In diese Kaeggrhdren die
Exceptions, die Ausnahmen.

« Aufrufe Aufrufe stellen synchrone Ereignisse dar, sietdde=n aus dem
Aufrufen einer Operation.

 Verstreichen von Zeit Das Verstreichen eines Zeitintervalls bzw. das
Uberschreiten einer Zeitmarke wird hierunter verdem. Diese Ereignisse
kénnen sowohl synchron als auch asynchron aufgefessden.

« Zustandsanderunggin Anderungsereignis entsteht aus der dauerbidbenprii-
fung von Bedingungen und daraus resultierendenesoben Bedingungen.
Diese Ereignisse sind synchron zum Erzeugerobjekpch asynchron zum
Empfangerobjekt.

Um diese Ereignisse modellieren zu kénnen, werdetea Ubergangen zwischen
Aktivitdtszustanden Bedingungen formuliert. Inndibheiner Workflow-Modellie-
rung — eine beliebte Art der Modellierung — werdsvischen solchen Aktivitaten
Ubergange beschrieben. Diese Ubergange konnen dabedlingt sein, verzwei-
gend, zusammenfiihrend, oder eben mit Bedingungémiyeft. Bild 3.11 gibt ein
kurzes Beispiel dafir.

Es sollte hierbei deutlich sein, dass dieses Afidisdiagramm — das im Ubrigen
nur Aktivititszustande und Ubergénge enthalt —idaS.4.1 gegebene Beispiel
modelliert. Schlussfolgerungen kann man darauscledwr ziehen, wenn fir die
Signale IRQ_1 bis IRQ_3 ein bestimmtes Verhaltegeaommen wird und

natirlich die angenommenen Bearbeitungszeiten airklich stimmen.
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Main_Program
When IRQ_3

When IRQ_1

After 10 us

When IRQ_1

After 10 us

After 20 us

When IRQ_1

When IRQ_2

Bild 3.11 Aktivitdtsdiagramm fur asynchrone Unterbrechungen (Beispiel aus 5.4.1)

3.4.3 SystemC

SystemC wird derzeit als eine Sprache behandelentdickelt, die insbesondere
zur Beschreibung von Hardware geeignet ist. Tat&dchtellt SystemC lediglich
eine Klassenbibliothek (fir C++) und eine Entwiclkgsmethodik dar, mit der ein
Systementwickler in der Lage istynchrone Softwareu entwickeln.

Gerade die Synchronitat der Software ermdgliche édynchronisierung auf ex-
terne Ereignisse, z.B. einen Takt. Man beschrdga ainen Teil, oft als Thread
bezeichnet, in Form von C- oder C++-Funktionen/Md#n, und das Interface
nach/von aufRen ist synchronisiert.

Genau dies entspricht der Hardware-Entwicklung:sich geschlossene, kleine
Teile (= asynchrone Hardware) werden mit Hilfe \Registern (= Synchronisie-
rung) nach aufRen sichtbar und kdnnen so zu gro@eat8ngen zusammengebaut
werden.
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Scheinbar hat dies nichts mit dem Problem der Bohlnig von Randbedingungen
wie der Zeit in ein Systemdesign zu tun. Die Enkling von SystemC geht

jedoch aktuell in die Richtung, dass mit V 3.0 eiriuelles Echtzeit-Betriebssys-

tem integriert werden soll. Damit ist zumindest kigar, dass Compiler entstehen,
die das zeitliche Geflige eines Softwaresystemsfalteebeherrschen.

Aktuell allerdings gilt, dass man auch in System( &in simulierbares Zeitgeflge
einbauen kann. Dazu wird einfach angenommen, dazslee Laufzeiten bekannt
sind, und aus SystemC heraus kénnen Trace- bzwngiagramme erzeugt wer-
den (z.B. Value Change Dump VCD). Diese Diagrammigen dann den zeitli-
chen Verlauf — in der Simulation.

3.5  Esterel als Beispiel fur eine synchrone
imperative Sprache

Bei dem Titel dieses Abschnitts empfiehlt sich gteeine kurze Erlauterung der
Begriffe imperativ und synchron:

Definition 3.2:

Eine Programmiersprache wird asperativbezeichnet, wenn ihre algorithmisghe
Beschreibung auf der vollspezifizierten und volsli§ kontrollierten Manipulg
tion benannter Daten in einer schrittweisen ArtidgrasDies bedeutet, dass in gler
Programmcodierung alle Daten als Variablen benandtkomplett kontrollierbg
sind. Dieses Paradigma entspricht am besten desahlkrhen Denkweise.

Bekannte Vertreter fur das imperative Programmiegigma sind C und ADA.

=

Dies bedeutet, dass jede Datenmanipulation exgbegchrieben wird, auch in
ihrem Weg, und die Datenzuweisungen sind sequérzi®ides aus der "C*-Welt
bekannte Tatsachen (mit allen Vor- und Nachteilen).

Das (perfekt) synchrone Modell fur eine Sprache bexeits in Kapitel 2 erwéhnt
worden:

Definition 3.3: [3]

Eine Sprache wird alsynchronbezeichnet, wenn sie dpsrfekt synchrone Kon
munikationsprinzipverwendet. Hierbei handelt es sich um eine Hypahdass
Kommunikation keine Zeit verbraucht. Das Systene#eb somit perfekt synchron
zueinander.

—
1

Die Annahme, keine Zeit zu verbrauchen, ist in Realitat natirlich nicht einzu-
halten. In Wahrheit ist dies die Annahme, dassSjasem zur Verarbeitung weni-
ger Zeit bendtigt als die Zeitspanne zwischen auwééinanderfolgenden Signalen,
die verarbeitet werden missen [3]. Zur Kommunikatiwird also nicht nur die
eigentliche Ubertragungszeit, sondern auch die Meingszeit gerechnet.
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Esterel beschreibt nun das "Zusammenleben“ vonllpkma Prozessen. Zur His-
torie: Esterel ist eigentlich ein Hohenzug in Fraigh (bei Cannes), und der Name
erinnerte die Entwickler an das franzdsische WiartHchtzeit ("temps réel). Este-
rel wurde in den 80er Jahren in Frankreich fornmal praktisch entwickelt und ist
nunmehr ein Produkt, dass industriell genutzt i, z.B. in der Avionik- und
Automobilindustrie.

Im Folgenden werden Eigenschaften und Ansatze rdi&geache beschrieben, es
wird jedoch keine Einfiihrung in die ProgrammieruBgntax etc. gegeben. Diese
ist u.a. in [21] zum Download bereit.

3.5.1 Losungsansatze zur Modellierung der Zeitspann e
zwischen Ein- und Ausgabe

Grundsatzlich hat man verschiedene Moglichkeitempahmen lber das Zeitver-
halten eines Programms zu machen. Wie bei denesbiigerten Systemen- (
3.2.1) bereits gezeigt wurde, ist es auch moglkigm System ein Zeitverhalten
einzupragen. Esterel hingegen ist eine ereignentidrte Sprache, die flr reaktive
Systeme konzipiert und entwickelt wurde.

Damit muss das System auch so beschreibbar seis, el Ereignis-gesteuert
arbeitet. Nun ist (oder wird) es Standard (seirgs &ystem zunachst zu be-
schreiben, auf Konsistenz zu priifen und anschlig¢@est zu implementieren. Dies
bedeutet, dass Annahmen Uber die Zeitspanne zkti®egemacht werden mis-
sen, und hier bieten sich 4 Moglichkeiten an [3]:

1. FUr jeden Zeitschritt wird die exakte Zeit angjegn, die fur die Implemen-
tierung notwendig sein wird. Dies zwingt zu seliihfzeitigen und aufwendigen
Schatzungen, ein Vorgang, von dem gerade abstragetden soll.

2. Jeder Systemreaktion wird eine konstante, emglli¢eitdauer zugeschrieben.
Dies bedeutet, dass eine obere Grenze fur die Raakeit dar, auch fur die
Implementierung, die weder Uber- noch unterschritteerden darf. Somit
kénnte es auch passieren, dass Vorgange kinsdizbgert werden missen.

Ein weiteres Problem ergibt sich, wenn man inMedellierung eine Reaktion
in eine Folge von Subreaktionen aufteilen will.diesem Fall nimmt die mo-
dellierte Zeit linear zu, was sicher nicht der Réakntspricht.

3. Die nachste Alternative besteht darin, indivitbugeiten fur jede Reaktion an-
zunehmen. Dies ist sicher sehr flexibel und audtrakt, jedoch ist der Frei-
raum letztendlich so grof3, dass kaum gesichertesagen daraus gewonnen
werden kénnen.

4. Jeder Systemreaktion wird eine Zeitdauer voreifleihheiten zugewiesen, und
damit wird angenommen, dass die Systemreaktios sitneller ist als die
Rate der Ereignisse. Dass diese Annahme korreldasiir muss in einer spa-
teren Phase der Entwicklung ein Nachweis gefiuihrtere Dies fuhrt dann zur
eingangs schon erwéhnten perfekten Synchronie esostilere werden hier-
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durch keine kinstlichen Verzégerungen notwendigiagtum die angenom-
mene Zeit auch wirklich zu erreichen.

Esterel basiert auf der Hypothese, dass Signalssdtiaund elementare Berech-
nungen keine Zeit benétigen und somit Systemausgabieihren Eingaben syn-

chron ablaufen. Hierdurch wird in Esterel ein ndéefiges, deterministisches
Verhalten moglich.

3.5.2 Determinismus

Ein Programm in Esterel verarbeitet Stréme vondtiissen (events). Diese Ereig-
nisse dienen zur internen und externen Kommunikatiod ein Ereignis kann aus
mehreren Elementarereignissen (z.B. Signalen) hestedie ihrerseits nicht
unterbrechbar sind. Die interne Verarbeitung i$inefl genug, dass wahrend der
Berechnungszeit keine weitere Eingabe eintritt.sBs&eBerechnungsintervall wird
Momentoder Augenblick(instan) genannt und ist (in der Annahme) unendlich
kurz (nstantaneous

Nun ist Esterel so definiert, dass hiermit deterstische reaktive Systeme be-
schrieben werden sollen. Fir ein einzelnes Progrgittrdann, dass dieses garan-
tiert deterministisch ist, aber bei der Parallelpkasition mehrerer Programme
kann es dennoch zu Nichtdeterminismus kommen.

Wie kann man sich das vorstellen? Angenommen, esiegk ein oder mehrere

Ereignisse, auf die mehrere Esterel-Programme eesgi und zwar mit Ausgaben
in das gleiche Signal. Dann ist der Wert diesen@ggabhéangig von der Reihen-
folge, in der die Programme ausgefiihrt wurden §tditich werden diese ja se-
guenziell hintereinander ausgefihrt), und damidas Ergebnis nicht voraussag-
bar.

In Esterel ist es so gelost, dass Algorithmen voereUbersetzung in reale Pro-
gramme testen, ob es zu Nichtdeterminismus komraan.k

3.5.3 Eigenschaften von Esterel

Das Grundprinzip der Esterel-Programme bestehhdaustandsmaschinen (Auto-
maten) zu beschreiben, die bedingt durch exterrentS8veinen Zustandswechsel
durchfihren und dabei neue Ereignisse aussendese Events sind nicht ge-
speichert vorliegend, sondern sind nach Bearbeitviegler "verschwunden® (im
Gegensatz zur Hardware-Implementierung bei endii¢ghegomaten).

Parallelitat

Angenommen, es sind P1 und P2 zwei Esterel-Progeardemn ist auch P1 || P2
ein Esterel-Programm mit folgenden Eigenschaften:

» Alle Eingaben, die von der Systemseite empfangemen, sind gleichermal3en
fur P1 und P2 verfugbar.
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« Alle Ausgaben, die von P1 (bzw. P2) generiert wardsind im gleichen Au-
genblick fur P2 (bzw. P1) sichtbar (Prinzip derfpkten Synchronie).

* P1und P2 werden nebenlaufig ausgefiihrt, undHarallelkomposition P1 || P2
terminiert, wenn beide (P1 und P2) terminieren.

» P1und P2 teilen sich keine gemeinsamen Variablen.

Zwischen zwei verschiedenen Esterel-Programmerti@rdn keine gemeinsamen
Variablen, und andere Konstrukte flir den gezieiteaatausch von Daten sind auch
nicht zu verzeichnen. Aus diesem Grund muss die idonikation anders gereglt
sein, hier durch eiBroadcasting Jeder Gbertragene Wert steht sofort allen Em-
pfangern zur Verfigung, ein gezieltes Senden aenedder bestimmte Empfanger
ist nicht moglich.

Deklarationen

Esterel ist keine vollstandige Programmiersprasbagdern dient der Beschreibung
der Prozesskontrolle. Die benétigten Datentypemsdtanten, Signale, Funktionen
etc. werden in einer Hostsprache (C oder Ada) impkgiert und in Esterel
importiert. Dementsprechend miissen diese Bestémdiath deklariert werden.

Eine Besonderheit nehmen Signale ein: Sie dieneiKommunikation per Broad-
casting und kénnen als Input, Output oder InputOutpidirektional) deklariert
werden. Ferner besitzt jedes Signal zu jedem Zekipainen eindeutigen Status,
entweder "present” oder "absent”. Dieser Zustanalwicht gespeichert und muss
daher immer neu abgefragt werden.

Instruktionen

Im Instruktionsteil eines Esterel-Programms werdemweisungen durch folgende
Konstrukte aufgebaut:

» Deklarationen von lokalen Signalen und Variablen

» elementare Anweisungen wie Zuweisungen, Prozetlufau
» Verzweigungen, Schleifen

» Eingaben, Ausgaben und Testen von Signalen

» zeitliche Anweisungen

* Ausnahmebehandlung

3.5.4 Kausalitatsprobleme

Die Prifung eines Esterel-Programms auf Reaktivitit Determinismus ist kei-
neswegs trivial, da es z.B. zu Verklemmungen aufgrder gegenseitigen Kom-
munikation kommen kann. Beispielsweise kdnnen zRmgigramme gegenseitig
auf ein Signal des jeweils anderen warten, um ddatzren.
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Die Prifung der logischen Korrektheit wird also adig Prifung der Signale und
ihrer Beziehungen abgebildet. Signale haben eir@n awei Zustanden, wobei
"absent* als Defaultstatus definiert ist. Ikoharenz-Prinzipwird nun definiert,
wann ein Signal "present" ist:

Definition 3.4 [3]:

Ein Ausgangssignal bzw. ein lokales Sigr#t zu einem Zeitpunkt prasent gemnau
dann, wenn zu diesem Zeitpunkt die Anweisung "ethitm Sichtbarkeitsbereic
von x ausgefuhrt wird.

Nun kann es eben Zyklen geben, bei denen emit awedann ausgegeben wird,
wenn X bereits prasent ist (so ist es naturlichiaki in mehrfacher Form jedoch
nicht):

signal x in

present x then enmit x end

end signal
Lasst man nun solche Zyklen zu, droht ein Deadlbékst man andererseits iber-
haupt keine Zyklen zu, ware dies eine zu starkedhirinkung. Also wird richti-
gerweise das Programm aufwendig gepruft (NP-veoltiiges Problem). In der so
genannten "konstruktiven Semantik* wird diese Pnigfwereinfacht.
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Eingebettete Systeme sind immer Bestandteil eibergeordneten Maschine; Feh-
ler in der Software dieser Systeme kénnen alsoché@gungen der Maschine und
von Menschen fiihren. Dies allein ist sicher Moiiwatgenug, in die Software-

gualitat zu investieren.

Dies ist eine hehre Aufgabenstellung, die schraetinfiliert und schwierig umzu-
setzen ist. Zunachst werden Begriffe erlautert Definitionen gegeben. Speziell
auf das Thema Zuverlassigkeit zugeschnitten ishdehste Abschnitt, gefolgt von
einem Kapitel zum anderen Blickwinkel: Die Sichtr déaschine (bzw. Maschi-
nenbauer). Den Abschluss bildet ein Vorschlag fadi€rungsregeln in Projekten
mit sicherheitskritischer Software.

4.1  Beispiele, Begriffe und Definitionen

4.1.1 Herausragende Beispiele

Leider gibt es einige herausragende, sehr bekd@wispiele daflir, dass ein Soft-
ware-basiertes System nicht ordnungsgemal funktiohiat. Hierzu zahlen die
Bruchlandung eines Airbus A-320 auf dem Warsch&lieghafen am 14.09.1993
und der Absturz der Ariane-5 am 04.06.1996 in Kaufranzosisch-Guayana.

Beim Beispiel der Bruchlandung des Airbus A-320 wlag Ursache eine fehler-
hafte Bodenberihrungserkennung im Flugzeug. Bedingth plétzlich auftreten-

den, starken Seitenwind setzte der Airbus mit noera Rad auf dem Boden auf,
die Software erkannte dies nicht als Bodenkontaktirsd schaltete nicht aus dem
Flight Mode heraus. Die Piloten konnten somit keBwhubumkehr einschalten,
das Flugzeug kam nur wenig gebremst von der Lartelh, fing Feuer, so dass 2
Menschen starben und 54 verletzt wurden.

Der Fehler lag in der Entscheidung der Konstruldeumd Software-Ingenieure,
wie die Messungen der Bodensensoren interpretierten. Der aufgetretene Fall
war nicht abgedeckt, und somit kam es zum Ungllck.

Im zweiten Fall musste die européische Tréagerraketene 5 bei ihrem Jung-
fernflug gesprengt werden, weil sie von ihrer gefga Bahn stark abwich und in
bewohntes Gebiet abzustiirzen drohte. Die Ursa@rentr ein nicht abgefangener
Datentuberlauf bei der Berechnung der FlugbahnSoiéwvare war einfach von der
Vorgéngerrakete Ubernommen worden, bei der bewiegemden konnte, dass
dieser Uberlauf niemals stattfinden konnte. DieaAdé 5 hingegen war schub-
starker, und die Rakete erreichte Geschwindigkeitimmen interne Darstellung
32767 (16 bit Integer mit Vorzeichen) Uberschiiter Datenunterlauf fiihrte dann
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zur Bahnabweichung und zur Sprengung. Ein Klassikégr den Softwarefehlern,
der mithilfe von Datenbereichskontrollen hatte daggen werden kdnnen.

Beide Fehler resultierten in Tod, Verletzung odefdbrdung von Menschen sowie
in erhebliche wirtschaftliche Verluste, Kriteriemfdr, dass die Systeme sicher-
heitskritisch waren.

4.1.2 Grundlegende Begriffe und Definitionen

Als zentral in einem modernen Projekt wird heute 8bftwarequalitat erachtet.
Dabei stellt sich natirlich die Frage, was daruatgentlich zu verstehen ist:

Definition 4.1 [ISO/IEC 9126]:

Softwarequalitat ist die Gesamtheit der Merkmale und Merkmalsweites Soft
wareprodukts, die sich auf dessen Eignung bezietesigelegte oder vorausge-
setzte Erfordernisse zu erfillen.

Konkret wird die Beurteilung erst dann, wenn mah siuf die Qualitdétsmerkmale
bezieht. Diese stellen Eigenschaften einer Funkémneit dar, anhand deren ihre
Qualitat beschrieben und beurteilt werden. Allegdirnthalten sie keine Aussage
Uiber den Grad der Auspragung. Beispielsweise exastifolgend&oftwarequali-
tatsmerkmale (die im Ubrigen miteinander in Wechselwirkung stetoder von-
einander abhangig sein kdnnen):

* Funktionalitat

» Zuverlassigkeit
» Benutzbarkeit

o Effizienz

+ Anderbarkeit

+ Ubertragbarkeit

Die nachfolgenden Definitionen stellen klar, wasearSoftwarefehlern bzw. Feh-
lern allgemein verstanden wird. Hierbei wird zwieohtatséchlich auftretenden
Fehlern, mdglichen Fehlern und fehlerhaften Hangium die zu den beiden erst-
genannten fiihren kénnen, unterschieden:

Definition 4.2:

Failure (Fehlverhalten, Fehlerwirkung, aul3erer FehteHierbei handelt es siq
um ein Fehlverhalten eines Programms, das wahreimkrs Ausfihrung aug
wirklich auftritt.

5 >

Definition 4.3:

Fault (Fehler, Fehlerzustand, innerer FehleEs handelt sich um eine fehlerhafte
Stelle eines Programms, die ein Fehlverhalten aasl&ann.
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Definition 4.4:

Error (Irrtum, Fehlhandluny Es handelt sich um eine fehlerhafte Aktion, ziig
einer fehlerhaften Programmstelle fuhrt.

Daraus ergibt sich, dass Fehlhandlungemofs) bei der Programmentwicklung
oder durch &uRRere Einflisse (z.B. HohenstrahlurgydWareprobleme z.B. bei
Flash-EEPROM-Zellen oder durch Bauteilestreuungenfehlern faults) im Pro-
gramm fuhren, die ihrerseits zu einem Fehlverhaltaiture) bei der Ausfiihrung
fihren kdénnen. Hier soll die Qualitatssicherunggegenwirken, und zwar sowohl
konstruktiv als auch analytisch.

Um die Definitionen fuNalidierungund Verifikation zu verstehen, muss man den
kompletten Designprozess betrachten (Bild 4.1). @insr informellen Problembe-
schreibung folgt eine formale Anforderungsdefimti@us der heraus dann das ei-
gentliche Rechnersystem (z.B. mit Mikroprozessat 8oftware) konstruiert wird.
Die Ubereinstimmung von Problem und Anforderungsbesbung ist sehr
schwierig festzustellen, allein, weil die Problemstd@reibung informell (und damit
nicht maschinenpriifbar) ist. Dieser Vorgang wirdidMarung genannt.

Anforderungs-

Problem P definition R

Validierung

Verifikation,
Korrektheitstuberprifung

Softwaresystem S

Bild 4.1 Einordnung der Begriffe Validierung und Verifikation

Die Verifikation hingegen in grundséatzlich durchrf@les Vorgehen Iosbar, aller-
dings oft ebenfalls mit Schwierigkeiten. Hierzu sgimal ein Software-basiertes
System betrachtet: Eine logisch/arithmetische Addoungsdefinition etwa in
UML kann durch eine geeignete Software gegen eiautaentstandenes Software-
system verifiziert werden (bzw. umgekehrt), mehcmaAus einer solchen Anfor-
derungsdefinition kann mithilfe von Codegeneratodais Softwaresystem sogar
erzeugt werden.

Weitere Randbedingungen hingegen, wie sie z.B. armF von zeitlichen
Randbedingungen (Echtzeitsystem) vorliegen, konnear formalisiert werden,
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sie sind jedoch meist nicht funktional (also dueaen Compiler Ubersetzbar) und
im Zielsystem nicht (oder zumindest nur unter weiteRandbedingungen) formal
prufbar. Hier spielt auch die Systemkonzeption giree Rolle (¢ 2.6, 5.1).

Die formale Verifikation ist damit nur ein Bestaatditder MaRnahmen zur Erho-
hung der Softwarequalitat, der weitaus gro3ereshégt dem Testen.

4.2  Zuverlassigkeit

Von elektronischen Systemen wird ein hohes Mal ave#assigkeit erwartet.
Dieser Satz kann sicherlich als allgemein giltigem®ehen werden, aber was ist
Zuverlassigkeitigentlich?

Definition 4.5:

Zuverlassigkei(reliability) ist die Wahrscheinlichkeit, dass ein System sdigle
nierte Funktion innerhalb eines vorgegebenen 4eitsaund unter den erwarteten
Arbeitsbedingungen voll erfiillt, das heif3t intakt und es zu keinem System-
ausfall kommt.

Definition 4.6:

Die Verfugbarkeit(availability) eines Systems ist der Zeitraum gemessen anh An-
teil der Gesamtbetriebszeit des Systems, in defiireden beabsichtigten Zwegk
eingesetzt werden kann.

Defintion 4.7:

Ein Systemausfal(failure) liegt vor, wenn ein System sein geforderte Fuoriti
nicht mehr erfullt.

Definition 4.8:

Ein Risikoist das Produkt der zu erwartenden Eintrittshaugiitg(\Wahrscheinlich
keit) eines zum Schaden fuhrenden Ereignisses eadbei Eintritt des Ereignisses
zu erwartenden Schadensausmalfies.

Mit Grenzrisikowird das grof3te noch vertretbare Risiko bezeichnet

Hier sollte ganz deutlich sein, dass das, was @oofut- oder vertretbar ist, durch
die technologische Machbarkeit beeinflusst (bzwfinigrt) wird. Dies kann
beispielsweise so geschehen, dass eine neue Magetih Flugzeug) zugelassen
bzw. zertifiziert wird, wenn eine katastrophale Eesituation nur noch mit einer
Wahrscheinlichkeit von Idpro Betriebsstunde auftreten kann, integriert izer
Maschinen dieses Typs. Wie dies berechnet werden &&ht u.a. in den Normen
zur Maschinensicherheit( 4.3).
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4.2.1 Konstruktive MalRhahmen

Eine der wichtigsten Fragen fur die Konstruktionvbzlas Design sicherheitskri-
tischer Maschinen ist diejenige nach konstruktie3nahmen zur Vermeidung
von Fehlern oder wenigstens Fehlerfolgen. Diese dért Fehlertoleranz basiert
immer auf einer Form der Redundanz, d.h. zur Ergegnvon Fehlern sind mehr
Informationen als zum eigentlichen Betrieb notwgndiaher wird das System
komplexer.

Der naheliegende und vor einigen Jahren auch sstichlief3lich genutzte Ansatz
liegt dabei in der Erweiterung der Hardware umdetikennende Teile wie Pari-
tatsbits, Prifsummen, fehlererkennende bzw. —kieregde Codes usw. Dieser
Ansatz wird aktuell jedoch als zu einengend angaseto dass man sich nun um
Mischformen bemiht.

4.2.1.1 Einsatz redundanter Hardware

Redundante Hardware kann im wesentlichen durch igémehung mit einem
Mehrheitsentscheider erreicht werden. Dies wirchaals "Voting“ bezeichnet, und
bis auf den Entscheider selbst ist alles mehrfasigelegt.

Der Vorteil dieses Ansatzes liegt darin, dass di&gche Hardware kopiert wird.
Das Fehlermodell geht davon aus, dass die Hardaafgrund eines Defektes
nicht funktioniert, nicht aufgrund eines konstrukin Mangels. Die eigentliche
Fehlertoleranz, d.h., die fehlervermeidende Reakti@nn dann in Form dreier
Varianten erfolgen:

» Statische Redundanz Die Hardware bleibt immer erhalten, die Mitgliede
stimmen laufend (an vorgesehenen Punkten) ab, iendehrheitsentscheidung
gilt.

» Dynamische Redundanz Bei Erkennen eines Fehlers wird die fehlerhafte
Hardware rekonfiguriert, d.h., Reservekomponentamrken zum Einsatz. Hier
existieren z.B. Modellen fur Prozessoren, Operatiofwie Addition) auf ande-
re Einheiten (bzw. eine Sequenz davon) abzubilden.

» Hybride Ansatze Die Mischung aus Mehrheitsvotum und Rekonfigwmati
stellt einen hybriden Ansatz dar, der zwar kompleisg aber natirlich die
grof3te Flexibilitat besitzt.

Genau genommen darf man das Fehlermodell der Haegdass diese zunachst
fehlerfrei ist und keinen konstruktiven Mangel haatirlich nicht unbedarft Gber-
nehmen. So sind so genannte Chargenprobleme beldhnteine Produktions-
charge eines Hardwarebausteins zeigt den gleictemg®l. Dies wirde zu einem
Ubereinstimmenden Verhalten mehrerer KomponenteBeirieb fiihren mit dem
Ergebnis, dass die Fehlertoleranz in eine Fehlefknz Gibergeht.

Um solche Falle auszuschlielRen mussen konstrukia@nahmen ergriffen wer-
den, die dann verschiedene Hardwarekomponenteinarier verbinden.
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4.2.1.2 Einsatz redundanter Software

Der mehrmalige Einsatz der gleichen Software istcks Fehlertoleranz sinnlos,
da Software nicht altert und somit keine neuen érebhtstehen. Fehler sind von
Beginn an enthalten, um hier fehlertolerant zu ,seitissen verschiedene Versio-
nen verwendet werden.

Dies bedeutet einfach, dass mehrere unabhangiggribesmms verschiedene Ver-
sionen herstellen miussen. Auch hier kann dann wiedéschen statischer und
dynamischer Redundanz unterschieden werden:

» Statische RedundanzN-Version-Programming): Es werden mehrere Versio-
nen durch verschiedene Entwicklungsteams erstiéfitdann real oder im Zeit-
scheibenverfahren nebeneinander laufen. Und definf&ynchronisationspunk-
te haben. An diesen Synchronisationspunkten wedtieRrgebnisse verglichen
und durch einen Voter bestimmt, welches Ergebnssvazhrscheinlich richtige
ist (Mehrheitsentscheidung). Diese Verfahren ikt seifwendig.

» Dynamische RedundanZRecovery Blocks): Es wird eine permanente Fehler-
Uberwachung durchgefiihrt, um beim Erkennen einéseFeden entsprechen-
den Softwareblock gegen eine alternative Softwarglanente auszutauschen.

4.2.2 Analytische Mal3Bhahmen

Um bei komplexen Systemen die Zuverlassigkeit aurteden muss man dieses in
seine Einzelfunktionalitdten zerlegen. Die Zuvesigkeit einer einzelnen Kompo-
nente sei dann bekannt und miftRmit 0 < R(t) < 1 bezeichnet.

Die Kopplung der Systemkomponenten kann dann sstisch abh&ngig oder un-
abhangig sein. Im einfacheren unabhangigen Falsemidann bei serieller Kopp-
lung der Komponenten (heil3t: das System féllt avepn mindestens eine der
Komponenten ausfallt) die Einzelwahrscheinlichkeiteultipliziert werden:

Reerien = |_| R (1)

Bei paralleler Kopplung — in diesem Fall soll dast®m noch intakt sein, wenn
mindestens eine Komponente intakt ist — ergibt diehiZuverlassigkeit

Rparallel = 1_ |_| [1_ RI (t)]

Bei stochastischer Abhéngigkeit wird die Analysesehieden komplexer, denn
hier bewirken Einzelausfalle Kopplungen zu andehemliesem Fall kommen Ana-
lyseverfahren wie z.B. Markovketten zum Einsatz.

4.2.3 Gefahrenanalyse

Unter Gefahrenanalyse wird ein systematisches Sufdtwen verstanden, um Zu-
sammenhénge zwischen Komponentenfehlern und Fétibandes Gesamtsys-
tems aufzudecken. Hierzu missen noch einige Begt#finiert werden:
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Definition 4.9:

Als Gefahr (hazard) wird eine Sachlage, Situation oder Syatstand bezeichne
in der/dem eine Schadigung der Umgebung (Umweldilime, Mensch) moglig
ist.

5

Ein Gefahrensituation ist also eine Situation, &r das Risiko gréf3er als das
Grenzrisiko ist. Die ursdchlich zugrundeliegendehlEr sollen nun zurtickverfolgt
werden, unabhangig davon, ob diese zuféllig (Ahgjuoder konstruktiv bedingt
sind.

Definition 4.10:

Tritt eine Schadigung tatsachlich ein, so bezeithman dieses Ereignis dlinfall
(accident).

Die systematischen Suchverfahren kdnnen nun pieikiberall ansetzen, in der
Praxis wahlt man jedoch einen der beiden Endpunydi@n spricht dann von
Vorwarts- bzw. Rickwartsanalyse. Bekannt sind lgedie Ereignisbaumanalyse
(FTO, Fault Tree Analysisund dieFailure Mode and Effect Analys{fEMEA). Im
letzteren Fall werden folgende Fragestellungenranait:

* Welche Fehler(-ursachen) kénnen auftreten?
* Welche Folgen haben diese Fehler?
*  Wie kdnnen diese Fehler vermieden oder das Risikimiert werden?

Die Fehlerliste fuhrt dann zu einer Systemuiberéubgi und die Analyse beginnt
von vorne. Die FMEA hat folgende Ziele:

» Kein Fehler darf einen negativen Einfluss (auluredhnte Systemteile) haben.

» Kein Fehler darf die Abschaltung der Stromversaoggaines defekten System-
teils verhindern.

» Kein Fehler darf in kritischen Echtzeitfunktionauftreten.
Letztendlich ist dies auch Forschungsthema. Soagbin Deutschland beispiels-

weise die Initiative "Organic Computing“, die Metlhen der Biologie nachzuvoll-
ziehen versucht.

4.2.4 Software-Review und statische Codechecker

Software Review ist ein Teil des analytischen Psees, der alleine aufgrund der
Trefferquote zwingend notwendig ist: 30 — 70 % ralkehler werden in dieser
Phase gefunden. Leider kostet ein solches Reviéw,es ernsthaft betrieben, sehr
viel Zeit.

Eine gewisse Hilfe sind die statischen Codecheakierden Code analysieren und
wertvolle Hinweise liefern. In [24] kann z.B. eimwvlint abstammender statischer
Codechecker als Freeware-Tool gefunden werden.

Statische Codechecker kénnen z.B. folgende Aktiaheohflihren:
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 Initialisation Tracking: Variablen werden darauftersucht, ob sie vor der ers-
ten lesenden Verwendung initialisiert wurden. Déefolgt auch Uber if/else-
Konstrukte usw., so dass — im Gegensatz zu vielemplern — wirkliche
Initialisierungsfehler gefunden werden.

» Value Tracking: Indexvariable fir Arrays, mdglicbévisionen durch Null so-
wie Null-Zeiger stellen potenzielle Fehlerquellem Programm dar. Sie werden
ausfuhrlich analysiert.

» Starke Typpriufung: Abgeleitete Typen (#typede€Ciwerden darauf Gberpruft,
dass nur sie miteinander verknipft werden (undtnitd Basistypen). Wie-
terhin erfolgt eine sehr genaue Typprifung, al&, Db Vergleiche zwischen
int und short usw. gefiihrt werden, und eine entdprede Warnung wird aus-
gegeben.

» Falls es so genannten Funktionssemantiken gilats-sohd Regeln fir Parame-
ter und Rickgabewerte, etwa so, dass der ersteibngiarameter nicht 0 sein
darf — dann sind weitere Checks mdglich.

Letztendlich erzwingt der Einsatz von statischenl€heckern, dass sich der Ent-

wickler sehr um seinen Sourcecode bemiht. Und gdaauwdirfte in Zusammen-

hang mit Codierungsregeln-( 4.4) einen sehr positiven Effekt auf die Software-
gualitat haben

4.2.5 Testen (allgemein)

In der Praxis steuert alles auf das Testen hirs discheint als die ultimative
Lésung. Ein gute Einfihrung in dieses Uberaus kerglThema ist in [25] — [29]
gegeben.

Testen muss als destruktiver Prozess verstandetlemweMan versucht, die Soft-
ware zu brechen, ihre Schwachpunkte zu finden,dredlifzudecken. Es ist na-
turlich sehr schwierig fur den Entwickler, seinlaigy konstruktive Sicht aufzu-
geben: Bislang war er/sie wahrend des Designs eadPdogrammierens damit be-
fasst, eine ordentliche Software herzustellen, ass dlie destruktive Sicht sicher-
lich schwer fallen wiirde. Aus diesem Grund mussTast von anderen, nicht mit
der Entwicklung befassten Personen durchgefihrdever

Um den Testprozess genauer zu beschreiben, winddelPhasen eingeteilt [25]:
» Modellierung der Software-Umgebung

» Erstellen von Testféllen

* Ausfuhren und Evaluieren der Tests

* Messen des Testfortschritts
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4.2.5.1 Modellierung der Software-Umgebung

Eine der wesentlichen Aufgaben des Testers istiednteraktion der Software mit
der Umgebung zu prifen und dabei diese Umgebursinzulieren. Dies kann eine
sehr umfangreiche Aufgabe sein:

» Die klassische Mensch/Maschine-Schnittstelle: dtast Bildschirm, Maus.
Hier gilt es z.B., alle erwarteten und unerwartefgngaben und Bildschirm-
inhalte in dem Test zu organisieren. Einer der faesdierzu heilt Replay-
Tools, die Eingaben simulieren und Bildschirminkathit gespeicherten Bit-
maps vergleichen kdnnen.

» Das Testen der Schnittstelle zur Hardware: Idgtahatirlich ein Test in der
Form "Hardware in the loop*“, d.h., die zu testeltderdware ist vorhanden und
offen. Falls nicht, missen hier entsprechende Unmygdn ggf. sogar entwic-
kelt werden. Zudem gilt es, bei dem Test auch riclatubte Félle einzubinden,
d.h., es mussen Fehler in der Hardware erzeugteneroshsbesondere bei
Schnittstellen.

» Die Schnittstelle zum Betriebssystem ist genaundaon Interesse, wenn
Dienste hiervon in Anspruch genommen werden. Higt Sehlerfélle, z.B. in
Form zu geringen Speicherplatzes auf einem Spei@wium oder Zugriffs-
fehlern, zu testen.

» Dateisystem-Schnittstellen gehéren im Wesentlicdgrh zum Betriebssystem,
seien hier jedoch explizit erwahnt. Der Tester niDagien mit erlaubtem und
unerlaubtem Inhalt sowie Format bereitstellen.

Letztendlich ist es der Phantasie und der Erfahueg) Testers zu verdanken, ob
ein Test moglichst umfassend oder eben ein "Schtiertest” ist. Beispielsweise
mussen oft ungewohnliche Situationen getestet wendie z.B. der Neustart einer
Hardware wahrend der Kommunikation mit externeniGer.

4.2.5.2 Erstellen von Testfallen

Das wirkliche Problem der Erstellung von Testfaligindie Einschrankung auf eine
handhabbare Anzahl von Test-Szenarien. Hierbei (zilfimindest ein bisschen) die
so genanntd@est CoverageMan stellt sich die Frage, welche Teile des Cotesh
ungetestet sind. Hierfur sind Tools erhdltlich (bawDebugging-Tools eingebaut),
die den Sourcecode anhand der Ausfiihrung kennziciiit dem Ziel, die
gewinschte Testabdeckung am Quellcode zu erreichigd, der Tester daher
Szenarien auswahlen, die

» typisch auch fir die Feldanwendung sind;

» moglichst "bdsartig® sind und damit eher Fehleovymzieren als die bereits
zitierten "Schonwettertests";

» Grenzfalle ausprobieren
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Bei der Testabdeckung gilt es noch zu Uberlegenli®#usfiihrung einer Source-
codezeile Uberhaupt genigt. Hierzu werden nochalbdsetkungsmetriken dar-
gestellt & 4.2.7)

4.2.5.3 Ausfihren und Evaluieren der Tests

Zwei Faktoren beeinflussen die Ausfiihrung des Teals manuell, halbautoma-
tisch oder vollautomatisch sein kann: die Hafturg $oftware-Fehlern und die
Wiederholungsrate der Tests. Anwendungen mit Shehsrelevanz etwa erzeu-
gen einen erheblichen Druck in Richtung automaésdrests, allein, um die exak-
te Wiederholbarkeit zu erreichen.

Derartige Wiederholungen kénnen notwendig sein, nwvan anderer Stelle ein
Fehler gefunden wurde, dessen Behebung nun aufwRickgsfreiheit getestet
werden soll (so genannte Regressionstests).

Nach Ausfuhrung der Tests, was sehr gut automatisothfiihrbar ist, missen die
Tests bewertet werden, was meist nicht automatsicbhzufiihren ist. Zumindest
mussen die Kriterien, wann ein Test bestandenridtwann nicht, vorher fixiert
werde, ansonsten droht ein pures "Herumprobieresst not least bleibt die Frage
der Vertrauenswirdigkeit des Tests, denn ein sg@ndtrfolg sollte Misstrauen
erzeugen. Um dies zu priifen, werden bewusst Felhgebaut (Fault Insertion
oder Fault Seeding), deren Nichtentdeckung natudine Alarmstufe Rot ergabe.

4.2.5.4 Messen des Testfortschritts

. A
Gewinn

»

Testaufwand

Bild 4.2 Gewinn versus Testaufwand

Ein Testprojekt sollte wie jedes andere Projektagegeplant werden. Teil dieses
Plans ist die Festlegung des Projektziels, etwdemForm, wie viele unentdeckte
Fehler die Software nach Testende noch haben Aerfund Umfang der Tests
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werden sich nach dieser GroRRe richten, insbesort#gfenicht Gibersehen werden,
dass sich der differenzielle Gewinn mit wachsendesstaufwand wieder ernie-
drigt (Bild 4.2).

Um dies zumindest abschatzen zu kénnen, ist daseWWisber die Komplexitat des
Codes wichtig. Eine passende Codemetrik ist dielomyatische Komplexitat
(cyclomatic complexity) nach McCabe: Diese bestindiet Anzahl der if-, while-
do- und for-Kommandos im Code und damit die Anzdbdf moéglichen Ver-
zweigungen. Tools hierfur sind (auch frei) verfiigba

4.2.6 Modultests

Die meisten Software-Entwicklungsmodelle untersdéeizwischen Modultests,
Integrationstests und Systemtests. Modultests dadmbi das erste und wirkungs-
vollste Instrument, denn durchschnittlich 65% ahé&ht schon in Reviews abge-
fangener Software-Fehler werden hier gefunden.

Fur einen Modultest kann man verschiedene Strategigvenden. Ein moglicher
Weg kann der folgende sein:

1. Man teilt alle EingangsgroRen (Variablen) inganannte Aquivalenzklassen
ein. Eine Aquivalenzklasse enthélt all jene EingamgRen oder Resultate eines
Moduls, fir die erwartet wird, dass ein Programrgetentweder alle oder
keinen Wert betrifft.

Beispiel: Die Absolut-Funktion int abs(int) besitdrei Aquivalenzklassen:
negative Werte, die Null und positive Werte.

2. Aus jeder Aquivalenzklasse nimmt man nun zunt @es Moduls mindestens
einen Vertreter. Im Testdesign werden die Eingaegty die Aktion und die
erwarteten Ergebnisse festgelegt. Bei der Testdiimohng werden dann die
erwarteten mit den tatséchlichen Ergebnisse vérgtic wobei ggf. ein Tole-
ranzbereich zu definieren ist (z.B. bei FloatingrR@ahlen).

Dieser Test orientiert sich nicht am inneren Dedgigis Moduls und wird daher
auch als "Black-Box-Test" bezeichnet. Wichtig isto@i auch die Erkenntnis, dass
ggf. auch Software zum Testen geschrieben werdess,nauB. zum Aufruf, oder

falls auf andere, noch nicht fertige oder nichtegtdte Module zurlickgegriffen
wird. Im letzteren Fall werden die fehlenden Modulerch so genannte Pro-
grammstimpfe (program stubs) ersetzt.

Der Test wird im Allgemeinen ergeben, dass keingsvadle Codezeilen durchlau-
fen wurden. Um dies auch wirklich nachweisen zungim werden Test-Coverage-
Tools eingesetzt. Diese instrumentieren den Origiuke, d.h., sie fligen Code
hinzu, der dem Tool den Durchlauf meldet. Nach efiegsten Testphase werden
also weitere Schritte folgen:

3. Der bisherige Test wird analysiert, und die T€siverage wird bestimmt.
Hieraus soll der Tester nun ableiten, mithilfe velc Einganswerte er weitere
Teile durchlaufen und damit testen lassen kann. st wird dann mit den
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neuen Werten weitergefiihrt, bis eine zufriederestelé Test Coverage erreicht
ist.

Diese Form des Tests wird "White-Box-Test" genamfat,nun die Eigenschaften
des Quellcodes ausgenutzt werden.

Weiterhin entsteht die Frage nach dem Testsysteost-Hbder Target-Testing?
Grundsatzlich heif3t die Antwort natirlich Zielsystedenn nur hier kénnen
versteckte Fehler wie Bibliotheksprobleme, Dateabypeichungen (wie viele Bits
hat int?) usw. erkannt werden. Weiterhin kénnenigelnte C/Assemblerprogram-
me tatsachlich nur dort getestet werden.

In der Praxis weicht man jedoch haufig auf Hoseyst aus, weil diese besser
verfugbar sind, Festplatte und Bildschirm habeff, gchneller sind usw.

4.2.7 Integrationstests

Der Test der einzelnen Module erscheint vergleighseveinfach, da insbesondere
die Modulkomplexitat in der Regel noch begrenznseird. Der nun folgende
Integrationstestfasst nun mehrere (bis alle) Module zusammen,ettedte
Schnittstellen zwischen den Modulen und ergibt rhierden Abschlusstest der
Software, da der darauf folgende Systemtest aufdsamte System einschlieB3lich
Hardware zielt.

4.2.7.1 Bottom Up Unit Tests

Die wohl sicherste Integrationsteststrategie besteahin, keinen expliziten Inte-
grationstest zu machen und stattdessen die Mothuessprechend zu arrangieren.
Dies wird alsBottom Up Unit TestBUUT) bezeichnet.

Wie beim Black-Box-Modultest, auch als Isolatiosstbezeichnet, werden die

low-level-Module einzeln getestet, indem sie voneei Testumgebung (stubs,

drivers) umfasst werden. Sind diese Module hinerichgetestet, werden sie zu

groRBeren Modulen zusammengefasst und erneut dgetesibei "héhere" Soft-

waremodule nur auf bereits getestete Module zurnigidan dirfen.

Der Ansatz hort sich gut an, ist auch wirklich dauberste Methode, hat aber auch

Nachteile:

» Die Entwicklung wird erheblich verlangsamt, da \Eieklung und Test sozu-
sagen Hand in Hand gehen missen. Zudem ist eieblitie Menge an Code
zusatzlich zu schreiben (stubs, driver).

» Folglich wird sich die BUUT-Methode auf kleinerefSvareprojekte beschran-
ken.

» Das Softwareprojekt muss von Beginn an sehr sadémiert sein, d.h., die
Modulhierarchie muss streng gewahrleistet sein.
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4.2.7.2 Testabdeckung der Aufrufe von Unterprogramm  en

Die zweite Methode zum Integrationstest besteheiirer moglichst hohen Ab-
deckung aller Unterprogrammaufrufe (call pair cagg). Messtechnisch wird der
Code hierzu wiederum instrumentiert, d.h. mit zzigéitem Code zur Messung der
Abdeckung versehen. Es wird nun verlangt, eine 10088 Pair Coverage zu
erreichen.

Wird diese Abdeckung nicht erreicht, bedeutet dilsss die erdachten Falle zum
Integrationstest nicht die volle Systemfunktiorélitabdecken, und es muss
nachgebessert werden.

4.2.7.3 Strukturiertes Testen

Die strukturierten Integrationstest¢SIT) wurden 1982 von Thomas McCabe
eingeflihrt. Sie beruhen darauf, die minimal notwged\nzahl von voneinander
unabhangigen Programmpfaden zu bestimmen. Unalihdsgidabei ein Pro-
grammpfad, wenn er nicht durch eine Linearkombaraanderer Programmpfade
darstellbar ist.

a) b) C)

Bild 4.3 Kontrollflussgraphen mit den zyklomatischen Komplexitaten a) 1 b) 3 c) 6

Ausgangspunkte ist dabei ein Kontrollflussgraph Besgramms (Bild 4.3). Hierin
werden die voneinander unabhangigen Programmpfesterimt, dies ergibt die so
genannte zyklomatische Komplexitat. Es gilt hiex Bormel
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CC=E-N+2
mit E = AnzahlderKanten N = AnzahlderKnoten

Fur den Integrationstest kann der Graph reduziertlen, denn hier sollen ja nur
die Aufrufe der Unterprogramme getestet werdere Rilogrammpfade, die keinen
solchen Aufruf enthalten, kénnen somit ausgeschlosserden, allerdings nur
unter der Voraussetzung, dass das DateninterfaciezuJnterprogrammen aus-
schlieBlich Uber Parameter realisiert ist. In dies&ll kénnen folgende Operatio-
nen zur Reduktion durchgefiihrt werden:

1. Alle Knoten, die ein Unterprogramm aufrufen, der markiert.

2. Alle markierten Knoten dirfen nicht entfernt den.

3. Alle nicht markierte Knoten, die keine Verzwaiguenthalten, werden entfernt.
4

. Kanten, die zum Beginn einer Schleife fihree,mlir unmarkierte Knoten ent-
hélt, werden entfernt.

5. Kanten, die zwei Knoten so verbinden, dass Rdiernativpfad fur diese Ver-
bindung mit markierten Knoten existiert, werdenfemit.

Der reduzierte Graph muss nun nur noch getestetemer

4.2.8 Systemtests

Zum Schluss folgen di€ystemtesisSie beziehen sich auf das gesamte System,
also die Zusammenfligung von Hard- und Softwarerhdieist haufig Kreativitat
gefordert, denn dem Test fehlt ggf. die AuRenumggbu

Einige Moglichkeiten, wie Teiltests aussehen kdniseren hier aufgezahit:

» Belastungs- und Performancetestdiese stellen fest, wie das Verhalten unter
erwarteter Last (Performancetest) bzw. unter Ube(Belastungstest) ist. Was
hierbei eine Uberlast ist, ist wiederum nicht exaéfinierbar, aber es gibt An-
haltspunkte. So kdnnen Eingaberaten hoher seidi@lPollingrate bei Timer-
triggered- bzw. Event-triggered-Systemen, Gerdiedds System beeinflussen,
werden auf hochste oder niedrigste Geschwindigjesitellt usw.

» Failover und Recovery Test Hier wird gepriift, wie sich verschiedene Hard-
wareausfalle bemerkbar machen, ob beispielsweigenDgerloren gehen, in-
konsistente Zustande erreicht werden usw.

» Ressource TestDie im Vordergrund stehende Frage ist hier, ob ldard-
wareressourcen ausreichen. Beispiel ist hier darptéaeicher, wobei Stack
und Heap spezielle Kandidaten sind, denn deren alterh ist zumeist un-
berechenbar. Bei beiden gilt: Gro3zligige Dimensiamg schafft Vertrauen.

» Installationstests Installationstests verfolgen zwei Ziele: Die hikttion der
Software muss unter normalen wie abnormalen (zugnv8peicher, zu wenig
Rechte usw.) Bedingungen korrekt verlaufen, und Stifware muss danach
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auch richtig lauffahig sein. Letzteres muss voerlldann getestet werden,
wenn es bereits eine Installation gab.

» Security Testing Dieser Test betrifft die Sicherheit, d.h., inwgidas System
vor Hackern oder anderen Angreifer geschitzt israd muss sich der Ent-
wickler so verhalten wie ein Hacker und versuchienjas System einzudrin-
gen.

4.3 Die andere Sicht: Maschinensicherheit

Letztendlich ist entscheidend, was die Anwender Software-basierten Systemen
haben wollen bzw. welche Eigenschaften sie gamamtében wollen. Die Funktio-
nalitét einschlieBlich der Zuverlassigkeit ist némlentscheidend fur die Sicher-
heit der Maschinen, in die diese Systeme eingetiadt

Die entscheidenden neuen Normen zur Maschinensiehesind DIN 1ISO 13849
(Maschinensicherheit, voraussichtlich 2006 gultigd DIN EN 61508 (Funktio-
nale Sicherheit sicherheitsbezogener elektrisclegtfenischer/programmierbarer
elektronischer Systeme, Oktober 2005). Diese begieth eng aufeinander bezo-
gen und verweisen gegenseitig. Tabelle 4.1 zeigtsdi genannten Performance
Level (PL) bzw. Security Integrity Level (SIL), di& den jeweiligen Normen
definiert werden.

Wahracheinlichkelt eines pefahel, | PL TS0 1508401 | SIL-EN ITEC S17HS
Auvsfalls pro Stunde [17h)

15— PLEF- 10— £

e e ) S T : I

107" ZPLF S : I

1= TF - 16 l 1

8 S iy B i R

Tabelle 4.1 Vergleich PL und SIL (PDF: Probability of dangerous failures per hour,
auch PFH abgekirzt)

Interessant ist dabei die Sicht auf elektronischw. lprogrammierbare elektroni-
sche Systeme. Programmierbare Hardware gilt ddbélardware. Wenn man nun
ein sicheres System aufbauen will, missen zusktzic allen anderen Fehlern
auch die Common Causation Failure (CCF), also @igléf gleichen Ursprungs,
beachtet werden.

Normalerweise reicht eine einfache Redundanz, disoverdopplung der Hard-
ware mit einer Entscheidungsinstanz aus, wenn renesicheren Zustand gibt.
Hiermit ist gemeint, dass dieser sichere Zustargkaommen wird, wenn eine
Hardware (Uberwachung) eine entsprechende Situakitektiert. Die CCF ent-
stehen nun durch Bausteinfehler, die gemeinsaneideb Bausteinen sind. Die
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Maschinensicherheit fordert daher bei sicherhdtiskhen Applikationen eine
"diversitdre Redundanz”, d.h. zwei verschiedenedBzsine mit zwei verschiedenen
Konfigurationen (falls es sich um programmierbasrddvare handelt).

Die Software in derartigen Systemen muss entwesthmdant diversitar aufgebaut
sein — dies bedeutet, dass unterschiedliche Commiagesetzt und zwei
verschiedene Versionen von unterschiedlichen Desagns erstellt werden missen
—, oder die Software muss in einem komplexen Peozesgifiziert werden — oder
auch beides.

4.4  Coding Rules

Abschlieend in diesem Kapitel sollen — beispiglraCodierungsregeln (Coding
Rules) zitiert werden, die gerade fiir Softwareeckiing in sicherheitskritischen
Bereichen gelten und anerkannt sind. Uber Codiemaggin kann man sich na-
turlich sehr ausfuhrlich auslassen, jede Firmag jedtwicklungsgruppe, die etwas
auf sich halt, hat mindestens ein Regelwerk, dat aehr umfanglich sein kann.
Die hier zitierten Regeln [23] stellen mit einer Zaml von 10 ein Ubersichtliches
Regelwerk dar.

Regel 1:

Im gesamten Code sollen nur einfache Kontrollflossitrukte verwendet werden.
Insbesondere sollagoto, direkte oder indirekte Rekursion vermieden werden

Dies resultiert insbesondere in einer erhdhten Heiarim Code, der leichter zu
analysieren und zu beurteilen ist. Die Vermeidurmg \Rekursion resultiert in
azyklische Codegraphen, die wesentlich einfacheitidgleeh Stackgrofle und Aus-
fuhrungszeit analysiert werden kénnen.

Die Regel kann noch dadurch verscharft werden, gesg-unktion nur ein ein-
ziger Ricksprung erlaubt ist.

Regel 2:

Alle Schleifen miissen eine Konstante als obere Zeréiaben. Es muss fir Code-
check-Tools einfach moéglich sein, die Anzahl derctiaufenen Schleifen anhand
einer Obergrenze statisch bestimmen zu kénnen.

Diese Regel dient dazu, unbegrenzte Schleifen chinaern. Hierbei missen auch
implizit unbegrenzte Schleifen wie das folgendespil verhindert werden, die
wichtige Regel ist also diejenige, dass der Codedalredie Obergrenze erkennen
kénnen muss.

Es gibt allerdings eine Ausnahme von dieser Rdgglibt immer wieder explizit
unendlich oft durchlaufene Schleifen (etwdni | e( 1)), die fir bestimmte Auf-
gaben notwendig sind (Process Scheduler, Rahmentlios laufendes Programm
etc.). Diese sind selbstverstandlich erlaubt.
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Eine Moglichkeit, diese Regel zu erfilllen und béietschreiten dieser oberen
Grenze einen Fehler bzw. eine Fehlerbehebung eiheed, sind so genannte
assert () -Funktionen (siehe auch Hardwarebeschreibungsspnaste VHDL).
Bei Uberschreiten wird eine solche Funktion aufémrudiese kann dann entspre-
chende Aktionen einleiten. Es ist zwar mdglich, Behlerbehebung auch in den
eigentlichen Sourcecode einzubauen, die explizieattsfiihrung dient aber der
Ubersicht.

int k, m array[1024];
for( k =0, m=0; k < 10; k++, m+ )
{

if( 0 ==array[n )
k = 0;

Beispiel 4.1 Implizit unbegrenzte f or -Schleife (als Negativbeispiel)

Regel 3:

Nach einer Initialisierungsphase soll keine dynahms Speicherallokation mehr
erfolgen.

Die Allokationsfunktionen wiaral | oc() und die Freigabef ¢ ee() ) sowie die
Garbage Collection zeigen oftmals unvorhersagbamhaltensweisen, daher sollte
hiervon im eigentlichen Betrieb Abstand genommerrdere. Zudem stellt die
dynamische Speicherverwaltung im Programm eine dieagende Fehlerquelle
dar beziglich Speichernutzung nach Rlckgabe, Sgrbieteichsliberschreitung
etc.

Regel 4:

Keine Funktion soll mehr als 60 Zeilen haben, t4i. einer Zeile pro Statemgnt
und pro Deklaration soll die Funktion auf einert&ausgedruckt werden konnen.

Diese Regel dient einfach der Lesbarkeit und desrglbhtlichkeit des Codes.
Regel 5:

Die Dichte an Assertions (siehe auch Regel 2)isolDurchschnitt mindestens| 2
pro Funktion betragen. Hierdurch sollen alle besoed Situationen, die im Bp-
trieb nicht auftauchen dirfen, abgefangen werdea.A3sertions missen seiten-
effektfrei sein und sollen als Boolesche Testsnilefi werden.
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Die assert () -Funktionen selbst, die bei fehlgeschlagenen Tasigerufen wer
den, missen die Situation explizit bereinigen urigl zinen Fehlercode produ-
zieren bzw. zuriickgeben.

Untersuchungen zeigen, dass Code mit derartigeeréiass, die z.B. Vor- und

Nachbedingungen von Funktionen, Werten, Rickgaliewersw. testen, sehr de-
fensiv arbeitet und einer raschen Fehlerfindung @st dient. Die Freiheit von Sei-
teneffekten lasst es dabei zu, dass der Code bierfance-kritischen Abschnit-

ten spater auskommentiert werden kann.

Regel 6:

Alle Datenobjekten miissen im kleinstmoéglichen Gliktitsbereich deklariert wer
den.

Dies ist das Prinzip des Versteckens der Datenkeime Anderung aus anderen
Bereichen zu ermdglichen. Es dient sowohl zur Leitifls auch zur Testzeit dazu,
den Code moglichst einfach und verstandlich zuehalt

Regel 7:

Jede aufrufende Funktion muss den Rickgabewert amfgerufenen Funktign
checken (falls dieser vorhanden ist), und jede erufgne Funktion muss alle
Aufrufparameter auf inren Glltigkeitsbereich testen

Diese Regel gehort wahrscheinlich zu den am meigteletzten Regeln, aber der
Test z.B. darauf, ob die aufgerufene Funktion grisith war oder nicht, ist mit
Sicherheit sinnvoll. Sollte es dennoch sinnvolickesnen, den Rickgabewert als
irrelevant zu betrachten, dann muss dies kommeémtenden.

Regel 8:

Die Nutzung des Praprozessors muss auf die Inkiudgeder Headerfiles sowjie
einfache Makrodefinitionen beschrénkt werden. Karpl Definitionen wie var
able Argumentlisten, rekursive Makrodefinitionenwmussind verboten. Bedingte
Compilierung soll auf ein Minimum beschrankt sein.

Der Préaprozessor kann (leider) so genutzt werdass dr sehr zur Verwirrung von
Softwareentwicklung und Codechecker beitragen kdaher die Begrenzung. Die
Anzahl der Versionen, die man mittels bedingter @itisrung und entsprechend
vielen Compilerswitches erzeugen kann, wachst expiiell: Bei 10
Compilerswitches erhélt man bereit¥ 2 1024 verschiedene Versionen, die alle
getestet werden mussen.

Regel 9:

Die Nutzung von Pointer muss auf ein Minimum begtesein. Grundsétzlich ist
nur ein Level von Dereferenzierung zuldssig. Poidigfen nicht durch Makras
odert ypedef verschleiert werden. Pointer zu Funktionen sinthotn.

Die Einschréankung bei Zeigern dirfte allgemein t&rdlich sein, insbesondere
aber soll die Arbeit von Codecheckern nicht behinderden.
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Regel 10:

Der gesamte Code muss vom ersten Tag an so cornpiéeden, dass die hochste
Warnstufe mit allen Warnungen zugelassen eingesthisi. Der Code muss ohhe
Warnungen compilieren. Der Code muss taglich gddh&erden, moglichst mijt
mehr als einem Codeanalysator, und dies mit 0 WeyeL

Diese Regel sollte peinlichst beachtet werden, d&annungen bedeuten immer
etwas. Sollte die Warnung als verkehrt identifizigerden, muss der Code umge-
schrieben werden, denn dies kann auch bedeutes,déasCodechecker den Teil
nicht versteht.

Als Tipp fur einen Codechecker: Lint bzw. spline¢Bre Programming Lint) [24].
Uber die Funktionalitat dieser Programme wurde apitel 4.2 bereits berichtet.



5 Design-Pattern fir Echtzeitsysteme,
basierend auf Mikrocontroller

5.1  Dynamischer Ansatz zum Multitasking

Die in Kapitel 3 diskutierten Verfahren beruhen aefr Idee, die zeitkritischen
Teile in eine Unterbrechungsroutine einzufiigen ded Rest der Zeit die relativ
zeitunkritischen Teilaufgaben zu rechnen. Es fgdbch noch die Zusammenfas-
sung dieser Teile in einem Programm bzw. ein DeBigttern fir das komplette
Systemdesign.

Das hier vorgestellte Designverfahren beruht aeif 8chritten:
» Klassifizierung der Teilaufgaben

* Implementierung der Einzelteile

» Zusammenfassung zum Gesamtprogramm

Ein Hauptaugenmerk muss dabei auf die Kommunikatewschen den Tasks
gelegt werden.

5.1.1 Klassifizierung der Teilaufgaben

Das hier dargestellte Designverfahren beruht damdief einzelnen Teilaufgaben
(diese werden hier immer als Task bezeichnet) asskizieren, ihren gewiinschten
Eigenschaften nach zu implementieren und das Sydtm zu integrieren. Die
folgende Klassifizierung ist notwendig, da insbatene im Zeitbereich verschie-
dene Randbedingungen flr die einzelnen Klassemangaen werden missen.

» Streng zyklisch ablaufende Task®ster Bestandteil dieser Teilaufgaben sind
exakte Zeitabstande, in denen diese Tasks zumirgkesartet werden und
generell auch komplett ablaufen missen, um deriffq@ion zu genigen.
Beispiele hierfur sind Messwertaufnahmen oder dédi@ung von asynchro-
nen Schnittstellen zur Datenkommunikation.

» Ereignis-gesteuerte Taskdas Starten bzw. Wecken einer Task mit dieser Cha
rakterisierung ist an ein externes Ereignis gebondeeist in Form eines In-
terrupt-Requests. Der Startzeitpunkt ist somit nmlr Compilezeit bestimm-
bar, so dass diese Tasks stdorend auf den zeitlichesamtablauf wirken
kénnen. Typische Vertreter dieser Klasse sind dapfang von Nachrichten
via Netzwerk bzw. die Reaktion darauf oder Schaheder Applikation, die
besondere Zustande signalisieren (etwa "Not-Aus").

* Generelle Tasks mit Zeitbindurigie dritte Klasse beschreibt alle Tasks in dem
System, die zwar keine scharfen Zeitbedingungehnadien, im Ganzen jedoch
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Zeitschranken einhalten missen. Hiermit sind Tagschrieben, die beispiels-
weise Auswertungen von Messwerten vornehmen. Wédhdan einzelne Aus-
wertung ausnahmsweise Uber einen Messwertzyklusubidauern darf, muss
insgesamt die mittlere Auswertezeit eingehalterdeer

Streng zylisch
ablaufende Tasks

Ereignis-gesteuerte
Tasks

Generelle Tasks
mit Zeitbindung

Designprioritat

Tasks ohne
Zeitbindung

Bild 5.1 Taskklassen und Designprioritaten

Diese drei Grundklassen zeitabhangiger Teilaufgaielfen das Grundgeriist zum
Systemdesign dar. Die erste Aufgabe des Systemmagsi@pesteht darin, alle in der
Beschreibung vorkommenden Aufgaben in dieses Grnidy einzuteilen, mit
allen dabei auftretenden Schwierigkeiten.

Generell gilt, dass eine Teilaufgabe in eine "héh€lasse” integriert werden kann.
So kann eine Task, die Uberhaupt keine Zeitbindoesgjtzt — dies diirfte in der

Praxis selten vorkommen — natiirlich in die Klasee generellen Tasks mit Zeit-
bindung sortiert werden. Diese Taskklasse ist Id Bil dargestellt, wurde jedoch
nicht in die Klassifizierung aufgenommen, da sielevant fir das hier dargestellte
Designprinzip ist.

Streng zyklisch ablaufende Tasks und Ereignis-geste Tasks sind in ihrer De-
signprioritat in etwa gleichzusetzen. (Bild 5.1). In der Praxis kann die Imple-
mentierung auch sehr &hnlich sein, indem die zghés Tasks in Interrupt-

Service-Routinen (ISR) mit Timersteuerung und dieighis-gesteuerten Tasks in
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anderen ISRs behandelt werden. Die Unterscheidalhglennoch aufrecht erhal-
ten bleiben, da zwischen beiden Implementierungefuadamentaler Unterschied
existiert.

5.1.2 LoOsungsansatze fur die verschiedenen
Aufgabenklassen

Im néchsten Schritt des Designverfahren werden Mitglieder der einzelnen
Klassen zunéachst getrennt voneinander implementiedt die maximale Ausfiih-
rungszeit jeweils berechnet. In erster Naherungderedafir die WCET der ein-
zelnen Teilaufgaben als voneinander unabhangigramgeen. Um dies wirklich
zu erreichen, muss auf ein blockierendes WarteiKbgimunikation zwischen den
Tasks unbedingt verzichtet werden, denn dies kangraf3en Problemen bei der
Bestimmung der WCET bis hin zur Unmdglichkeit fimr®iese Forderung fuhrt
zu einem sicheren Design, da sich Abhéangigkeitera @b der Form, dass, falls
Task 1 den maximalen Pfad durchlauft, Task 2 gadrginen kleineren Pfad als
seinen maximalen wabhlt, nur positiv auf die WCEF @Gesamtsystems auswirken
koénnen.

Bild 5.2 zeigt den gesamten Designprozess (ohnscketdungen bzw. Ruckwir-
kungen). Tats&chlich sind in seinem Verlauf eirdgistimmungen und Entschei-
dungen notwendig, insbesondere in dem grau schiatti§eil der Implementie-
rung zweier ISRs mit gegenseitiger Beeinflussung.

Das Zusammenflgen der einzelnen Applikationstdilesstehend aus generellen
Tasks, Timer-ISRs und ggf. Event-ISRs, beinhaltet@rganisation der Kommu-
nikation zwischen den einzelnen Teilen sowie distkbmung des Zeitverhaltens.
Als Kommunikation zwischen diesen Tasks ist eirhtildockierendes Semapho-
ren/Mailbox-System ideal: Semaphore, die seitemgreiTask beschrieben und
seitens der anderen gelesen und damit wieder deldsrden kénnen, zeigen den
Kommunikationsbedarf an, wéhrend die eigentlicheldvieg in einer Mailbox
hinterlegt wird.

Blockieren kann durch eine asynchrone Kommunikatiwinksam vermieden

werden: Tasks warten nicht auf den Empfang bzwwart; sie senden einfach
(via Semaphor/Mailbox). Auch die Abfrage von emgfanen Sendungen erfolgt
dann nicht-blockierend. Dies lasst sich durch einéaMethoden implementieren,
wie am folgenden Beispiel ersichtlich ist.

Entscheidend ist die Einfihrung einer globalen atalen zur Steuerung der Kom-
munikation (semaMess). Tragt diese den Wert Ojegi kein Messwert vor, und
die Hauptroutine, die in eine Endlosschleife eiragdq ist, l&uft weiter. Ansonsten
wird der Messwert lokal kopiert und die SemaphoeenaMess wieder zuriick-
gesetzt, um fur den nachsten Schleifendurchla@rekorrekten Wert zu haben.
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Informelle/formale
Aufgabenstellung

Y
Klassifizierung der
Tasks gem. zeitlichen
Randbedingungen

Pl TN

Bestimmung Jitter,

WCET(ISR Pruf. Zulassigkeit

gesamt)

_____________ S

Prifung zeitlicher
Bedingungen fur
Systemdesign

Streng zyklisch Ereignis- Generelle Tasks
ablaufende Tasks gesteuerte Tasks mit Zeitbindung
— S ———  —— . ¥
| |
: Implementierung Implementierung : Implementi_erung
: als "Timer-ISR" als "ISR" | als "Main"
| |
| v v | v
[ Bestimmung Bestimmung | Bestimmun
|| WCET, Anteil pro WCET, maximale || WCET 9
: Zyklus IRQ-Frequenz ||
| - ’
: v v :
: Bestimmung |
| |
| |
| |
|

Bild 5.2 Gesamtablauf Systemdesign

Die Interrupt-Service-Routine, hier flr einen Tinfschrieben, setzt zugleich den
Messwert und die Kommunikationsvariable. Es wirdGodebeispiel davon ausge-
gangen, dass die ISR nicht unterbrechbar ist, se dso die beiden Operationen
immer hintereinander ausgefihrt werden. Um diesHiaptprogramm zu errei-
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chen, muss kurzzeitig der Interrupt gesperrt weldemch die beiden Assembler-
befehle cli (Clear Interrupt Enable) und sei (Setedrupt Enable)). Hierdurch
erreicht man im Code die geforderte Atomaritat, fdieeinen ungestorten Ablauf
zwingend erforderlich ist.

unsi gned char semaMess = 0;
unsi gned int gl obal Messwert;

e n() interrupt [TIMER] void tiner_conp_isr(void)
{

unsi gned int nesswert;
- /* Di e beiden Operationen sind w eder
whi | e(1) atomar *
gl obal Messwert = ADC_OUT;
if( semaMess != 0 ) <<——¢—>» semaMess = 1;
{ /* Neuer Wert vorliegend? */

/* Atomare Qperation */ b)
#asm( cli ); }

semaMess = O;

messwert = gl obal Messwert;

#asm( sei );

/* Ende der atomaren Operation */

}

}} a)

Bild 5.3 Nicht-blockierende Kommunikation zwischen Main- (a) und Interrupt-Routine

(b)

Die zeitliche Abstimmung der einzelnen Tasks istsevellich aufwendiger und
muss folgende Uberlegungen einschlie3en:

* Wie beeinflussen ununterbrechbare Teile in deeggten Task bzw. einer ISR
die Latenzzeiten der Interrupts? Die Beantwortungsetr Frage ist
insbesondere fir die zyklischen Tasks mit stredgébindung wichtig, da man
hier davon ausgehen muss, dass Jitter nur in seimggm Umfang erlaubt ist.

Die praktische Ausfihrung sieht so aus, dassdhlisd die entsprechenden
Befehle im Maschinencode ("sei“, "cli“) gesucht undie WCETs der

ununterbrechbaren Zwischenrdume bestimmt werdeeseDZeiten kdnnen mit
WCIDT (Worst-Case Interrupt Disable Time) bezeidhnmerden und sollten

auf das absolute Minimum beschrénkt sein, z.B."atdmare* Aktionen zur

Kommunikation. Die Bestimmung hierzu muss am entitggh Maschinencode
erfolgen, um eingebundene Laufzeitroutinen zu eefas

e Timer-ISR und Event-ISR stehen in Konkurrenzbezngh was die Zuteilung
der Rechenzeit betrifft. Grundsétzlich sollte deersgen Zeitbindung der Vor-
rang gegeben werden, und die Routinen hierfir ainth Kandidaten fur eine
Ununterbrechbarkeit. Dies allerdings bedeutet digkung der Latenzzeit fur
die Event-ISR, was flir den Einzelfall zu prifen ist

Eine Ausnahme bildet der Fall, dass die Event48R hoch priorisiert werden
muss, weil bei Auftreten ein sicherer Zustand zeiehen ist. Dieses Ereignis
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muss sofort behandelt werden, so dass die TimeritS&esem Fall unter-
brechbar sein sollte.

Nach dem Zusammenfligen der einzelnen Teile undbstimmung der zeitlichen
Randbedingungen kann dann die korrekte Funktiorsavdés gesamten Systems
nachgewiesen werden. Hierzu wird ein Zeitraum lpétet, in dem ein gesamter
Zyklus ablaufen kann. Insbesondere muss die géadratk die Berechnung been-
den kénnen. In diesem Zeitabschnitt darf die Surderfe VCETs, multipliziert mit
den entsprechenden Auftrittshaufigkeiten, die Geésarhenzeit nicht Uberschrei-
ten.

Fur die Latenzzeiten gelten die gesonderten, obsatsiebenen Bedingungen.

5.2  Komplett statischer Ansatz durch Mischung
der Tasks

Ein in [16] dargestellter Ansatz verzichtet sowaldif ein Scheduling durch ein
Betriebssystem-{ Kapitel § als auch auf die Einbindung von Interrupt Service
Routinen. Kurz gesagt besteht die Methode darin,zéétkritischen Teil derart mit
dem unkritischeren Teil zu mischen, dass sich -Uhersetzungszeit berechnet —
ein richtiges Zeitgeflige in der Applikation ein#tel

Die Idee wird als "Software Thread Integration (BHezeichnet und ist nattrlich
bestechend einfach. Prinzipiell kann jeder Softemateickler dies durchfihren, in-
dem — nach sorgfaltiger Analyse — die Sourcecodegitizelnen Threads gemischt
werden.

Das Problem ist, dass zugleich ein zyklusgenauessihten des Programms gefor-
dert wird, wenn harte Echtzeitbedingungen einzehadind. Zyklusgenauigkeit ist
aber derzeit nur unter mehreren Bedingungen etraich

+ Die Anzahl der Ausfilhrungstakte im Mikrocontroli@uss zur Ubersetzungs-
zeit bestimmbar sein. Hiermit scheiden bisherigeh@aKonzepte aus, denn sie
ermdoglichen nur statistische, nicht deterministsglussagen.

» Alternativpfade (if — else) missen die gleichezall an Taktschritten aufwei-
sen.

« Die Bestimmung der Anzahl der AusfihrungstakteC@&T) muss in der Pro-
grammiersprache madglich sein.

Der erste Punkt ist fast automatisch dadurch érfdéiss sich diese Methode auf

kleine Mikrocontroller ("low-MIPS world®) beziehtDiese Mikrocontroller be-

sitzen keinen Cache, weil sie zumeist auch nurgeitngen Taktraten versehen
sind (etwa 20 MHz) und weil der Cache-Speicher ssiner ware.

Punkt 3, die Bestimmung der Anzahl der Ausflhruaitstim Rahmen des Codes,

ist auf Ebene einer Hochsprache zurzeit nicht rofiglHier muss man auf As-

sembler ausweichen, was mit erheblichen Problerseounden ist. Hierunter fallt
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auch zugleich Punkt 2, denn die eventuelle Auffidlwon schnelleren Pfaden mit
'NOP’-Befehlen (no operation) zwecks Angleichungnkawiederum nur auf
Assemblerebene erfolgen.

\—

[
L

Bild 5.4 Mischung zweier Threads zwecks Software Thread Integration
a) Primarthread, zeitkritisch b) Sekundarthread, zeitunkritisch c) Thread Integration
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Folgerichtig bemunht sich der Autor in [16] um eimeue Compilertechnologie, die
nach Ubersetzung in Assemblercode diesen analydiertinterschiedlichen Wege
in ihrer Ausfiihrungszeit angleicht und schlieRkign Code mischt.

Nach Bestimmung der Ausfiihrungszeiten wird Bild 5.4) der zeitkritische Code
zyklusgenau in den auszufihrenden Softwarethreagegigt. Hier ist auch offen-
sichtlich, dass alle Zweige einer Verzweigung deaofpe Laufzeit aufweisen mus-
sen, weil ansonsten von dem Zeitschema abgewicheh @ie Liicken werden
dann durch zeitlich unkritische Teile aufgefillt.

Dieses Verfahren wirft eine Reihe von Fragen aigf @bmpilertechnologie betref-
fend. Mdglich ist es grundsatzlich, wenn die Wdsise Execution Time (WCET)
gleich der Best-Case Execution Time (BCET) ist. Dig16] dargestellten Me-

thoden, um den Code zu mischen, sind dann von der @&r WCET-Bestimmung

und den Moglichkeiten des Compilers, moéglichst athe Threadwechsel einzu-
bauen, abhangig. Der Gewinn an Performance, vagglianit einem normalen
Scheduling, ist allerdings betrachtlich, er wirdt mois zum Faktor 2 an Perfor-
mance quantifiziert.

5.3  Co-Design Ansatz: Partitionierung in PLD-
und Prozessoranteile

Implizit wurde bei allen bisherigen Modellen zurhEzeitfahigkeit vorausgesetzt,
dass die charakteristischen Zeiten wie Reaktiohs&atwortzeit usw. wesentlich
grofRer sind als die Zeit, die ein Prozessor zurletng eines Befehls bendbtigt.
Dies muss vorausgesetzt werden, weil der Prozésster zeitsequenziellen Aus-
fuhrungsdimension arbeitet: Er bendétigt einfacheviBefehle, um ein Programm
zu bearbeiten, und jeder Befehl bendtigt etwas (€eit1 Takt).

Bild 5.5 a) zeigt nun ein Beispiel fir eine relaginfache Ansteuerung eines AD-
Wandlungsvorgangs. Diese Routine ist als Inter&gatriceroutine ausgelegt. An-
gestolRen beispielsweise durch einen zyklischen fFiR@® wird der AD-Wandler
auf einen neuen Wert abgefragt, und dieser neu¢ Witel mit gegebenen Grenzen
verglichen. Bleibt der Wert in den Grenzen, passiéghts, ansonsten wird die
out_of range()-Routine aufgerufen.

Bild 5.5 b) zeigt nun die Assemblertibersetzung efid®outine fur einen hypo-
thetischen Prozessor. In dem Fall, dass kein Grerizverletzt wird, benétigt die
Routine 14 Instruktionen, bei 1 Instruktion/Takti $R-Verhaltnis) also 14 Takte
oder 140 ns bei 100 MHz.

Dies erscheint als nicht besonders viel, aber bareAD-Wandlungsrate von 1
MSPS (Mega-Samples-per-Second) sind das 14% demges Rechenkapazitét
des Prozessors. Hieraus lasst sich schon ein ungsf#alR dafiir ableiten, wann
die Behandlung von Ereignissen in nicht-exklusitgardware schwierig bis
unmaoglich wird. Folgende Kriterien kénnen angegeberden:
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int *p_adc, adc_value, upper_limt, lower_limt;

void interrupt read_and_conpare_ADC()
{

adc_val ue = *p_adc; /1 Access to AD converter
if( adc_value > upper_limt || adc_value < lower_limt )
{

out _of _range(); /1 call to exception routine
}

Bild 5.5 a) C-Sourcecode fur ISR zur AD-Konvertierung mit Grenzwertvergleich

TIMER: push  r0 ;
push rl ;
push  r2 ;
mov  r0, ADC ; Lesen des AD-Werts, zugleich Neustert\Wandlung
mov  rl, UP_LIMIT ; Speicherstelle fur oberes Limit
mov  r2, DN_LIMIT ; dito, untere Grenze
cmp ro, rl ; Grenzen werden verglichen
bgt T1 ; Uberschreitung, spezielle Routine!
cmp 10, r2 ;
bge T2 ; Keine Unterschreitung, dann Sprung
T1: call OUT_OF_RANGE;
T2: pop r2 ;
pop rl ;
pop r0 ;
reti ; Beenden der Serviceroutine

Bild 5.5 b) Assembleriibersetzung

* Wiederholungsfrequenz > 1/100 .. 1/1000 * Prozdéssguenz

» Geforderter Jitter (Abweichung des Starts der Reagroutine) < 10 .. 1000
Instruktionszeiten

» Bearbeitungszeit einer ISR > 10% Gesamtbearbestgig

Die angegebenen Grenzen sind unscharf, sie satiglich zeigen, dass man bei
keinem noch so gut ausgelegten Prozessor-basiSktstem beliebig kleine und
scharfe Reaktionszeiten erwarten kann. Fir diesdirbietet sich eine Partitionie-
rung des Systems an, die besonders kritischen Kéiteen in exklusiver Hard-
ware untergebracht werden.

Aktuell sind hierfir Kombinationen aus Prozessod LD am Markt erhaltlich.
Beide sind programmierbar, wenn auch auf vollkommerschiedene Weisen, so
dass der Entwickler in das Gebiet des Co-Desigrit.g&ie Bild 5.6 zeigt, wird in
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dem Beispiel die Abfrage des AD-Wandlers sowie \dergleich mit den Grenzen
in dem PLD-Teil implementiert, der damit das kontig@dnterface zum ADC ent-
hélt. Der Mikrocontroller wird lediglich dann unbeochen, wenn die Grenzwert-
verletzung auftritt und somit eine 'echte’ Behamdjunotwendig ist.

| AD-Converter I

AD-Converter @

State Machine for
@ Reading ADC

U

ADC-Register

U

Compare Unit

PLD

l @ Upper Limit E>

Lower Limit | >

Microcontroller A\ | M
i) v \Y%
Init Data INT-Signal ADC Value

Bild 5.6 Implementierung der AD-ISR in PLD

Zur Unterbringung von Ereignisbehandlungen ist riatiiauch hergestellte Hard-

ware (ASIC) geeignet, dies stellt lediglich einade der Herstellungszahlen und —
kosten dar. Fur den Jitter und die Bearbeitungsaeier Hardware-Routinen kann
man allgemein sagen, dass diese in der GréR3enagdeines oder weniger Takte

liegt.

5.4 Zusammenfassung der Zeitkriterien fur lokale
Systeme

Aus den bisherigen Betrachtungen lasst sich resgmielass einige Zeitkriterien

existieren, die die Behandlung und die Implemeuntigsart entscheidend beein-
flussen. Im Wesentlichen sind dies drei Kriteridie aus der Prozessumgebung
stammen:

» Der zeitliche JittefTser (auch als maximale Latenzzeit zu bezeichnen, siehe
Definition 2.6) gibt diejenige Zeit an, mit der d8tart der Reaktionsroutine
schwanken darf. Griinde hierfur kdnnen zeitsynchedkigvitdten sein, fur die
nur geringe Abweichungen akzeptierbar sind. Lidgser Jitter unterhalb ca.
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10 Befehlsausfihrungszeiten, so kann mit Sicherldeiton ausgegangen
werden, in einem flr Prozessoren kritischen Bereichiegen.

Die unkritische Grenze, ab der also mit einem mj@@eten Verhalten des Pro-
zessors zu rechnen ist, ist natirlich individuelhvdem System abhangig. In
jedem Fall ist das System sicher konzipiert, weaeneatlaubte Jitter groR3er ist
als die Summe aller hdéherpriorisierten Ereignissedr Einbezug der Auftritts-
haufigkeit) bei Ereignis-gesteuerten Systemen bdi&. Zykluszeit bei Zeit-
gesteuerten Systemen.

» Die Servicezeilsenice Spielt eine scheinbar unwichtige Rolle, da siegaieso
eingeplant werden muss. Bei Servicezeiten, die nahr30% der gesamten
Rechenzeit (im Normalfall oder Worst Case) einnalmauss man jedoch
davon ausgehen, dass diese Zeit sehr dominanhdsdie Gbrigen Teile des
Systems stark beeinflusst. Diese 30%-Grenze istdifigs unscharf, wahrend
Servicezeiten < 1% sicher keinen Einfluss nehmen.

Kritischer Wert Unkritischer Wert

Toitter < 10 Befehlszeiten >3 alle héherpriorisierten
Reaktionszeiten (Ereignis-
gesteuert) oder

> Zykluszeit (Zeit-gesteuert)
Tservice > 50 % der gesamten Rechenzgit < 1 % der gesamten Rechehzeit
Treacton | < 100 Befehlszeiten >3 alle héherpriorisierten
Reaktionszeiten (Ereignis-
gesteuert) oder

> Zykluszeit (Zeit-gesteuert)

Tabelle 5.1 Zusammenfassung der charakteristischen Zeiten von Ereignissen

» Die maximal geforderte Reaktionsz@HeactionSetzt sich aus der Latenzzeit und
der Servicezeit zusammen, allerdings missen noafliché Unterbrechungen
mitbetrachtet werden. Kritisch wird es fir die Reakszeit, wenn diese etwa <
100 Befehlsausfuhrungszeiten ist (die Grenze ishduier wieder individuell).
Die unkritische Grenze wird wieder bei der Summeridlle Reaktionszeiten
bzw. der Zykluszeit erreicht.

Tabelle 5.1 fasst die charakteristischen Zeiteramumsen. Ist fur eine von diesen
Zeiten fur ein konkretes System die kritische Geepmreicht, so ist der System-
designer aufgefordert, exklusive Hardware hierférelizustellen. Sind hingegen
alle Zeiten unkritisch, kann man zu einem SharirgriBb Ubergehen. Im Zwi-
schenbereich hingegen muss individuell konzipiegrden, was die geeignete
Wabhl darstellt (siehe Bild 5.7).
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Bild 5.7 Designraum exklusiv/sharing fur Systeme mit zeitlichen Randbedingungen

5.4.1 Vergleich Zeit-Steuerung und modifizierte
Ereignis-Steuerung

Aus den Uberlegungen zu den charakteristischereZéiann man weiterhin eine
Unterscheidung fir Zeit-gesteuerte und modifizidtteignis-gesteuerte Systeme
ableiten. Beide sind in der Lage, deterministisEbktzeitbedingungen zu erfillen.

Der erste Vorteil fir die modifizierten Ereignissgeuerten Systeme besteht darin,
dass die Abfrage der Inputleitungen, die bei det-3uerung im Pollingverfah-
ren erfolgen muss, durch die Ereignissignale dntf8elbst wenn der Kontext-
wechsel in eine Interrupt Service Routine einenghéchbaren Aufwand zum
Polling darstellt, ist der Gewinn an Rechenzeitagedann vorhanden, wenn die
Ereignisse nicht regelmalRig kommen. Wie an eineringh Modell gezeigt
werden wird, ist dieser Gewinn vergleichsweiserggri

Fur den maximal zuléssigen Jitter gilt, dass diegghtt Gberschritten werden darf.
Dies bedeutet, dass im Zeit-gesteuerten Systemeedetwdie Zykluszeit hiernach
auszurichten ist, oder fur die kritischen Teile swsne Behandlung mehrfach
innerhalb eines Zeitzyklus durchlaufen werden. Ingst fihrt dazu, das System
fur alle Teile mit einer Zykluszeit zu versehene diicht tberall bendtigt wird,

Losung 2 erhéht die Pollingrate nur individuell,deatet aber auch mehr Pro-
grammaufwand intern.

Die Kombination der Einsparung von Rechenzeitenebpeignislosen Abschnitten
und der individuellen Anpassung der Latenzzeitgjib¢die wesentlichen Vorteile
fir modifizierte Ereignis-gesteuerte Systeme. Umsdiu quantifizieren, sei hier
ein Modell angegeben:
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Es wird ein RISC-basiertes Mikroprozessorsysteméadpt, bei dem — verein-
fachend — 1 Befehl/Takt als Geschwindigkeit angememwird.

Jeder IRQ wird durch einen IRQ-Controller pricei$j und der Sprung in die
Interrupt Service Routine ISR wird mit 10 Taktenramschlagt (in der
Reaktionszeit enthalten). Jeder hoherpriorisid®® [(0: hochste Prioritat) kann
niedrigere ISR unterbrechen, das Hauptprogramjadstrzeit unterbrechbar.

Es werden 4 Zustande des Prozesses angenommeritaP® bendtigt 100
Takte zur Bearbeitung, Prioritat 1 200, Priorit88@ und Prioritat 3 400 Takte
(alles Maximalwerte). Fir das Zeit-gesteuerte Sgssollen diese Zustande
nacheinander abgefragt und bearbeitet werden, waibeiAbfrage 10 Takte
beanspruchen soll.

Fur die Haufigkeit der IRQs wird angenommen, dsissalle mit maximaler
Frequenz von 10 kHz auftreten kénnen. Zur Simutatidrd eine Variation
angenommen, also beim ersten Mal nach 100 ps, be®iten Mal nach 200
Ks, dann nach 300 us, wieder nach 10 ps usw.

Als maximal zuldssige Reaktionszeiten werden fiorRat 0 20 us, fur 1 50 ps
und fur die anderen 100 us angenommen.

Fur das Verhaltnis von ISR und Hauptroutinenrezk#mwird ca. 1:1 angenom-
men, d.h., der Zyklus soll auf 2000 Takte ausgelegitden. Fir das Haupt-
programm wird gefordert, dass im zeitlichen Mittal. 2 * 18 Instruktionen
pro Sekunde ausfiihrbar sind.

Fur dieses Modell ergeben sich dann folgende, ibella 5.2 wiedergegebene
Schéatzungen. Die darin vorhandenen Ergebnisse komsoe zusammengefasst
werden:

Das Verhdltnis der Taktanzahlen, die dem Hauptarogh zur Verfligung ste-
hen, ist nahezu konstant, d.h., der Overhead &iEZditsteuerung ist vergleichs-
weise gering. Es verbessert sich zwar noch wefltenvenn die IRQs noch
sporadischer auftreten, dennoch dirfte der Effekineenige Prozent begrenzt
bleiben.

Der Unterschied in der Auslegung der Betriebsfeeguist sehr grof3. Die Ur-
sache hierflr liegt in der geforderten maximaleak®enszeit. Die notwendige
Frequenz kann fur die Zeitsteuerung dadurch hergesetzt werden, dass die
extrem kritischen Teile mehrfach vorkommen oder dykluszeit verringert
wird. Letztere MaRnahme ist begrenzt (die Berechemeit der Prozess-gekop-
pelten Software setzt das Limit), ein haufigeremdi-IRQ erzeugt mehr
Overhead (Klammerwerte in Tabelle 5.2: Fiur Prioridwverden zwei Timer-
IRQ pro 2000 Takte Zyklus erzeugt).
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Time-triggered

Modified Event-triggere

)

Anzahl Takte fur Prozess-
gekoppelte Software (auf
12000 Takte)

3300 (3420)

3120

Anzahl Takte Hauptprogramm 8700 (8580) 8880
(auf 12000 Takte)
Relativer Gewinn 1 1.02 (1.035)
Maximale Latenzzeit [Takte] 0: 2000 (1000) 0:0
1: 2100 1: 100
2: 2300 2:300
3: 2600 3: 600
Mittlere Latenzzeit [Takte] 0: 1000 (500) 0:0
1: 1050 1:25
2:1150 2:22,6
3:1300 3:90
Maximale Reaktionszeit 0: 2100 (1100) 0: 100
[Takte] 1: 2300 1: 300
2: 2600 2: 600
3: 3000 3: 1000

Resultierende Taktfrequenz

[MHZz]

105 (55) MHz
(Reaktionszeit Prioritéat 0

10 MHz (Reaktionszeit
Prioritat 3)

Tabelle 5.2 Taktzahlen und Operationsfrequenz im Modellsystem (Zahlen in Klammern:
Erweitertes Timer-IRQ-System fir Prioritéat O mit zwei Serviceroutinen pro Zyklus)

Als Fazit dieses Vergleichs bleibt an dieser Sté#lgtzuhalten, dass die (modi-
fizierten) Ereignis-gesteuerten Systeme insbesend@rderungen nach kurzen
Reaktionszeiten wesentlich besser erflllen konbém Dimensionierung des Zeit-
gesteuerten Systems ist in dem Modell gerade desdwmlhoch, weil die Reak-
tionszeit der héchsten Prioritat zwar weit von fierdie Befehlsbearbeitung ent-
fernt ist, jedoch die Zykluszeit dieser GroRe amgspwerden muss.

Eine Schétzung des Effekts durch Einfiihrung vondied Event-triggered with

Exception Handling’ kann fir das Modell ebenfallsggben werden. Verringert
man die Arbeitsfrequenz beispielsweise auf 8 MldZann fir aller Prioritaten die
Echtzeitbedingung eingehalten werden, lediglichHtioritat 3 ist dies nicht immer
moglich. Hier wird nun im Ausnahmefall (drohenddtdberschreitung) eine Not-
routine angesprungen, die eine vorlaufige Realdanstellt.

Das Down-Scaling in diesem Fall fihrt zu Einspaemgon ca. 20%. Dies ist im
Einzelfall zu Gberprifen und stellt lediglich eieeste Schatzung dar.

5.4.2 Ubertragung der Ergebnisse auf verteilte
Systeme

Das Wesen der verteilten Systeme — die Einbindumtyder Zugriff auf ein nicht-
exklusives Kommunikationsmedium — erfordert einesogelerte Behandlung,
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bedingt eben durch die Nicht-ExKklusivitat. Ein déges System kann so ausgelegt
sein, dass der jeweils lokale Teil auf Basis emedifizierten Ereignissteuerung
lauft, die Kommunikation ggf. jedoch entkoppelt dav

Auf Seiten des Netzwerks muss ein deterministiséfefahren zur Buszuteilung
existieren, das zumindest flr einen Satz von Nebten die echtzeitfahige
Ubertragung garantiert. Hier folgt eine kurze Dission der Zuteilungsverfahren:

* CSMA/CD (Carrier Sense Media Access with Collis@etection): Dieses bei
Ethernet verwendete Verfahren scheidet aus, d&dgriff probabilistisch ist
und somit keine maximale Ubertragungszeit garantierden kann.

* CSMA/CA (Carrier Sense Media Access with Collisdwmoidance): Das Con-
troller-Area Network (CAN) verwendet dieses Verfamr bei dem bei einem
Zugriff eine Kollision vermieden wird. Dies bedetjtalass ohne weitere
Mafnahmen die hochste Prioritat garantiert Ubegtragird, alle anderen aber
wiederum keine Echtzeitfahigkeit besitzen.

Die besonderen MaRnahmen kénnen die maximale Wiellmgsfrequenz be-
treffen. Durch diese Einschrankung koénnte ein CSBNetzwerk echtzeitfa-
hig werden. Dadurch wére ein Ereignis-gesteuerttzwerk tatsachlich mog-
lich!

* TTP/C (Time-Triggered Protocol Class C): In diesggit-gesteuerten Proto-
koll besitzen alle Knoten eine gemeinsame Zeitgaiingem Jitter. Dies wird
durch spezielle Verteilung erreicht. Uber eine @&ti¢llen-gesteuerte Nachrich-
tensendung erhalt jeder Knoten eine garantiertal@uiglichkeit, auf3erdem
kénnen alle anderen Knoten die Betriebsfahigkeststndenden erkennen (und
vor allem auch den Ausfall!).

» Byte Flight: Das Byte Flight Protokoll bendtigihen ausgezeichneten Sender,
der Uber ein Zeitsignal eine gemeinsame Zeit Veri@iese gemeinsame Zeit-
basis (Jitter: 100 ns) veranlasst die anderen Knatecheinander, Pakete zu
senden oder ruhig zu bleiben. Dadurch wird es robiglfiir eine begrenzte
Anzahl von Sendungen einen exklusiven Zugriff zstggen.

Der Rest in einem Zeitschlitz wird nach dem CSMA{Cerfahren verteilt,
sodass der Bus optimal ausgenutzt wird und zugléiich eine begrenzte
Anzahl von Daten) echtzeitfahig ist.

5.4.3 Verteilung der Zeit in verteilten Systemen

Letztendlich steht und fallt die Echtzeitfahigkeit Time-Triggered-Kommunika-
tionssystemen mit der Verteilung einer gemeinsaieih Hier wurde bei IEEE
ein prazises Zeitprotokoll definiert (Precision EinfProtocol, IEEE-1588, [17]
[22]), mit dessen Hilfe diese Verteilung erfolgeank.

Die Verteilung erfolgt so, dass eine Clock in dembetrachtenden Netzwerk als

Master bezeichnet wird. Diese Uhr soll mdglichshaye sein, ggf. Anschluss an
exakte Zeitgeber haben usw. Der Master sendet men spezielle Meldung als
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Broadcast aus, disync Messagdiese Meldung enthdlt einen Zeitstempel, insbe-
sondere eine Schatzung, wann sie auf dem Netzweerk\érd.

Falls hohe Prazision gefordert (und mdoglich) istdvdie Sync Message von einer
zweiten Meldung, defFollow-Up MessageDiese enthalt dann die tatsachlich
gemessene Zeit der Ubertragung, also des physikelisZugriffs auf das Medium

Netzwerk. Misst nun der Slave die Empfangszeit enitsprechender Prazision,
kann er die interne Uhr auf den Master abstimmenit-der Ausnahme, dass die
Ubertragungszeit nicht beriicksichtigt wurde.

Diese Ubertragungszeit kann ebenfalls bestimmt ererdie Slaves, die diese
Sendung empfangen haben, miissen nun mit allerdemgysgerer Haufigkeit diese
Prozedur wiederholen, indem sie wieder eine Synsdsige und ggf. eine Follow-
Up Message senden, nun nur an den Master adredsierin wird die Uber-
tragungszeit der Master-Slave-Abstimmung ebenf#iisrmittelt, und nun stehen
beide Messungen, hin- und Rickweg, zur Verfligung.

Unter der Annahme, dass die Ubertragung eine syrisole¢ Latenzzeit aufweist,
kann nun also auch diese Zeit bestimmt werden. $jachronisation reicht
hierdurch bis in den Sub-Mikrosekundenbereich zZraderdings missen Router
aufgrund ihrer langen Verzdgerung ausgeschlossedewe(hierzu bietet IEEE-
1588 ebenfalls Methoden an).
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Bei der Einfuhrung der ersten Computer gingen dién@ervater davon aus, dass
man eine feste Hardware haben musste, auf dere@aarSoftware laufen wirde.

Ein einfaches Prinzip lag den Rechnern zugrundewsiren in der Hardware so
universell, dass jedes Programm ausfiihrbar war igthdund die Software legte

die Funktionalitat fest.

Offenbar haben wir uns von diesem einfachen Stamdpschon weit entfernt,

denn jeder gréRere Rechner und in zunehmendem lgla@e die eingebetteten
Systeme besitzen zwischen Hard- und Software notiBetriebssystem. Allein

die Definition eines Betriebssystems zeigt, wag digentlich hinzugekommen ist:
"Ein Betriebssystem (Operating System) stellt dasdBglied zwischen der

Hardware eines Computers einerseits und dem Anwdizde seinen Programmen
andererseits dar. Es umfasst Programme, die zusammmelen Eigenschaften des
Computers die Grundlage der mdglichen Betriebsatteses Systems bilden und
insbesondere die Abwicklung von Programmen steuerd Uberwachen® [9,

Abschnitt 7.1].

Offenbar hat das Betriebssystem eine Art Oberhpheibesondere (ber die Zeit.
Gerade diese Gréf3e wurde ja in den vorangegang®ingchnitten als besonders
kritisch dargestellt, Grund genug, sich Aufgabenchitekturen und Angebot am
Markt — Betriebssysteme betreffend — einmal naheuschauen.

6.1 Betriebssystem als Teil der Systemsoftware

Ein Betriebssystem zahlt in jedem Fall zur Systdtmwsoe, zu der alle Programme,
die eine effiziente und komfortable Nutzung einesnputers ermoglichen, zusam-
mengefasst sind [9, Abschnitt 7.2]. Hierzu zahleB. zauch Programmierum-

gebungen (Compiler, Linker, Debugger) und weiterenBtprogramme, die haufig

nicht vom Betriebssystem zu trennen sind, da séseate Schnittstellen nutzen. Mit
einer grofl3en Berechtigung kann das Betriebssystmitdls virtuelle Maschine

aufgefasst werden, die dem Nutzer das native bterfler Hardware (Befehlssatz,
Registermodell) sowie erweiterte Funktionen zurfligung stellt (Bild 6.1).

Welche Aufgaben sind konkret in der virtuellen Mase verankert? Hierzu

zahlen die Erweiterung der Funktionalitdten, dieg@isation, Steuerung und
Kontrolle des gesamten Betriebsablaufs, die Veomaltder Betriebsmittel und
weitere Aufgaben, z.B. Protokollierung oder Nutzewaltung. Bild 6.2 zeigt die

wesentlichen Saulen, die zusammen ein Betriebsaylsiieen, und darin wird fur

Echtzeit- oder Real-Time-Betriebssysteme die Vewg der Zeit natirlich eine
besondere Rolle spielen.
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Nutzer,
Programme

Hardware (CPU,
Peripherie, Speicher)

Betriebssystem
Bild 6.1 Betriebssystemsicht
Applikationsprogramme
Basic File Memory P([ﬁrcnees)s Resource Communi-
Input/ Manage- Manage- Manage- X Others
Manage- cation
Output ment ment ment ment System (e.g. User
System System System System System yCS admin.)
(BIOS) FMS MMS ‘)I/'MS RMS
Hardware (Mikroprozessor, Speicher, Input/Output)

Bild 6.2 Betriebssystemaufgaben

Das BIOS und das File Management System, auch igls Operating System
(DOS) bezeichnet, sind natlrlich gute alte Bekan®ie bieten Methoden, um am
Rechnersystem einfach auf den Input/Output-Bersmhie den Massenspeicher
zuzugreifen und zahlen damit klassisch zu der Bemaig der Funktionalitét.
Gleiches gilt fur das Communication System CS,atas erst in den letzten Jahren
verstarkt aufgekommen ist. Hier muss klar festgehalverden: In Zukunft wird es
kaum noch Betriebssysteme im Embedded-Bereich gatienkeine Kommuni-
kation mehr beinhalten.

Memory Management System MMS und Resource Manage®gstem RMS
gehoren zur Verwaltung der Betriebsmittel. Hierzhlz auch die Ausgabe an
Bildschirmen, haufig als Graphical User Interfac&JIGezeichnet. Eigentlich
kénnte man auch das Process Management System @lSdie Ressource
Rechenzeit (Time) verwaltet, hier hinzuzahlen, abieser Teil hat eine besondere
Stellung, denn hier wird der Gesamtablauf kontedtli
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6.2  Betriebssystemarchitekturen

Fur ein einfaches Betriebssystem, das keine Kdfitnktion im Sinne des TMS

enthélt, reicht es ggf. aus, eine Funktionssammlangubieten. Das Betriebs-
system wird dadurch ausschlie3lich von Applikatiornéa API (Application Pro-

grammering Interface) aufgerufen. Dies reicht inlg@ineinen jedoch nicht mehr
fur Multiprocessing-fahige Systeme aus, denn inselie Fall bendtigt das
Betriebssystem selbst Rechenzeit und eine entsgmdebArchitektur.

Die einfachste Architektur ist monolithisch aufgebéBild 6.3a). Diese Architek-
tur dirfte zwar die schnellste Variante sein, aaderrderungen wie Wartbarkeit,
Modularisierung und Flexibilitdt sind so jedoch kawu erfillen. Ein ebenfalls
klassischer Aufbau ist der eines Schichtenmode#is dem exakt definierte Funk-
tionen sowie Interfaces pro Schicht vorhanden diridses Modell (Bild 6.3b) ist
vergleichbar mit dem ISO/OSI-Layermodell fir Netzkes und hier wie dort
offenbaren sich Nachteile, die sich in Rechenzdibleoder Durchgriff durch die
Schichten (quasi-Konsistenz, Treppenschichtenmpzeithyen.

Betriebssystem 3. Schicht
2. Schicht
1. Schicht
Hardware Hardware
a) b)

Betriebssystem-Schale @ @@

Betriebssystem-Kern

Betriebssystem-Mikrokern

Hardware Hardware

c) d)

Bild 6.3 Betriebssystemarchitekturen
a) monolithischer Aufbau b) Schichtenmodell
c¢) Kern-Schalen-Modell d) Mikrokern-Modell
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Modern sind Architekturen nach Bild 6.3c und 6.3th Betriebssystemkern
(kernel) sind alle wichtigen Funktionen, oftmals jmivilegierten Prozessormodus
ablaufend, vereint, ergdnzende Funktionen, instliEserein API, bietet die Schale
(shell) an. Die Schale ist damit prinzipiell austetobar und kann den jeweiligen
Gegebenheiten angepasst werden.

Noch modularer und austauschbarer ist der Mikrakesatz (Microkernel, Bild
6.3d). Dieser bietet nur noch einen minimalen Fomsumfang als Infrastruktur,
z.B. Inter-Prozess-Kommunikation Inter-Process Caomication, IPC), Prozess-
verwaltung, Speicherverwaltung, Scheduling und Wwardnahe E/A-Funktionen.
Die eigentlichen Funktionen des Betriebssystemsae das FMS sind dann in
Form von Systemprozessen angelegt — und daduiichuseauschbar.

Was bedeutet die jeweilige Architektur in der Ps@&&unachst wird man die Aus-
wahl des Betriebssystems nicht nur an quantifiziesb Aussagen wie Reaktions-
zeiten messen, sondern auch an Qualitdtsaussagetuldve Systeme sind nicht
nur wartbarer und skalierbarer, sie sind ggf. dettertoleranter, d.h., Abstlrze in
Systemprozessen mussen nicht zugleich das gesagsientlahm legen. Auch der
Nachteil soll nicht verschwiegen werden: Je modulain System ist, desto mehr
Rechenzeit wird aufzuwenden sein, denn Schnittstelhd IPC kosten Rechenzeit.

6.3  Scheduling-Strategien

Der fur Echtzeitbetriebssysteme wichtigste Teigfahunmehr mit dem Schedu-
lingsystem. Um zu verstehen, worum es sich dalggingiich handelt, muss man
die Begriffe Programm, Prozess und ggf. auch Thregeer erlautern. Mit einem
Programmwird die statische Folge von Anweisungen in elpgrgrammiersprache
unter Nutzung von Daten [9, Abschnitt 7.3] vers&md

6.3.1 Grundbegriffe

Ein (sequenziellerProzesgProcess) besteht hingegen aus eiegenen Adress-
raum und einerdynamische Folge von Aktionedie durch Ausfiihrung eines Pro-
gramms auf einem Prozessor zustande kommt. Deegsagt damit durch seinen
zeitlich veranderlichen Zustand gekennzeichnetwitd durch das Betriebssystem
als Folge eines Auftrags erzeugt, aul3erdem koneeeBssysteme die Erzeugung
mehrerer Prozesse unterstitzen.

Da ein Prozess immer einen groRen Kontext (Datiisysetc.) mit sich fihrt,
entstand der Wunsch nach Leichtgewichtsprozessiei,hread (Programmfaden)
bezeichnet. Hiermit wird ein sequenzieller Ausfiltgsfaden mit minimalem Kon-
text (Stack, Registersatz) innerhalb einer Ausfilgsumgebung (Prozess) be-
zeichnet. Jeder Prozess hat damit mindestens €mead, mehrere Threads eines
Prozesses teilen sich den gesamten Adressraum switiere Betriebsmittel des
Prozesses.
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Mit einem Multithreading zielt man also darauf ainen Prozess selbst wenn
moglich zu parallelisieren. Je nach GesamtausledesdSystems kann es nun von
Vorteil sein, Teilaufgaben in Threads (besserereBatistausch, schnellere Um-
schaltung zwischen Programmteilen) oder in Prore¢seharfere Trennung zwi-
schen den Systemteilen) zu implementieren. Je eachdelche Formen durch das
Betriebssystem unterstitzt werden und wie die {Rtezess-Kommunikation
ausgebaut ist, kann die Auswahl eines geeignetdnieBssystems beeinflusst
werden.

Der Begriff der Task wird haufig etwas unscharfwendet, meist synonym zum
Prozess, manchmal auch zum Thread. Aus diesem GrirddMultitasking syno-
nym zu Multiprocessingund Multithreading verwendet, falls nicht unterschieden
werden muss.

Start

Suspended
Suspend
Resource request Resume
Resource ready
Execute Ready

Bild 6.4 Beispiel fir ein Prozesszustandsmodell

Neben den grundsatzlichen Fragen zur Unterstitistngatirlich die Verwaltung
von Prozessen bzw. Threads entscheidend fir didktiboalitat des Betriebs-
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systems. Dieser Teil wird alBchedulelbezeichnet, und Bild 6.4 gibt ein Beispiel
flir Prozesszustande, zwischen denen umgeschaltéémvkann.

In diesem Modell werden nur die Prozesse, die isicAustandReadybefinden, in
Betracht gezogen, ausgefiihrt zu werden, und eiaeordwird dann irRunning
versetzt. Wann genau kommt es nun dazu, dass daetBsystem lberhaupt
einen solchen Vorgang starten kann? Um es deutlickagen, bislang sind alle
Betriebssysteme Softwareprogramme, d.h., sie mimssgefihrt werden, um eine
Aktion zu starten.

Bei nicht-verdrangenden Strategien (non-preemptisellas Betriebssystem auf
die Kooperation der Prozesse angewiesen. Der ABudpendbzw. Resource
requestwird von Prozess selbst durchgefuhrt, damit keemmndlie Betriebssystem-
software einen anderen Prozess schedulen.

Bei verdrdngenden Strategien (preemptive) wird Rierzess an beliebiger Stelle
unterbrochen, indem beispielsweise ein Timerinfarion Prozessor auflauft. Als

Folge dieses Interrupts wird das Betriebssysteriviakt, und der Umschaltvor-

gang lauft an. Hier sind zusatzlich natirlich a&zkignissteuerung und kooperie-
rendes Verhalten moglich.

6.3.2 Ansatze zum Scheduling

Im Allgemeinen sollte man von einem preemptivent&ys also ohne eingebaute
Kooperation ausgehen. Grundsétzlich muss man eitbeachten, dass nicht nur
die Ressource Zeit, sondern ggf. auch andere, Redsourcen wie 1/0-Ports oder
Gerate auf ihre Verflgbarkeit hin tberprift werdeiissen. Dies verscharft das
Schedulingproblem noch weiter, sodass sich verdehe Ldsungsstrategien
entwickelt haben. 4 verschiedene Schedulingklasaben sich entwickelt:

Statische, Tabellen-gestitzte Anséatze

In diesem Fall geht man davon aus, dass das Systemlett zur Compilezeit
bekannt ist. Es werden zur Laufzeit also keine nelesks zugelassen, und damit
kann wahrend der Ubersetzung berechnet werden, watche Task ablaufen
bzw. starten soll.

Dieser statische Ansatz ist zwar unflexibel, gaeshtaber die Multitaskingféhig-

keit a priori. Insbesondere bei periodischen Al#aukann dies erfolgreich einge-

setzt werden. Bekannte Verfahren zum Scheduling, hiér eingesetzt werden

sind:

¢ Shortest Job First Shortest Processing TimeDies erfordert die Kenntnis der
anstehenden Rechenzeiten, der Scheduler wahlidiandurzldufe zuerst aus.

* Terminabhangige Zuteilung Die nachste auszufiihrende Task wird durch das
Kriterium Earliest Deadline First (Antwortzeitpunkt am nachsten) bestimmt.
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Statische, Prioritats-bestimmte Ansatze

Die Analyse, ob das System Uberhaupt ablauffahjgvisd statisch durchgefiihrt.

Es wird daraus allerdings keine Tabelle genenexth der verfahren wird, sondern
es werden Prioritdten vergeben, und zur Laufzei die jeweils héchste Prioritat
ausgefinhrt.

Durch diesen Ansatz wird nicht mehr eine exakteh&dfolge festgelegt, sondern
es werden Prioritdaten fest vergeben (bei Rate Mwomox oder dynamisch be-
stimmt. In jedem Fall bleibt die Anzahl der Tasks kaufzeit konstant. Beispiele
hierfiir sind:

¢ Shortest Job First Shortest Processing TimeWie bereits im Fall der Tabel-
lensteuerung kann dieses Verfahren zur statischiemit®tszuteilung genutzt
werden, insbesondere bei periodischen TaskRdte-Monotonic-Algorithmus
wird bestimmt, ob ein solches System Uberhaupitarb&ann. Gilt hier

Z%s ntgzyn —1) (6.1)

i=1

Ini[g(n [@2% —1)) =In2 (6.2)

so kann das System garantiert gescheduled wef@ldast dabei die Ausfih-
rungszeit,T; die Periode der Tagkund einer kiirzeren Periode wird eine hdhe-
re Prioritdt zugeordnet. Die Grenze konvergiertginfien nach In 2= 0,69 und
stellt eine glltige, aber meist pessimistische @&sethar. Es gilt die Grenze 1,
wenn die Perioden ganzzahlig zur kleinsten Persale:

» Terminabhéngige Zuteilung Die Prioritdten und damit die néchste
auszufiihrende Task werden durch das Kiriteridarliest Deadline First
(Antwortzeitpunkt am nachsten) odérast Laxity First (Differenz zum
spattestmoglichen Startzeitpunkt) bestimmt.

Dynamisches, Plan-basiertes Scheduling

Um ein dynamisches Scheduling zu erméglichen, dah die Hinzunahme neuer
Tasks gestattet, missen diese neuen Tasks mitrlafimnen Uber ihren Rechen-
zeitbedarf sowie die erwarteten Antwortzeiten astgtet sein. Der Scheduler
Uberprift dann bei Start der neuen Tasks, ob uedcewdiese einbauen kann. Wird
sie garantiert, dann darf sie auch weiterlaufen. NBatiprozessorsystemen kann
die Task im Negativfall auch an andere Prozessamtergegeben werden.

Dynamisches bestmégliches Scheduling

Diese Form des Scheduling wird in den meisten dys@mn Echtzeitbetriebs-
systemen verwendet, obwohl dieses Verfahren ketigzEitfahigkeit garantiert!
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Eine neu hinzukommende Task wird also eingebautd &s wird versucht,
Wechselwirkungen zu den anderen Tasks moglichsemuaeiden.

Man kann sich sicherlich vorstellen, wie dies inll Fanes Overload aussehen
wird. Da in diesem Fall wohl jede Task einen Perfanceverlust haben wird,
natdrlich nichts garantiert wird, ist dieser AnsfiizEchtzeit unbrauchbar.

Zusammenfassung

Man kann die unterschiedlichen Schedulingstrategerzusammenfassen, dass
statische Systeme, auch grof3e, in den Griff zu ineken sind. Fir diese Systeme
gibt es hervorragende Méglichkeiten der BerechneirgUberblick ist in [12, 13]
gegeben.

Dynamische Systeme sind derzeit immer noch in eiRerachungsstadium.



7 Fallstudie: Verteiltes, eingebettetes
System

Nach viel Theorie soll ein Beispiel (besser: eirdidtudie) vieles von den darge-
stellten Dingen erlautern. Die Fallstudie basieabel auf realen Entwicklungen.
Sie beinhaltet ein verteiltes System, eingebatteine Messumgebung.

7.1  Systemkonfiguration

Bild 7.1 zeigt den Aufbau des gedachten Systems.tAchnischen Griinden (Ex-
plosions-geschiitzter Bereich, gefahrliche Spanmunigege Ubertragung per op-
tischem Kabel etc.) wird die eigentliche Messeihh@lessMonitor) von der

Anzeige- und Bedieneinheit getrennt und durch eilek@len Bus miteinander
verbunden. Die dritte Einheit, das serielle EEPRQdinhaltet Grunddaten des
Gerats (z.B. Hersteller, Fabrikationsnummer) soBpeicherplatz fir Gerate-weite
Daten (Einschaltwerte, Betriebsstundenzéhler etc.).

MessMonitor

Optokoppler

Local Bus
\ V

Display & Serial
Bedienung EEPROM

Bild 7.1 Systemkonfiguration im Fallbeispiel

Folgende generelle Aufgaben kommen auf dieses 1Byate

1. Messwertaufnahme: Auf 4 Kandalen wird mit eindstastfrequenz von je 1
kSPS (Sample-per-Second) aufgenommen. Die Grundfreqdes aufzuneh-
menden Signals sei 40 Hz, die Auflosung des AD-Vi&sd bit.
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2. Bestimmung aller notwendigen Parameter zur Bdurtg der Gute der Signale.
Hierzu zéhlen die tatsachliche Frequenz pro Kamalesdie Uber- bzw. Unter-
schreitung von gegebenen zulassigen BereicheméfiiSpitzenwert).

3. Anzeige der gemessenen Werte: Spitzenwert (@oal, aktuelle Frequenz
(pro Kanal), aktuelle Warnsituation.

4. Abfrage der Bedientasten, Anzeige des Menusp#@uhe neuer Grenzwerte.

5. Reprogrammierung bei Update der Software.

Ohne auf die Einzelheiten der Messwertauswertucg ehzugehen soll dieses

System konzipiert werden. Hierzu zahlen im erstesadz die Aufteilung der Auf-

gaben auf die beiden Rechner im Verbund sowie disleéyjung des lokalen Bus-
ses, im zweiten Ansatz dann die Konzeption den&o# auf den Rechnern.

Grundsatz ist dabei, dass das System garantiéftlimzeit arbeiten soll. Hierzu
z&hlt, dass

» alle Messwerte garantiert verarbeitet werden und

* eine Alarmmeldung (mindestens zwei der vier Kurgamd ausgefallen, d.h.,
das Maximum ist < 10% vom zuldssigen Minimalwert)4i ms bei der An-
zeigeeinheit ist.

7.2  Auslegung des lokalen Busses

Geht man davon aus, dass das Gerét trotz sein®iMag in einem Gehéause sitzt,
fallt die Wahl fir den lokalen Bus auf ein (seheipwertes) Inter-IC-Bussystem.
Hier stehen mehrere zur Auswahl, der von Philipnagte 12C-Bus wird als
Grundlage gewahlt, wobei Multimasterbetrieb vortesewird.

Aufgabe 1:

Suchen Sie die Definition des [2C-Bus und arbef@n sie durch. Welche Adres-
sierung finden Sie dort, gibt es Formatbeschranknngie etwa die Anzahl dg
gesendeten Bytes pro Paket? Wie ist der ZugrifiNbgitimasterbetrieb geregelt
Ergibt sich hierdurch ein Echtzeitverhalten?

N =

Aufgabe 2:
Wie steht es um die Unterstiitzung des [2C-Bus duliehMikrocontroller den
ATmega-Serie von Atmel? Klaren Sie, wie dies dudah Hardware moglich ist
und wie Sie dies in ein Programm mit Kommunikatdurch Semaphoren—{
5.1.2) abbilden kdénnen.

Die in Bild 7.1 gezeigten Optokoppler kénnen diexmeal zuldssige Bitwechsel-

frequenz begrenzen. Wahrend in der 12C-Bus-De€initl00 bzw. 400 kbit/s

genannt sind, wird fur diese Studie angenommers desTransmissionsfrequenz
auf 8 kbit/s reduziert werden muss.
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Aufgabe 3:
Schatzen Sie in der angedachten Applikation ab,wake Datenpakete Sie pro
Sekunde erzeugen und versenden miissen, wenn Sie
a) im MessMonitor nur messen

b) im MessMonitor auch auswerten und maximal proll&V/einen Statuswert
erzeugen.

Wie regeln Sie jetzt das Echtzeitverhalten des &®&Pie Meldungen des Meg
Monitors missen in jedem Fall sofort versendet eeydlie der Display-Einhe
kénnen auf eine Liicke warten. Welche maximale Waiteergibt sich dabei flf
eine Meldung des MessMonitors?

-

7.3 Architektur der Software

Nach reiflicher Analyse wird das System so ausdetigss der MessMonitor nicht
nur Messungen, sondern auch Auswertungen durchdiicrtdiese an die Display-
einheit meldet. Tritt hierbei eine Situation auf) wewarnt oder alarmiert werden
muss (was dies ist, sei hier undefiniert), wird Meldung sofort gesendet, an-
sonsten wird nur eine Statusmeldung pro Kanal p&eRunden und eine Werte-
meldung (Werte: Aktuelle Frequenz, Maximalwert) pbSekunden gesendet.

Aufgabe 4:

Stellen Sie einen Programmrahmen auf, mit dem ditst@uerung fur die Wertg-
und Nachrichtentbertragung ohne Stdérung anderertiri®ou realisiert werde
kann.
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